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Agenda vert ==

« Tendéncias de Mercado

* Analise de Oportunidades e Ameacas da Tranformacao
Digital em relacao aos Fatores de Riscos Operacionais

« Tendéncias de Sequranca da Informacao e como elas
impactam o gerenciamento do risco operacional
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LIDER DIGITAL

Todos lideres devem ser
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A convergeéncia das forgas - social, mobilidade, nuveme
informacao — esta modelando e transformando o
comportamento do usuario e, ao mesmo tempo, esta cmancdo |
novas oportunidades de negdcio =
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Fonte: Gartner



Fonte: Gartner

Digitalizagao ve I'"L
Combinacao sem pretendentes de

novas tecnologias gerando receita e
valor

Negocio Digital
A criacao de novos modelos de

negocios que se encontram no colapso
entre os mundos fisicos e digital

Lideranga Digital |
Desenvolvimento de uma visao de
negocios digital, criacao de uma
estoria digital e uma atitude que ira

BEIE conduzir as pessoas através da estori

na direcao desta visao.

~ Todos lideres devem ser lider digital



IDC — Terceira Plataforma de TI veri

A ruptura da Terceira Plataforma em todas as
indUstrias.

Em 2018, 1/3 dos lideres em praticamente todas
as industrias serdo novos players no estilo
"Amazon”.

Ecossistemas e plataformas de inovacdo com

foco em industria.
Em 2014 vai haver uma aceleragao no langcamento
de plataformas como uma nova base de vantagem

competitiva.

Perfil de comprador de TI continua a se

deslocar para os executivos de negdcios.

Em 2014, e até 2017, os gastos com TI por grupos
fora dos departamentos de TI vao crescer mais de
6% ao ano.

Fonte: IDC
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Millions
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Inovar

Contruir uma parceria em toda
a organizacao para criar
inovacao digital

Nt Y

Integrar

Integrar plataformas de novas
tecnologias aos servicos de
negdcios estaveis

Incorporar

Incorporar novas habilidades,
técnicas e cultura na nucleo da
TI da organizacao




Information WorkSource
Transformation Transformation

Fonte: IDC
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Fatores de Risco Operacional vert &=

& Pessoas
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{:}{E} Sistemas i
@ Eventos Externos







Tecnologia
Performance
Resultados

A Guerra do Talento na vert
Tecnologia da Informagao

Pessoas talentosas contribuem de forma tangivel e |
vital para a inovagéo, desenvolvimento e entrega de é;‘x
servigos e produtos cruciais o

H :

O Polivalente

Iniciativa
& Lideranga
N L Versatilidade
Disciplinas do Criatividade
Processo

da Industria

Papéis de
Atribuigao
Conhecimento

Compreensao Nel
do Negocio

Contextual

Atitude
Técnica

Capacidade de geracao

O Especialista de valor no futuro

Fonte: Gartner Data Center and 1&0O Summit Brazil 2014
To the Point: A Battle Plan to Win the I&0O Talent War - John Rivard



Lideres de |I&O vert ==
nunca tém tempo suficiente

Qual area recebe menos do seu tempo de lideranga de 1&0 em
relacao a sua importancia para o sucesso da |&0O?

1.

2
3
4.
S)
6

Paradas nao programadas e outras emergéncias
Planejamento financeiro

Planejamento tecnoldgico
Na conferéncia de Data Center

Planejamento de talentos Summit em Las Vegas 2013, 79% da
audiéncia na sessao escolheram \
Outros "Planejamento de Talento" \

Nao soube responder \

Fonte: Gartner Data Center and 1&O Summit Brazil 2014 \
To the Point: A Battle Plan to Win the I&0O Talent War - John Rivard



EStratégia de TalentO como Ver‘L e,
prioridade

Qual a area precisa de mais aperfeicoamento para melhorar a sua perspectiva de
talentos de 1&O?

1. Estratégia global de talento de I&O Na conferéncia de Data Center Summit

em Las Vegas 2013, 47% de audiéncia
Taticas de atragdo de talentos na sessao escolheram a resposta no. 1

Taticas de desenvolvimento de talentos
Sustentacao das taticas de talentos

Aposentadoria de talentos e taticas de atualizagao

Outros / nao sabem ‘M

N o o &~ w0 D

Nenhuma melhoria necessaria

\
)

Fonte: Gartner Data Center and 1&O Summit Brazil 2014 \
To the Point: A Battle Plan to Win the I&0O Talent War - John Rivard



Engaje seus funcionarios vert ==

A organizagao simplesmente irresistivel ®
Cinco Elementos que conduzem o engajamento

I I ! UL

Trabalho Gestao Ambiente Positivo Oportunidade Confianca
Relevante Participativa de Trabalho de Crescimento na Lideranca

Espaco de trabalho Mobilidade de talento Investimento continuo

Selegdo adequada Coaching pessoal

humanistico facilitada nas pessoas
e et Moderna gestao de Diversidade e Cultura de S
Gcio criativo desempenho inclusao aprendizado ik

Fonte: Bersin by Delloite - Josh Bersin



Esta mudando
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Consumerizacao é o Ubiquidade significa

impacto nas empresas estar presente ao

de novas tecnologias e mesmo tempo em todos
modelos que se os lugares. E um termo
originam e se utilizado para transmitir
desenvolvem no espaco a ideia da onipresenca.

do consumidor.

A Consumerizacao e a Ubiquidade de
dispositivos inteligentes conectados esta \
alterando o mundo dos negdcios

Vert






Operation Risk Management  vert ==

Board

pat External Audit : o -

Enterprise Risk Management

Executives

Segunda linha
de defesa

Operational Risk Management

I
Gerenciar Gerenciaro | Tercelra
Proteger contra obrI?agoes o riscos 8 linha de
i 3 regulatorias = i o)
Proteger os interrupcdes g g inerente g defesa
ativos do s} o
negécio L] 2
ﬁ \ ‘1\\
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Primeira linha Business Operations N

de defesa
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Analytics no centro dos negadcios e tecnologia

E preciso capacitar o negdcio a fortalecer suas habilidades de tomada de
decisao pela aplicacao dos mais recentes e melhores métodos de analise

Atualmente Em breve
informag¢ado centrada nos aplicativos informagado centrada em Analytics
Capacidades Aplicativos
Analiticas de negocios H
I ‘ ‘ ‘ ;‘ t
T
§e
Aplicativos Capacidades
de negodcios Analiticas
Capacidades Capacidades Aplicativos Aplicativos
Analiticas Analiticas de negdcios de negdcios




TI Bimodal

Renovar

o Nucleo
da TI

Desenvolvimento Agile )
» Equipes Multidisplinares

» Infraestrutura de
escala Cloud/Web

« Informacao » Parcerias de inovacao //
« Talento » Trade-offs (risco/ 7
. Multi- in velocidade

ulti-Sourcing Implantar ) J

Funcoes
Bimodal

Fonte: Gartner — Data Center
Summit 2015
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Design

« Humanistico

Descobrir | | Definir Desenvolver | | Entregar

« Empatico

* Emocional
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NUVEM HIBRIDA verti

Estenda o seu ambiente de Tl para um provedor de Data Cenfer
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AMBIENTE DE DESENVOLVIMENTO E HOMOLOGACAO

CASOS

D E US O DISASTER RECOVERY AS A SERVICE
NUVEM

ARQUIVAMENTO DE DADOS
AIBRIDA

NOVOS APLICATIVOS DE NEGOCIO




AMBIENTE DE

DESENVOLVIMENTO E HOMOLOGAGAO

Custo Morosidade

Investimento em um ey Tempo para
ambiente que nao precisa . >  disponibilizar o ambiente
estar disponivel 24x7 ' 4 adequado

Custo com energia, equipe ' Dificuldade para simular
de suporte, espaco no DC 0 ambiente de producao

Falta de Recursos

Disputa do recurso com o
ambiente de producao

Ambientes criticos com
diversos equipamentos podem
exigir grandes investimentos

=




Etapas do Processos de
Disponibilizacao do
Ambiente de Dev/Test
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Solicitacao do Alocacao ou
Ambiente Aquisicao

Instalagao de

Software Basico

Suporte ao
Ambiente Dev/ [Raal RoOtinas de ETL
Test O

Ambiente
Disponivel

Remocao do
Ambiente

Configuracao de §
Aplicativos |

Restauracao de

Dados




OFERTA

FUNDAMENTADA EM:

Capacidade sob Demanda

Aprovisionamento instantaneo de
acordo com as Regras de Negdcio

Réplica da Producgao

Ambiente idéntico ao da producdo pra
desenvolver e testar. Facilita os testes de
transicao para a producao assegurando a

qualidade do processo de mudanca

Tecnologia
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Resultados

veri




Etapas do Processos de

Disponibilizacdo do N 3 N uvem vertl

Ambiente de Dev/Test

Solicitacao do
Ambiente
Portal com opgdes ao

usuarios de ambientes
disponiveis

Aprovacao

Workflow de aprovagéao por
gestores pré-definidos

Aprovisionamento

Automacao dos processos
de acordo com as regras
definidas

Gestao do SLA

Controle do Suporte ao
ambiente por indicadores
de desempenho

Desativacao

Portal do usuario com os




AMBIENTE DE DESENVOLVIMENTO E HOMOLOGACAO

CASOS

D E US O DISASTER RECOVERY AS A SERVICE
NUVEM

ARQUIVAMENTO DE DADOS
AIBRIDA

NOVOS APLICATIVOS DE NEGOCIO




CASO DE USO:
SITE DE CONTINGENCIA

Continuidade de Negocios

Custo {: Falta de Simulagdes
Com o aumento do universo Nem todos os sistemas da I As boas praticas de continuidade
digital, o orcamento dos organizagao precisam dos _}g de negocios recomendam
gestores de TI esta mesmos indicadores de RPO . simulacdes de operacionalizacao
pressionado, inviabilizando e RTO. A falta de um <~ do ambiente de contingéncia para ..
a implementacao de sites catalogo mais extenso, leva 4 garantir o menor prazo de —

a usar um Unico modelo de Y. recuperacdo na ocorréncia de um
protecao de dados com desastre
ociosidade

redundantes.

]

N



Métricas de Contingéncia vert ==

(Objetivo de Ponto de Recuperagao) RPO RTO (Objetivo de Prazo de Recuperag¢ao)
el T
Smns Dias Hrs Mins Segs Segs Mins Hrs Dias Smns

vV V.V VvV V v

| I I
Backup Replicacdo Cluster
Periédica Global Ativagao
Replicacdo Manual i
Assincrona Restauracdol| |

Replicacao
Sincrona



NUVEM HI’BRAIDA DE
CONTINGENCIA

" A

SUPORTE SEGURANCA FLEXIBILIDADE
Equipe profissional para Dados armazenados com Diferentes possibilidades de tempo
apoiar a restauracao em caso seguranga e com alta e prazo de recuperagao para 0s
de desastre. Conhecimento disponibilidade. O ambiente sistemas corporativos. Pagando
amplo e ambiente disponivel escalonavel permite atender o pelo uso e pelas reais necessidades
para acomodar os sistemas continuo crescimento da TI de disponibilidade do ambiente
na janela de recuperacao sem processos longos de

aquisicao



AMBIENTE DE DESENVOLVIMENTO E HOMOLOGACAO

CASOS

D E US O DISASTER RECOVERY AS A SERVICE
NUVEM

ARQUIVAMENTO DE DADOS
HIBRIDA

NOVOS APLICATIVOS DE NEGOCIO




ARQUIVAMENTO

Protecao e facilidade
para gerenciar o ciclo
de vida da informacgao

Espaco de
Armazenamento

Normas regulatérias e
inteligéncia de negodcios
sao exemplos de
aplicacdes demandando
a manutencao de
registros histéricos

Acesso ao Publico

Leis de transparéncia e
dados abertos sao exemplos
de demandas dos cidadaos e
que exigem mais
infraestrutura de
armazenamento e acesso
para usuarios finais externo
a corporagao

D Tecnologia
T Performance
} Resultados

Auditoria

Tao importante como
armazenar é possuir
mecanismos simples de
buscar e recuperar dados
gue estejam arquivados.



CASO DE USO:

ARQUIVAMENTO
DE DADOS

Sob Demanda

Infraestrutura disponivel de
acordo com a demanda e

Integridade

Com um sistema de

armazenamento orientado a
objeto garante a integridade e
imutabilidade dos dados

pagamento apenas pelo uso

Acesso

Disponibilidade de rede de
comunicacao de alta largura de
banda para picos de acesso em

periodos curtos do ano.
Ferramentas de busca simples
e eficiente.




AMBIENTE DE DESENVOLVIMENTO E HOMOLOGACAO

CASOS

D E US O DISASTER RECOVERY AS A SERVICE
NUVEM

ARQUIVAMENTO DE DADOS
AIBRIDA

NOVOS APLICATIVOS DE NEGOCIO




NOVOS
APLICATIVOS

Novos produtos e

Servicos para os
clientes

Concorréncia

No mercado cada vez
mais digital é
importante oferecer a
melhor experiéncia
para 0s Seus usuarios
finais

Conhecimento em Novas
Tecnologias

Muitas empresas nao
possuem desenvolvedores e
operadores que estejam
treinados e preparados para
sustentar ambientes nas
novas tecnologias.

Tecnologia
Performance
f Resultados
an #e  oeNTmenn

dificeis de fazer o
dimensionamento devidp, ’ f)
falta de base histoérica.






> 3

EVERY 24 SECONDS EVERY 5 MINUTES
a host accesses a malicious website a high-risk application is used
W £
EVERY 34 SECONDS EVERY 6 MINUTES
an unknown malware is downloaded a known malware is downloaded
® ©
EVERY 1 MINUTE EVERY 36 MINUTES
a bot communicates with its sensitive data are sent
command and control center outside the organization

Fonte: CheckPoint



Arquitetura de Seguranca Adaptativa vertl &

Proactive Exposure
Assessment

Predict Attacks

Baseline Systems

Harden and Protect Applications

Divert Attackers

Prevent Incidents

¥ Continuous W
Monitoring

Remediate/ and Detect
Make Change "% Analytics 2 Incidents

Design/Model Change Confirm
< and Prioritize

Investigate/ Contain
Respond Forensics Incidents Detect

Fonte: Gartner



Analise continua do comportamento
das entidades e usuarios

4

Orchestration, Alert Mgt. & Incident Response )
st e o e s External Identity

and Threat Intelligence
— aﬁ_ User Profile
. Eeer Group Profile

Idl:t)entity App Device Etc. Profile | 1. Review; Rules/Score
ata
Enterprise Server 2. Continuous Profiling
Enterprise ]
Big Data 3. Continually Analyze
and Authenticate
' — Transaction Context
@ E \l/ Device, Location, Behavior
SIEM DLP DAP Endpoint Transactions, Attributes

Protection

Fonte: Gartner



RESPOSTA A INCIDENTES
Agregar alertas/eventos em incidentes
Investigar e escalar para os analistas dos
proximo nivel

Desenvolver planos de remediagao e
contencao

RESPOSTA A FALHAS

Escalar incidentes para falhas e avaliar os
riscos

Desenvolver plano de resposta as falhas
Rastrear as notificagdes de falhas e sua
arvore de chamadas

GESTAO DO PROGRAMA SOC
Documentar procedimentos de respostas
a incidentes e falhas

Gerenciar mudancas

Gerenciar contratos e time de SOC

Fonte: RSA Security



Arquitetura de Referéncia

DLP
Web F“t& ﬁ
—

Usuarios
Legitimos

Anonymous

Requests W

Ameacgas

ool

Attackers

N ©°
px-
<
Scanner
|| Anonymous
Proxies
Botnet

Anti - DDoS

Next-Generation
Firewall

—
ATP Anti Spam

SSL attacks:
SSL renegotiation,
SSL flood

———
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Usuarios

&

IPS O
L J pm
20
SIEM
[ o |
[ o |
[ o |

Prote¢do para ambientes
virtualizados

—_—

HTTP attacks:
Slowloris,
slow POST,

recursive POST/GET

B

Governanga
e Auditoria
de dados

Financial
.v. Services
LaY O
ADC Q :
E-Commerce ,f’f,///
[ o ] _Cr_p'l
WAF ) Subscribef s ‘
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Antivirus /|
Criptografia




Categorias de Eventos de
Riscos Operacionais

Fraudes Internas
Fraudes e Roubos Externos

Seguranca e Saude do
Trabalho

Praticas inadequadas
relativas a clientes,
produtos e servicos

Danos a ativos fisicos
proprios ou em uso pela
empresa

Falhas em sistemas de
tecnologia da informacao

Falhas na execucao,
cumprimento de prazos e
gerenciamento das
atividades

Interrupcao das atividades



Sobre a Vert



EXPERIENQIA COM
INOVACAO PARA
SEU NEGOCIO

Especializacao em TIC - Tecnologia
da Informacao e Comunicagao

Fornecer e integrar tecnologia

Contribuir para o crescimento
dos clientes

Visao de longo alcance para
parceria de longo prazo nos
Negocios

Desenhar e entregar solucoes de
TIC conforme as necessidades

reais dos clientes

vert



| DIFERENCIAIS

Especializacao

Exceléncia operacional

Amplo dominio técnico

Parcerias com empresas lideres

Abrangéncia nacional

Expertise tanto no setor publico quanto
no privado

Implementacao de Cidades Digitais
Data Center préprio

vert



Fornecer e Integrar produtos e solucdes distintas de TIC

» COMO FAZEMOS

: ) [l |
“ CONSULTORIA  INTEGRACAO UTILIZACAO

vert




OFERTA

FUNDAMENTADA EM:

Infraestrutura de TIC

Aplicativos de
negocCios € servicos

Full outsourcing

Desenho e entrega de solucdes para as
necessidades reais de seu negdcio, com
inovacdo, qualidade e eficiéncia




PRINCIPAIS PARCEIROS
DE NEGOCIOS

Y o
AIBctworks AVAYA aviciLon cloudera & CheckPoint (;J D DataEasy
dynatrace
EMC — ‘ .
Eewere W2 G oo @) N
HUAWEI Gigamon" redHat

+i+

I‘IVEI’bEd % Vv Symantec +c|;:ii_ou N\ varonis VERITAS vmware

vert



A V E R I Empresa 100% nacional
Atuacao nacional, escritorios

em Brasilia, Rio de Janeiro,

EMN U MEROS S&o Paulo e Curitiba

350 g4 1 20 1 +100 3 +300 ¥165M 3200M

Total de Escritorios Executivos Consultores Clientes Faturamento Meta 2016
Colaboradores Comerciais de Negodcios SAP Alocados 2015 Faturamento

188 | 2400 §+5Pb j+8Pb §+4000 §+160K ¢ +180M |

Contratos ~ Chamados/ Backup Storage Ativos Rede ' Portas de Documentos
Ano suportados Suportados Suportados Comunicagao Docflow

|
{

_,! |



Obrigado
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