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1) INTRODUCAO

Este relatorio tem como objetivo principal discutir os
desafios de ciberseguranca enfrentados pelas
organizacoes ao adotarem a Inteligéncia Artificial
Generativa — Generative Artificial Intelligence
(GenAl) — em seus processos cotidianos. Buscamos
fornecer informacdes valiosas que possam orientar
as organizacoes na construcao de estratégias
confiaveis para o uso da Inteligéncia Artificial —
Artificial Intelligence (Al) —, seja no
desenvolvimento, implantacdo ou no
monitoramento continuo dessas solucgoes.

O diferencial deste trabalho é a adogcao de uma
abordagem de analise dos riscos com foco nas
ameacas e vulnerabilidades exploradas por atores
maliciosos, bem como nos padroes de ataques
utilizados para explorar essas falhas de seguranca. A
partir desta perspectiva, € possivel estabelecer um
conjunto de contramedidas que podem ser
utilizadas para mitigar os riscos advindos da
utilizacdo de ferramentas de GenAl.

A abordagem deste tema se tornou imprescindivel,
dado o crescimento exponencial no uso de
ferramentas de GenAl, que ultrapassou a
comunidade da computacao e alcancou a sociedade
como um todo. Um exemplo disso foi o lancamento
do ChatGPT [1], pela empresa OpenAl, em novembro
de 2022. De facil utilizacdo e sendo gratuito para
uso, o ChatGPT alcancou 1M de usuarios em apenas
5 dias. Realizacao impressionante, visto que redes

sociais como Twitter, Facebook e Instagram levaram
meses para alcancar essa marca.

Atualmente, estamos em um ponto de inflexao para
as organizacdes e a sociedade, ponto este
corroborado pelas seguintes estatisticas [2][3]:

* 98% dos executivos globais concordam que a Al
desempenhara um papel importante nas
estratégias das organizagcdes nos proximos 3a 5
anos;

* 40% de todas as horas de trabalho serao
impactadas pelo uso de ferramentas de GenAl
como € o caso do ChatGPT;

* 65% deste tempo sera mais bem aproveitado
por meio de inumeras tarefas de automacao, o
que ira refletir em uma maior produtividade dos
funcionarios;

* 20% dos lideres disseram que a inteligéncia
artificial e o aprendizado de maquina terdo uma
maior influéncia em suas estratégias de risco
cibernético ao longo dos proximos dois anos;

* 76% das empresas esperam gue a Al aumente o
nivel de risco de seguranca significativamente ou
moderadamente.

Em comparacdo com as tecnologias de Al
tradicionais, as ferramentas que utilizam GenAl sdo
muito mais faceis de usar, gracas a sua interface
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intuitiva e amigavel que permite que os usuarios
editem os resultados em tempo real, muitas vezes,
através de chats iterativos [4]. Além disso, a GenAl
esta sendo integrada em muitas aplicacdes de uso
diario, como o pacote de ferramentas do Microsoft
Office 365 e em plugins para as mais diversas
funcionalidades nos navegadores de internet. Com
isso, a GenAl esta se tornando onipresente em
nossas vidas, uma vez que esta desempenhando
papéis que vao desde a geracao de documentos até
a producao de pecas artisticas.
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Entretanto, apesar de todas as facilidades advindas
do uso da GenAl, ferramentas que utilizam essa
nova tecnologia podem apresentar grandes riscos a
sociedade, entre eles: a geracdo automatica de
malware; criacao de campanhas sofisticadas de
phishing com o uso de texto, voz e video
(deepfakes) gerados por Al; ataques de
desinformacdo com geracao de conteudos falsos;
atagues contextuais de engenharia social;
ampliacdo de preconceitos e discriminacao
existentes; etc.

Assim, fica claro que o uso dessas ferramentas é
muito bem-vindo, visto que elas auxiliardo em
inumeras tarefas diarias, melhorando nossa
produtividade. No entanto, dados os riscos de
seguranca, € necessario adotar estratégias que
garantem que usuarios mal-intencionados nao
possam explorar falhas e utilizar essas ferramentas
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Introducao

para objetivos criminosos. Por isso, € necessario
aplicar medidas de controle de privacidade,
politicas de acesso, auditoria e revisao dos
resultados gerados pelas Al.

A estrutura do relatorio segue a seguinte
organizacao: o Capitulo 2 apresentara os conceitos
fundamentais relacionados a inteligéncia artificial
generativa, incluindo as aplicacoes dessa técnica, a
definicado de modelos base e as principais
ferramentas presentes no mercado. No Capitulo 3,
abordaremos os riscos a seguranca dos sistemas de
GenAl, explorando as potenciais ameacas, 0s tipos
de vulnerabilidades e os padrdoes de atagues
utilizados para explora-los, bem como estratégias
que podem ser adotadas como contramedidas para
enfrentar as ameacas apresentadas. Por fim, no
Capitulo 4, apresentamos as consideracdes finais
que encerrarao o relatorio.
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Inteligéncia Artificial Generativa

A GenAl é o conjunto de algoritmos de Al projetados
para criar dados e conteudo de forma autdnoma.
Esses algoritmos tém a capacidade de gerar
imagens, textos e audio, que se assemelham aos
dados de treinamento fornecidos a eles. Nas ultimas
décadas, avancos significativos foram alcancados
em varias areas, como visdo computacional
(conjunto de algoritmos especializados em
compreender imagens digitais e videos),
processamento de linguagem natural (algoritmos
que possuem a capacidade de entender textos e a
fala da mesma forma que os seres humanos) e audio,
impulsionando o desenvolvimento de modelos
generativos sofisticados. A seguir, descreveremos o
significado da Al Generativa, suas aplicacdes, o que
sdo os modelos base e por fim, as principais
ferramentas de GenAl.

2.1. - Al Discriminativa vs. Generativa

Al € um campo fascinante que busca replicar a
capacidade humana de pensar e tomar decisoes.
Dentro desse campo, existem duas abordagens
principais: a discriminativa e a generativa.

Para exemplicar, considere um cenario no qual
existe um conjunto de imagens de gatos e
cachorros. O modelo discriminativo aprende a
mapear as caracteristicas especificas de cada classe
(e.g., gatos ou cachorros) e com isso, consegue
identificar corretamente qual animal esta presente

em uma determinada imagem. Al discriminativa
concentra-se nas diferencas observaveis entre os
dois grupos e encontra uma fronteira de decisdo que
melhor separa as classes. Por outro lado, a GenAl
tenta entender a estrutura dos dados, de modo a
ser capaz de gerar novos exemplos que se
assemelhem ao conjunto original. Em nosso
exemplo, um modelo generativo tentaria aprender as
caracteristicas dos gatos e cachorros e, em seguida,
seria capaz de gerar novas imagens de ambos os
animais. Esse tipo de modelo é util para tarefas
como sintese de voz, criacdo de texto ou geracao de
imagens realistas.

Nos ultimos anos, ferramentas como o ChatGPT [1],
juntamente com o DALL-E [5], o Codex [6] e O
Gopher [7], vém ganhando significativa atencao da
sociedade gracas a capacidade de tornar o processo
de criacao de conteudo mais eficiente e acessivel.
Essas ferramentas pertencem a uma categoria de
algoritmos chamados de Conteudo Gerado por
Inteligéncia Artificial — Artificial Intelligence
Generated Content (AIGC) —, que sao técnicas
avancadas de GenAl que permitem automatizar a
criacao de grandes quantidades de conteudo em um
curto periodo. O ChatGPT é um chatbot capaz de
entender e responder de forma eficiente a entradas
fornecidas pelos usuarios através do uso da
linguagem natural. Ja o DALL-E € uma aplicacao
capaz de criar imagens unicas e de alta qualidade a
partir de descricoes textuais em poucos minutos.
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Além dos beneficios trazidos pelo aumento do
volume de dados e do poder computacional,
pesquisadores também estao explorando formas de
integrar novas tecnologias em conjunto com os
algoritmos GenAl. Por exemplo, o ChatGPT utiliza
Aprendizado por Reforgco com Feedback Humano —
Reinforcement Learning with Human Feedback
(RLHF) — para determinar a resposta mais
apropriada para uma determinada instrucao,
melhorando assim a confiabilidade e a precisao do
modelo ao longo do tempo [19] [20] [21]. Enquanto
isso, em visdo computacional, a difusdo estavel [22],
proposta pela Stability Al em 2022, também mostrou
grande sucesso na geracao de imagens. Ao
contrario dos métodos anteriores, os modelos de
difusdo generativa podem ajudar a gerar imagens de
alta resolucdo com diminuicdo do consumo de
recursos.

ANNNNN

Ao combinar esses avancos, os modelos de GenAl
fizeram progressos significativos nas tarefas AIGC e
vém sendo adotados em varios setores, incluindo
arte [23], publicidade [24] e educacao [25].
Acreditamos que os algoritmos de AIGC continuarao
a ser uma area de crescimento significativo e objeto
de muitas pesquisas em inteligéncia artificial.
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2.2. - Arquitetura Transformer

Tanto as aplicacdes mencionadas acima, assim como
outras que utilizam GenAl, possuem como base um
modelo linguistico pré-treinado conhecido como
Generative Pretrained Transformer (GPT). Esse modelo
linguistico € treinado em um conjunto enorme de
dados de texto, o que os tornam adaptaveis a
diferentes tarefas que envolvam o Processamento de
Linguagem Natural — Natural Language Processing
(NLP). Os transformers foram propostos pela primeira
vez para resolver as limitacdes de modelos tradicionais
de Al, como as Redes Neurais Recorrentes — Recurrent
Neural Networks (RNNs) —, em lidar com sequéncias
de entradas de tamanhos variaveis e de compreender
o contexto do qual essas entradas fazem parte. Além
disso, os transformers permitem que multiplas
sequéncias de entradas sejam avaliadas em paralelo, o
que contribui para melhora do desempenho desses
modelos [8].

A arquitetura do transformer é baseada principalmente
em um mecanismo de autoatencao que permite ao
modelo compreender as diferentes partes em uma
sequéncia de entrada (i.e., palavras ou sentencas) e
sua relevancia dentro do todo - diferentemente dos
modelos classicos de RNN que analisavam as
sequéncias de entrada de forma sequencial e ndo
parte de um contexto muito maior. O transformer
consiste em um codificador que recebe a sequéncia
de entrada e gera representacdes ocultas (que sao
informacdes importantes sobre as palavras ou
sentencas e o seu contexto); e de um decodificador
que recebe as representacoes ocultas e gera a

sequéncia de saida. Esse método permite que o
modelo consiga lidar melhor com a dependéncia de
longo prazo entre sequéncias de entrada.

Assim, podemos dizer que o processo de geracao
conteudo dos modelos de GenAl pode ser dividido em
duas etapas, que sao: a extracao de informacoes de
intencao das sequéncias de entradas dadas pelos
usuarios; e a geracao do conteudo de acordo com as
intencdes extraidas. Esse processo nao € novo, como
demonstrado por estudos anteriores [9] [10], mas
gracas a maior quantidade de dados disponiveis para
treinamento, foi possivel desenvolver modelos de
GenAl mais robustos e sofisticados. Para se ter uma
ideia, o GPT-3 (terceira versao do modelo GPT)
mantém a estrutura principal do GPT-2, contudo, o
tamanho do conjunto de pré-treinamento passou de
WebText [11] (38GB) para CommonCrawl [12] (570GB).
Com isso, o GPT-3 possui uma melhor capacidade de
generalizacao do que GPT-2 em varias tarefas, como,
por exemplo, na extracado de intencdo humana.

2.3. - Modelos de Linguagem Mascarada vs
Modelos de Linguagem Autorregressiva

Geralmente, esses modelos de linguagem
pré-treinados baseados em transformers podem ser
classificados em dois tipos, que sdo: os Modelos de
Linguagem Mascarada - Masked Language Model
(MLM) — e os Modelos de Linguagem
Autorregressiva — Autoregressive Language Model
(ALM) — [13]. Antes de definirmos as diferencas
entre esses tipos de modelos, € importante falarmos
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sobre os tokens, um conceito fundamental para NLP. /
Os tokens correspondem a menor unidade de uma
sentenca que pode ser um caractere, uma palavra /
ou uma pontuacdo. A tokenizacdo € um processo /
que visa simplificar a extracdo de informacdes de /
uma sequéncia de entradas, atraveés da identificacao /
dos tokens presentes nas sentencas. Esse processo
permite que os algoritmos de Al possam combinar

os diferentes tokens de acordo com regras, a fim de
identificar o significado das sentencas.

Os MLMs sao modelos de Al que omitem certos
tokens das sentencas de entrada durante o processo
de treinamento. Esse tipo de modelo de Al é
responsavel por prever essas palavras “mascaradas”
com base em outras palavras da sentenca. Os MLMs
sao ditos bidirecionais porque as palavras
mascaradas podem ser previstas com base nas
palavras que ocorrem a sua esquerda e ou direita.
Exemplos famosos de ferramentas que utilizam esse
modelo sdo o BERT [14], RoBERTa [15] e XL-Net [16].
Ja o GPT-2, GPT-3 [17] e o OPT [18] sdo ALMSs, pois
utilizam técnicas autorregressivas para prever a
proxima palavra em uma sentenca de entrada com
base nas palavras que vieram antes dela e no
contexto geral das sentencas. Portanto, dizemos
que esses modelos sdo direcionais, da esquerda
para direita. Diferente dos modelos de linguagem
mascarada, os modelos autorregressivos sdo mais
adequados para tarefas generativas.
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2.4. - Aplicacoes da Al Generativa

Esta claro que a area de GenAl tem experimentado
um avanco significativo nos ultimos anos, com
aplicacées em diversos campos, como visao
computacional, processamento de linguagem
natural, audio e multimodal. Cada um desses
campos possui algoritmos e técnicas especificas
capazes de alcancar resultados precisos e
eficientes. A seguir, descreveremos diversas
aplicacoes desses campos e como elas podem ser
utilizadas pelos usuarios em tarefas diarias.

No campo da visao computacional, as aplicacoes
abrangem tarefas como: estimacao de profundidade
de imagens; classificacao de imagens; segmentacao
de imagens, técnica utilizada para localizar objetos e
limites (e.g., linhas, curvas, etc.); transformacao de
imagem para imagem, processo aplicado, por
exemplo, na transferéncia de estilo, restauracao e
colorizacao; deteccao de objetos; classificacado de
videos; geracao de imagens incondicionais,
procedimento que busca criar imagens originais que
nao sejam baseadas em imagens existentes; e
classificacdo de imagens sem treinamento prévio.
Cada uma dessas tarefas requer uma abordagem
especifica, que pode envolver a aplicacao de
algoritmos de Redes Neurais Convolucionais —
Convolutional Neural Network (CNN) — (modelos
muito utilizados no reconhecimento de imagens, por
serem capazes de identificar padroes de forma
eficiente), redes residuais, Redes Generativas

Adversariais — Generative Adversarial Networks
(GAN) — e outros métodos avancados.

Ja no processamento de linguagem natural, as
tarefas que podem ser realizadas sdo: aplicacoes
conversacionais, como os chatbots; preenchimento
de lacunas em textos; respostas a perguntas dos
usuarios; deteccao de similaridade entre sentencas;
sumarizacao de textos; classificacdo de textos;
geracao de textos; classificacdo de tokens; traducao
de textos; e a classificacdo de textos sem
treinamento prévio. As técnicas que podem ser
utilizadas em NLP sdo as RNN, os transformers e os
modelos de linguagem pré-treinados.

Na area de audio, as tarefas que podem ser
executadas sdo: classificacdo de audio; conversao
de audio para audio; reconhecimento automatico de
fala; transcricdo de texto para fala; e técnicas
tabulares para classificacao e regressao. Algoritmos
como as CNNs, RNNs e redes de atencao (técnica
que procura imitar o processo cognitivo de
aprendizado, conferindo uma importancia maior a
determinadas partes dos dados de entrada), sdo
amplamente utilizados para lidar com dados de
audio.

Por ultimo, no dominio multimodal, temos a
combinacao de diferentes modalidades de dados,
como, por exemplo, de texto, imagem e video, de
modo a criar solucdes que sdo capazes de processar
e compreender informacdes complexas
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provenientes de multiplas fontes. As tarefas que
podem ser realizadas por aplicagcées multimodal
sdo: respostas a perguntas acerca do conteudo
presente em documentos; extracao de
caracteristicas de textos, audio ou video; conversao
de imagem para texto, de texto para imagem e de
texto para video; e respostas a perguntas visuais. O
dominio multimodal requer o uso de abordagens
como CNNs, RNNs e de Redes Neurais Multimodais.
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2.5. - Modelos Base

Os modelos base, também conhecidos como
foundation models, sao modelos de Al pré-treinados
em grandes quantidades de dados de texto, imagem
ou audio. Esses modelos sado utilizados no
reconhecimento de padrdes, uma vez que sdo
capazes de aprender representacoes de alto nivel
presentes nesses dados. Apds o treinamento, esses
modelos podem ser aplicados a uma variedade de
tarefas na area de visdo computacional e no
processamento de linguagem natural e de audio.
Esses modelos sdo criados usando técnicas
avancadas, como as Redes Neurais Profundas —
Deep Neural Networks (DNN) — e os transformers,
que permitem a captura de relacdes semanticas
entre as sequéncias de entrada (palavras e frases).

Em GenAl, os modelos base sdo utilizados para a
criacao de modelos generativos especializados. Isso
é feito a partir do treinamento do modelo base em
conjuntos de dados especificos, técnica chamada
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de ajuste fino ou finetune. Por exemplo, considere
um modelo base capaz de identificar muito bem
padroes em imagens (e.g., contornos, sombras,
objetos, etc). Podemos especializar esse modelo
para que seja capaz de gerar imagens de gatos e
cachorros. Para isso, precisamos ensina-lo as
caracteristicas intrinsecas desses animais, o que é
feito a partir do retreinamento com um conjunto de
imagens especificas de gatos e cachorros. A seguir
abordaremos diversos modelos base presentes na
literatura.

2.5.1. - Visao Computacional

Na area de visdo computacional, dois exemplos
proeminentes de modelos generativos sdo as Redes
Generativas Adversarias - Generative Adversarial
Networks (GANs) e os Modelos de Difusao -
Diffusion Models (DM). Os modelos GANs consistem
em um sistema de dois componentes principais, que
sdo: um gerador, que cria amostras sintéticas, e um
discriminador, que avalia se as amostras sao reais ou
falsas. Isso significa que o gerador é treinado para
enganar o discriminador, que por sua vez, a cada
interacao, esta sendo treinado para dizer o quao
realista € a saida do gerador. Essa abordagem é
bastante interessante pois permite que os modelos
GANs aprendam de forma ndo supervisionada, isto €,
quando ndo se possui rotulos para as instancias de
treinamento.

Por outro lado, os modelos de DMs trabalham
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diretamente com a imagem alvo, refinando-a passo a
passo para melhorar sua qualidade. Os DMs utilizam
uma abordagem de amostragem condicional, em
que a imagem ¢ inicializada com ruido e &
gradualmente refinada através de multiplas
iteracOes. Em cada iteracdo, um ruido € adicionado a
imagem e a rede de difusdo tenta reconstruir a
imagem original a partir dessa nova amostra. Esse
processo de difusdo é repetido varias vezes,
refinando a imagem a cada passo e gerando uma
sequéncia de amostras que se aproximam cada vez
mais da imagem alvo. Essa técnica permite controlar
O processo de geracao, ajustando a taxa de difusao
e o nivel de ruido adicionado a cada iteracio. Isso
possibilita a criacdo de imagens com diferentes
estilos e variacdes, tornando a difusdo uma
ferramenta versatil para tarefas criativas e de
geracao de conteudo visual.
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Outro modelo notavel € o DALL-E, gue combina
conceitos de GANs e transformers para gerar
imagens baseadas em descricdes de texto. O DALL-E
pode criar representacdes visuais unicas e até
mesmo produzir imagens surrealistas com base em
descricdes ndo convencionais dadas pelos usuarios.

2.5.2. - Processamento da Linguagem Natural
Em NLP, os Modelos de Linguagem Grandes — Large
Language Models (LLMs) — tém se destacado como

uma area promissora de pesquisa. Esses modelos
sdo construidos com base em arquiteturas
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avancadas de Al e sdo treinados em extensas
quantidades de texto para desenvolver a capacidade
de compreender e gerar texto de forma coerente e
fluente. A versatilidade desses modelos de LLMs,
aliada a sua habilidade em produzir texto de alta
qualidade, tem impulsionado sua adocdo em
diversas aplicacdes, desde assistentes virtuais e
chatbots até a criacao de conteudo criativo e a
solucao de problemas complexos que envolvam o
processamento de linguagem natural. Entre os LLMs
notaveis estao o GPT, LaMDA, LLAMA, BART e T5,
cada um com suas caracteristicas distintas.

O modelo GPT € um dos modelos mais conhecidos e
influentes no campo de processamento de
linguagem. Ele foi desenvolvido pela OpenAl e tem
como base a arquitetura transformer. O GPT € um
modelo de linguagem auto-supervisionado, o que
significa que ele é treinado em uma grande
quantidade de dados ndo rotulados para capturar a
estrutura, o contexto e as relacdes semanticas das
palavras em um texto. Apds o seu pré-treinamento, o
GPT pode ser ajustado para desempenhar diversas
tarefas em processamento de linguagem como, por
exemplo, a geracao de textos coerentes. Uma das
principais vantagens do GPT e da arquitetura
transformer é a capacidade de lidar com sequéncias
longas de texto e capturar relacdes de longo prazo
entre as sentencas. Atualmente, o GPT se encontra
na sua quarta versao.

Ja o BART (Bidirectional and Auto-Regressive

Transformer) € um modelo que combina a
abordagem auto-regressiva, usada pelo GPT, com
uma arquitetura bidirecional. Isso significa que o
BART pode nao apenas gerar texto sequencialmente,
mas também pode considerar o contexto tanto
anterior quanto posterior a palavra atual, resultando
em uma melhor compreensao do texto de entrada e
uma geracao mais precisa.

O LLaMA (Large Language Model Meta Al) & outro
exemplo de LLM que se destaca por tomar uma
sequéncia de palavras como entrada e prever a
proxima palavra para gerar texto de forma recursiva.
Para treinar este modelo, foram escolhidos textos de
20 linguas com o maior numero de falantes, dando
foco as linguas com alfabetos latino e cirilico. Essas
capacidades tornam o LLAMA util para tarefas de
traducado, compressao de texto, geracao de resumos
e conversacgao.

O LaMDA, acronimo para Language Model for
Dialogue Applications, € um modelo de linguagem
para aplicativos de dialogo. Sua base € um
transformer, ou seja, um emaranhado de redes
neurais artificiais profundas que geram uma saida
desejada a partir de uma entrada textual. Essa rede
neural treina a si propria com grandes quantidades
de texto

Por fim, o T5 (Text-to-Text Transfer Transformer) € um
modelo versatil que pode ser treinado em uma
ampla variedade de tarefas de processamento de
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linguagem natural. Ele adota uma abordagem de
transferéncia de texto para texto, o que significa que
ele pode ser treinado em uma tarefa especifica e
depois aplicado a diferentes tarefas, como traducao
de idiomas, sumarizacao de texto, resposta a
perguntas, entre outras.

ANNNNN

2.5.3. - Audio

No campo de audio, os LLMs tambéem tém
desempenhado um papel significativo. Modelos
como Wav2Vec2, HUBERT e o Wav2Vec2-XLS-R, sao
capazes de gerar transcricdes e reconhecer a fala
humana com alta precisao. Esse fato potencializou o
desenvolvimento de uma variedade de aplicagcdes
como, por exemplo, os assistentes de voz pessoais e
sistemas de traduco. A seguir descreveremos
importantes modelos base de audio.

Wav2Vec2 € um modelo, com duas fases de
treinamento, utilizado no reconhecimento
automatico da fala. Na sua primeira fase, o
Wav2Vec?2 utiliza uma estratégia de aprendizado
auto-supervisionado, onde um conjunto de dados
nao rotulados é utilizado no treinamento do modelo.
Esse pré-treinamento permite o modelo entender
melhor a fala, visto que esse processo é responsavel
por gerar mapeamentos que identificam o
significado dos sons e como eles se relacionam. A
segunda fase do treinamento utiliza uma estratégia
supervisionada e € onde um ajuste fino é feito. Nesta
fase, um conjunto de dados rotulados sdo usados
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para treinar o modelo a prever palavras ou fonemas
especificos. Os fonemas sdo a menor unidade
possivel de som em um determinado idioma,
geralmente representado por uma ou duas letras.
Dada essa abordagem de treinamento, o Wav2Vec?2
pode alcancar bons resultados utilizando apenas
uma pequena quantidade de dados rotulados. A
principal diferenca entre o Wav2Vec 2.0 e as
aplicacoes de NLP, é que o Wav2Vec2 processa
audio em vez de texto.

Ja o modelo HUBERT (Hidden-Unit BERT), se propoe a
resolver trés problemas enfrentados pelos métodos
de aprendizado auto-supervisionado de
representacoes de fala, que sdo: a presenca de
multiplas unidades sonoras em cada enunciado de
entrada; a inexisténcia de um léxico (dicionario) de

unidades sonoras durante a fase de pré-treinamento;

e o comprimento variavel das unidades sonoras sem
segmentacao explicita. Para lidar com esses
desafios, o HUBERT utiliza uma etapa de
agrupamento offline para fornecer rotulos aos
grupos de unidades sonoras. O modelo HUBERT
aplica um método de previsdo semelhante ao BERT,
onde o modelo é treinado para prever apenas as
regides mascaradas (omitidas). Essa abordagem
forca o modelo a aprender as representacdes
contextuais da fala, visto que o modelo deve
considerar todo o contexto no qual as unidades
sonoras aparecem para fazer a previsdo. Os autores
do HUBERT afirmam que o seu desempenho, em
alguns cenarios, se equipara ou € melhor que o

observado pelo Wav2Vec2. Aléem do reconhecimento
da fala, o HUBERT também pode ser utilizado para
geracao de falas.

Por fim, temos o Wav2Vec2-XLS-R, desenvolvido
pelo Facebook Al, que € um modelo multilinguas
pré-treinado para o processamento de fala em mais
de 120 idiomas. O Wav2Vec2-XLS-R é treinado com
um conjunto de falas ndo rotuladas contendo 436
mil horas de duracdo. Os conjuntos de dados
utilizados sdo o VoxPopuli, o MLS, o CommonVoice,
o BABEL e o VoxLingual107. O Wav2Vec2-XLS-R utiliza
como base o modelo Wav2Vec?2, mas o especializa,
através de um processo de ajuste fino, para que
possa ser utilizado no reconhecimento automatico
de falas e na traducao ou classificacio delas.

2.6. - Ferramentas de Al Generativa

Os avancgos nos modelos generativos tém
impulsionado uma série de aplicacdes inovadoras
em diferentes dominios. Essas aplicacdes que serao
apresentadas sao apenas alguns exemplos das
inumeras possibilidades que os modelos generativos
oferecem. A medida que a pesquisa e o
desenvolvimento continuam avancando nessa area,
é provavel que surjam ainda mais inovacodes e
aplicacoes interessantes, impulsionando a
criatividade e a interagao entre humanos e
maquinas.
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2.6.1. - Geracao de imagens

O Canva é uma plataforma online e gratuita que foi
criada em 2013 com o objetivo de permitir que
qualquer pessoa no mundo pudesse criar designs
para publicacdo em diversos lugares. Essa
ferramenta nao requer o download ou a instalacao
de software no computador do usuario, tornando-a
mais acessivel para todos. Com uma interface
amigavel e mais de 50 mil templates disponiveis, o
Canva ajuda a elaborar materiais de comunicacao
visual com qualidade profissional. Recentemente, o
Canva adicionou uma assistente de Al capaz de
fornecer recomendacdes aos usuarios sobre
graficos e estilos conforme o tipo de projeto
desenvolvido. Além disso, esse assistente permite
escrever resumos de apresentacoes e listar ideias
estratégicas que podem ser utilizadas nas redes
sociais.

O Stable Diffusion € uma ferramenta, desenvolvida
pela Stability Al, que utiliza inteligéncia artificial para
gerar imagens foto realistas a partir de qualquer
descricao textual dada pelos usuarios. Essa
ferramenta é capaz de produzir imagens em diversos
estilos, alguns dos quais podem se assemelhar até
mesmo a famosas obras de arte. Além da geracao de
imagens por texto, o Stable Diffusion foi adaptado
para outras funcoées relacionadas como a geracao de
imagens a partir de rascunhos. O grande sucesso do
Stable Diffusion se deu pelo fato do modelo ter sido

lancado com licenciamento permissivo, isto €, todos
os direitos sobre as imagens geradas sao dos
usuarios, com a condicdo de que elas ndo sejam
ilegais ou prejudiciais. Além disso, qualquer pessoa
que possua um computador e uma placa de video
pode criar praticamente qualquer pintura digital
imaginavel.

Semelhante ao Stable Difusion, o DALL-E [5] [26],
uma combinacao de “WALL-E” e “Salvador Dali”, é
uma ferramenta para geracao de imagens e
ilustracdes unicas a partir de uma entrada textual
dada pelo usuario. O Dall-E € desenvolvido pela
OpenAl e utiliza uma versdo do modelo GPT-3 com
12 bilhdes de parametros, o que |lhe permite
interpretar melhor as entradas dos usuarios e com
isso, gerar as imagens correspondentes. O DALL-E
pode criar tanto imagens realistas de objetos
existentes, quanto imagens de objetos que nao
existem na realidade.

Midjourney € um programa de inteligéncia artificial
generativa criado e hospedado pelo laboratdrio de
pesquisa Midjourney, Inc. Semelhante ao DALL-E e o
Stable Diffusion da Stability Al, essa ferramenta é
capaz de gerar imagens a partir de descricdes de
linguagem natural dadas por usuarios. No entanto,
ela funciona a partir de um bot em um canal de
audio de uma conhecida ferramenta de Voice-over-IP
(VOIP) chamada de Discord. Assim, as imagens
criadas sao disponibilizadas para todos os membros
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do canal onde as artes foram criadas. Em
comparacao com o DALL-E, que renderiza imagens
de forma mais realista, as imagens criadas pelo
Midjourney sdo mais abstratas e criativas. Vale
ressaltar que, embora os resultados do Midjourney
sejam impressionantes em muitos casos, a
plataforma ainda pode gerar imagens estranhas ou
que ndo atendam as expectativas do usuario.

ANNNNN

2.6.2.-Chate NLP

A aplicacdo do LLM Processamento de Linguagem
Natural tem sido amplamente explorada em diversos
contextos, visando melhorar a interacao e a
compreensao de sistemas de conversacio e

assistentes virtuais. Duas aplicacdes notaveis sdo o
ChatGPT e o Bard.

O ChatGPT é uma ferramenta de chat desenvolvida
pelo laboratdrio de pesquisas em inteligéncia
artificial OpenAl, que utiliza em sua arquitetura uma
rede neural chamada de transformer e o
aprendizado por reforco com feedback humano.
Essa abordagem permite que a ferramenta aprimore
suas respostas, garantindo assim, um sistema mais
eficiente e personalizado. O Bard € uma ferramenta
de chat desenvolvido pelo Google. Ele possui a
capacidade de esclarecer duvidas de forma
organizada e original, além de acessar dados
atualizados da internet para fornecer resultados
mais aprofundados. O Bard foi criado com o objetivo

Seguranca em Inteligéncia Artificial Generativa | ¢ 12



Inteligéncia Artificial Generativa

de tornar as pesquisas mais precisas. Assim,
podemos dizer que o Bard se diferencia do ChatGPT
por sua capacidade de buscar informacoes
atualizadas diretamente na internet, enquanto o
ChatGPT esta limitado a conteudos publicados ate
2021.

2.6.3. - Audio

A é uma ferramenta, desenvolvida
pela empresa de mesmo nome, que oferece
solucdes para conversao de texto em voz de forma
online e offline. Com suporte para uma ampla
variedade de idiomas, o ReadSpeaker oferece
aplicacdes como: o webReader, que permite que o0s
conteudos digitais sejam lidos em voz alta com
vozes mais realistas; o docReader, que torna os
documentos mais acessiveis, permitindo que os
usuarios os oucam em qualquer dispositivo, sem a
necessidade de plugins; o TextAid que oferece apoio
a literacia de pessoas com dificuldade em ler; e
permite o leitura de textos em imagens por meio de
técnicas de Reconhecimento Otico de Caracteres —
Optical Character Recognition (OCR.).

Além disso, existem ferramentas disponiveis no
mercado que exploram a tecnologia de audio
generativo a partir de textos, o chamado
Text-To-Speech (TTS). Um exemplo € o , que
utiliza redes neurais para imitar vozes com base em
exemplos de texto fornecidos. Outro modelo que
também utiliza TTS € o VALL-E (Neural Codec

Language Models), desenvolvido pela Microsoft. O
VALL-E permite gerar fala de alta qualidade com
base em apenas 3 segundos de gravacao. Esse
modelo é capaz de preservar a emocao do locutor e
o ambiente acustico original da gravacao. Existem
também ferramentas que funcionam como
modificadores de voz, que permitem os usuarios
personalizarem sua identidade sonora em tempo
real, com uma vasta colecao de vozes e efeitos
SONoros como € o caso da e do Voicemod.
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Ameacas

Como temos observado, a GenAl, uma forma avancada de Al
capaz de criar conteudo original, tem despertado admiracao
por suas aplicacdes criativas em diversas areas. No entanto, é
importante observar que a utilizacdo de GenAl envolve
aspectos que colocam em risco a seguranca, conforme
ilustrado na Figura 1. Ao centro, temos os riscos e nos veértices
as ameacas, as vulnerabilidades e os ataques e exploracdes.

ANNNNN

Riscos

Primeiro, apresentaremos as potenciais ameacas decorrentes
do uso massivo da GenAl, tais como deepfakes e clonagem de
voz. Em seguida, discutiremos as principais vulnerabilidades
que podem ser exploradas e acabar gerando impactos
negativos as empresas.

Por fim, falaremos sobre a matrixz ATLAS e como sua
aplicacao pode ajudar a identificar e mitigar as amecas de
GenAl. S

N
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Y0

-~
 ad
QO
2
c
®
o
-~
o,
o/'

- ¥ Figura 1: Triangulo de Risco. Origem: o autor.
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3.1. - Potenciais Ameacas

A seguir, abordaremos as principais ameacas
provenientes do uso de ferramentas que utilizem a
inteligéncia artificial generativa.

3.1.1. - Deepfake

A criacao de deepfakes, por meio do uso de GenAl,
representa uma das ameacas mais preocupantes no
cenario atual. Os deepfakes sao conteudos de midia
falsificados (audio ou video), que sao projetados
para parecerem auténticos. Os deepfakes podem ser
utilizados para manipular pessoas e disseminar
informacdes falsas. Essa tecnologia tem o potencial
de causar sérios danos a reputacao, privacidade e
até mesmo a confiabilidade de pessoas, empresas e
dos proprios veiculos jornalisticos.

Como exemplo do poder destrutivo dessa ameaca,
imagine a situacao em que uma deepfake de um
politico influente € criada com o uso de GenAl.
Nesse video falso, o politico € mostrado fazendo
declaracoes falsas e controversas, levando ao
descredito de suas politicas e prejudicando sua
imagem perante o publico. Esse conteudo
manipulado é compartilhado em larga escala nas
redes sociais e em outras plataformas de midia,
alcancando milhdes de pessoas. Como resultado, a
reputacao do politico é prejudicada e a confianca do
publico em suas acdes e palavras € abalada.

Os deepfakes também podem ser utilizados para
difamar celebridades, através da criacdo de videos
falsos que as mostrem envolvidas em situacoes
constrangedoras, ilegais ou moralmente
questionaveis. Essas falsificacoes podem levar a
destruicdo da imagem publica dessas
personalidades, impactando suas carreiras e vida
pessoal de maneiras devastadoras. A capacidade
viral dos deepfakes pode causar um efeito em
cascata, espalhando informacdes falsas e
prejudicando a percepcao publica sobre essas
figuras.

Outra ramificacao preocupante € a capacidade dos
deepfakes de minar a confianca do publico nos
veiculos jornalisticos. Com a disseminacao de
videos falsos que, muitas vezes, sdo indistinguiveis
de conteudos reais, a manipulacado da informacao se
torna cada vez mais facil. Isso pode levar a uma
crescente desconfianca em relacao aos relatos
jornalisticos, colocando em risco a integridade e a
objetividade da midia. A disseminacdo em massa de
deepfakes pode alimentar narrativas distorcidas e
prejudicar a sociedade como um todo.

Para lidar com esse problema, € necessario um
esforco conjunto de pesquisadores, governos e da
industria para desenvolver técnicas avancadas de
deteccao e criacdo de mecanismos eficazes de
verificacdo de autenticidade, além do
aprimoramento dos metodos de autenticacao de
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identidade para mitigar tais ameacas.
3.1.2. - Clonagem de Voz

Assim como os deepfakes, a clonagem de voz atrai
preocupacoes para a area de GenAl. Por meio dessa
tecnologia, é possivel criar gravacoes falsas que
imitam de maneira surpreendentemente real a voz
de uma pessoa especifica. Essa capacidade de
clonagem de voz tem o potencial de ser explorada
em uma variedade de cenarios criminosos,
colocando em risco a autenticacao de identidade e
a seguranca em sistemas de voz automatizados.

ANNNNN

Imagine a seguinte situacdo: um individuo
mal-intencionado obtém acesso a uma gravacao da
voz de uma pessoa conhecida, seja por meio de uma
ligacao telefonica ou até por videos publicados em
suas redes sociais. Usando GenAl, esse individuo
mal-intencionado € capaz de criar uma imitacao
perfeita da voz da vitima. Com essa gravacao falsa
em maos, o golpista pode realizar chamadas
telefonicas fraudulentas, entrando em contato com
pessoas proximas a vitima, como amigos, familiares
ou colegas de trabalho. Durante essas chamadas, o
golpista pode se passar pela pessoa conhecida,
imitando sua voz com precisao e convencendo as
vitimas a fornecerem informacdes confidenciais,
como senhas, numeros de contas bancarias ou
detalhes de cartdoes de crédito. Esses dados podem
ser utilizados para cometer diversos tipos de
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fraudes financeiras, como transferéncias indevidas
de dinheiro ou compras fraudulentas.

Neste sentido, observando o cenario brasileiro,
percebemos que esta tecnologia pode potencializar
golpes como, por exemplo, o do PIX via WhatsApp,
onde o criminoso ao invés de tratar exclusivamente
com a vitima via mensagens de texto de um numero
de celular tido como novo, inicia a troca de
mensagens via voz tornando o golpe mais
convincente.

Além disso, a clonagem de voz pode ser empregada
para enganar sistemas de voz automatizados, como
assistentes virtuais e autenticacao por
reconhecimento de voz em dispositivos eletronicos.
Por exemplo, um golpista pode utilizar a voz clonada
para contornar os sistemas de autenticacao
biométrica, permitindo acesso nao autorizado a
dispositivos ou informacdes confidenciais
armazenadas neles.

Esses exemplos ilustram o potencial impacto
prejudicial da clonagem de vozes por meio da
GenAl. A capacidade de criar gravacoes falsas
realistas representa uma ameaca significativa a
autenticacao de identidade e a seguranca em
sistemas de voz automatizados. Medidas de
seguranca robustas, como autenticacdo multifatorial
e analise detalhada de padrdes de voz, sao
essenciais para mitigar os riscos decorrentes dessa
tecnologia.
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3.1.3. - Criacao de videos e modelos 3D a partir de
fotos

Com base em algumas fotografias, a GenAl pode
criar videos e modelos 3D realistas de pessoas que
nunca existiram ou que ndo deram consentimento
para tal uso de sua imagem. Essa tecnologia tem o
potencial de ser explorada para criar perfis falsos,
espalhar desinformacao ou até mesmo gerar
material pornografico ndo consensual, causando
danos psicologicos e violando a privacidade das
pessoas. Além disso, a capacidade de criar videos e
modelos 3D realistas a partir de uma uUnica foto,
pode permitir a criacao de videos falsos que levem a
fraudes através da autenticacdo por reconhecimento
facial. Este tipo de fraude pode impactar varias
instituicoes financeiras, principalmente as fintechs
que tém adotado cada vez mais o reconhecimento
facial como forma de autenticacdo adicional para
Seus servicos.

A implementacao de regulamentacdes e politicas de
protecao de dados eficazes sdo essenciais para
garantir que a criacao e disseminacao desse tipo de
conteudo sejam restritas e controladas. Para
sistemas de autenticacao e validacao, a existéncia
de camadas adicionais de seguranca que verifiguem
a presenca de organismos vivos, como € o caso da
circulacao sanguinea, € uma solucao candidata a
prevencao de fraudes.
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3.1.4. - Producao, assisténcia e execucao de
conteudo criminoso

Com sua capacidade de gerar conteudo realista, a
GenAl tem se mostrado como uma ferramenta
poderosa nas maos de criminosos, que buscam
explorar suas capacidades para cometer uma
variedade de crimes. Dentre eles, destacam-se os
crimes contra a honra, como calunia, difamacéao e
injuria, que podem ser amplificados pela
disseminacao em larga escala de informacdes falsas
e prejudiciais.

Imagine a seguinte situacao: um individuo
mal-intencionado utiliza a GenAl para criar um artigo
de noticia falso, com informacodes difamatorias
sobre uma pessoa publica. Esse conteudo,
compartilhado através de redes sociais e outros
meios de comunicacdo, causa danos a reputacdo e a
vida pessoal e profissional dessa pessoa, levando a
consequéncias devastadoras em sua vida.

Além disso, a GenAl também pode ser empregada
na pratica de estelionato, SCAM e phishing, que
envolvem a criacdo de mensagens enganosas e
persuasivas para induzir pessoas a revelar
informacdes confidenciais ou realizar transacdes
financeiras fraudulentas. Por exemplo, um e-mail
convincente que parece ter sido enviado por um
banco ou instituicdo financeira, solicitando que o
destinatario forneca seus dados pessoais e

bancarios. Com a ajuda da GenAl, é possivel criar
um texto extremamente convincente, dificultando a
identificacdo da fraude e aumentando as chances de
sucesso do golpe.

Os riscos nao param por ai. A GenAl também pode
ser explorada por hackers em suas atividades ilicitas.
Ao criar programas de malware personalizados,
capazes de enganar sistemas de seguranca e
explorar vulnerabilidades, os hackers podem se
infiltrar em redes, roubar informacdes valiosas,
causar danos aos sistemas e até mesmo extorquir
vitimas. Esses ataques, impulsionados pela geracao
automatizada de conteudo malicioso, podem levar a
perdas financeiras significativas e
comprometimento da seguranca de individuos e
organizacgoes.

A GenAl também pode ser utilizada como uma
ferramenta facilitadora do terrorismo, permitindo a
criacdo de conteudo de propaganda radicalizado,
recrutamento de membros para organizacoes
extremistas e até mesmo na disseminacao de
instrucdes detalhadas para a realizacao de ataques.
A natureza persuasiva e personalizada desse
conteudo pode tornar a influéncia e disseminacao
de ideologias extremistas ainda mais perigosas e
impactantes.

Esses exemplos situacionais ilustram a extensao dos
riscos de seguranca associados a GenAl. As
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implicacdes nefastas dessas atividades criminosas
reforcam a necessidade de medidas de seguranca
eficazes e regulamentacdes adequadas para mitigar
os danos potenciais causados por essa tecnologia.
Esforcos devem ser direcionados para identificar e
prevenir a criagcao e disseminacao de informacoes
falsas, bem como a utilizacdo maliciosa dessa
tecnologia para fins criminosos, como estelionato,
phishing e terrorismo. Para isso, a cooperacao entre
agéncias de aplicacao da lei, instituicoes
académicas e empresas de tecnologia € crucial para
enfrentar esses desafios e desenvolver solucdes
efetivas. Além disso, & importante incluir seres
humanos em pontos estratégicos para analise e
supervisao. Isso significa ter especialistas humanos
responsaveis pela revisao e validacdo do conteudo
gerado, a fim de garantir que os LLMs estejam em
conformidade com as diretrizes estabelecidas.

ANNNNN

3.1.5. - Internalizacao de sistemas de GenAl

A internalizacado de sistemas de GenAl, que ocorre
quando as empresas comecam a utilizar ferramentas
de GenAl publicas nos processos internos, traz
consigo diversas ameacas que merecem atencao
como, por exemplo, a confianca cega nos
conteudos gerados e a geracao de codigo
vulneravel. No entanto, a ameaca mais conhecida €
o compartilhamento de informacodes confidenciais,
mesmo que de forma nao intencional, com o
modelo. Isso pode ocorrer guando o usuario
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compartilha informacgdes sensiveis como nome
completo, CPF ou até mesmo segredos da empresa,
acreditando que os modelos de LLMs sdo seguros.

Uma alternativa para o uso de ferramentas publicas
de GenAl seria a criacdo de instancias proprias pelas
organizacoes. Como exemplo, podemos citar o
LLAMA, desenvolvido pelo Meta, que € um modelo
LLM de codigo aberto ajustado para ser utilizado em
aplicativos de chat e pode substituir localmente o
ChatGPT. No entanto, surge a duvida se essas
instancias possuem os mesmos padroes de
desenvolvimento e execucao que a ferramenta
original. Um dos problemas que podem ocorrer é
tais instancias permitirem a geracao de respostas
maliciosas, inadequadas ou criminosas, por nao
possuirem as mesmas politicas de uso e privacidade
da OpenAl. Outro ponto importante € em relacao a
evolucdo dessas instancias. E possivel que elas
sejam treinadas e aprimoradas internamente, no
entanto, elas podem ndo acompanhar o mesmo nivel
de desenvolvimento da ferramenta original.

E necesséario também a adocdo de medidas de
seguranca adequadas para proteger os prompts
internos do servico. Essas medidas podem incluir
criptografia dos dados, implementacao de politicas
de acesso restrito e auditorias regulares para
identificar possiveis vulnerabilidades. Por outro lado,
quando se trata da implementacao de sistemas de
GenAl para interacao com clientes, como em um

chat, existe a possibilidade de ataques de jailbreak
(que € quando usuarios mal-intencionados exploram
vulnerabilidades no sistema para obter acesso nao
autorizado e modificar seu funcionamento).

Assim, ao utilizar ferramentas de GenAl, as empresas
devem considerar questdes como a protecao de
dados sensiveis, a conformidade com
regulamentacoes de privacidade, a integridade dos
dados de treinamento e os possiveis vieses ou
discriminacdes presentes nos modelos utilizados.
Para mitigar esses riscos, € fundamental adotar uma
abordagem cuidadosa e responsavel, garantindo o
uso de praticas adequadas de desenvolvimento
seguro, governanca de dados e de ética em todas as
etapas do processo, que engloba as etapas de
desenvolvimento, implantacao e uso efetivo da
ferramenta.

3.2. - Tipos de Vulnerabilidades
em aplicacoes de Al

Além de suas capacidades impressionantes, os LLMs
estao sendo integrados a outros aplicativos em um
ritmo acelerado. Nos poucos meses apos o
lancamento do ChatGPT, testemunhamos o
lancamento de varios plugins quase diariamente. No
entanto, argumentamos que essa corrida de
integracao de Al ndo € acompanhada de protecoes
adequadas e avaliacdes de seguranca. A seguir,
listaremos e discutiremos sobre dez
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vulnerabilidades, elencadas pelo OWASP Top 10, que
afetam as aplicacdes de Al que utilizam modelos
base de LLMs [27]. Vale destacar que as
vulnerabilidades descritas a seguir correspondem a
versao 0.1 do OWASP Top 10 for Large Language
Model Applications.

ANNNNN

3.2.1. - Prompt Injections

O aprendizado baseado em comandos (prompts) é
uma estratégia bastante utilizada para aprimorar o
treinamento de modelos de Al sem a necessidade
de realizar um novo treinamento. O ChatGPT, por
exemplo, esta sendo continuamente ajustado por
meio dos comandos fornecidos pelos usuarios.
Assim, um prompt bem elaborado pode ajudar o
modelo a gerar saidas mais precisas e relevantes,
enguanto um prompt mal elaborado pode levar a
saidas incoerentes ou irrelevantes.

Os ataques de Prompt Injection (Pl) representam
uma ameaca significativa a seguranca das
ferramentas de GenAl. Até o presente momento, os
ataques conhecidos de Pl estdo limitados
principalmente a individuos que atacam suas
proprias instancias LLM (i.e., um modelo publico
como ChatGPT instalado localmente). No entanto, o
desenvolvimento de integracdes dessas LLMs com
outros aplicativos, pode torna-las suscetiveis a
ingestdo de dados ndo confiaveis que contenham
comandos maliciosos, as chamadas Injecoes
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Indiretas de Comandos — Indirect Prompt Injection
(IP1).

Esses novos vetores de atague que utilizam técnicas
de IPI, permitem que os adversarios explorem
remotamente (i.e., sem uma interface direta)
aplicativos integrados aos LLMs, injetando
estrategicamente prompts maliciosos nas entradas
do sistema. Isso pode levar ao controle remoto do
modelo, comprometimento persistente, roubo de
dados e negacao de servico [28]. Além disso, esses
ataques podem permitir que os usuarios
mal-intencionados disseminem informacodes falsas e
manipulem os usuarios. Por fim, mesmo em
solucdes “caixa-preta”, que possuam mecanismos
para mitigacao de ataques [3], usuarios
mal-intencionados podem, por meio de ataques PI,
contornar as restricoes e obter acesso ao codigo
fonte do modelo [24] [29].

Cenario #1: um atacante cria um prompt
malicioso que faz com que a aplicacao revele
informacdes confidenciais, como credenciais

de usuario ou detalhes do sistema interno.
Isso sO € possivel porque o prompt malicioso
é construido de modo a enganar o modelo,
que pensa que a solicitacao € legitima;

Cenario #2: um usuario mal-intencionado
através de padroes de linguagem, tokens ou
mecanismos de codificacao especificos,

consegue ignorar os filtros de conteudo
restrito. Com isso, o LLM acaba permitindo
que o usuario execute agdes que deveriam
ser bloqueadas.

Como exemplo de cenarios onde essa
vulnerabilidade pode ser explorada, temos:

Para se defender dessa vulnerabilidade, os modelos
devem implementar estratégias de validacao e
sanitizacdo dos prompts fornecidos pelos usuarios.
Além disso, € importe que os modelos de LLMs
sejam regularmente ajustados para melhorar sua
compreensao do contexto, a fim de identificar
entradas maliciosas. Por fim, € importante que se
monitore e registre as interagcdes dos usuarios com
os LLMs, de modo a se identificar possiveis
tentativas de injecado imediata.

3.2.2. - Data Leakage

Prevenir o vazamento de dados e garantir a
privacidade dos usuarios € uma prioridade para toda
organizacdo. Ndo € incomum que usuarios mal
intencionados, através de ataques adversariais,
tentem manipular ou induzir sistemas a exporem
informacdes confidenciais. No entanto, com o
advento de ferramentas como o ChatGPT, o
compartilhamento ndo intencional de informacoes
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sensiveis se tornou uma grande preocupacao para
as empresas.

O compartilhamento ndo intencional de
informacodes confidenciais ocorre quando um
usuario, inadvertidamente, compartilha dados
pessoais ou confidenciais com o sistema de Al
acreditando que ele é seguro [30]. O ChatGPT, por
exemplo, utiliza uma técnica chamada de memoaria
contextual para lembrar e fazer referéncias a
entradas anteriores dos usuarios, garantindo
respostas mais relevantes e consistentes. Essa
memoria contextual é finita (a OpenAl nunca
divulgou os limites exatos, mas pesquisadores
acreditam que a ferramenta so possa processar
3.000 palavras por vez) e so se aplica a sua
conversa atual. No entanto, os termos de uso da
OpenAl afirmam gue a empresa coleta os dados de
entrada de ferramentas, como ChatGPT e Dall-E,
para serem usadas para fins estritamente de
pesquisa e desenvolvimento de produtos [31].

ANNNNN

Como exemplo de cenarios onde essa
vulnerabilidade pode ser explorada, temos:

Cenario #1: um usuario inadvertidamente faz
uma pergunta ao LLM, que por ndo possuir
uma filtragem de saida adequada, pode
revelar informagdes confidenciais;
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N
Cenario #2: um atacante, atraves de prompts
cuidadosamente elaborados, consegue
extrair informacdes confidenciais que o LLM
memorizou durante o seu treinamento.

J

Para se defender dessa vulnerabilidade, os modelos
de LLM devem implementar rigidos mecanismos de
reconhecimento de contexto para impedir que
informacdes confidenciais sejam reveladas. Além
disso, técnicas de privacidade e de anonimizacao de
dados devem ser utilizadas durante o processo de
treinamento dos modelos, de modo a reduzir o risco
de overfitting (quando o modelo “memoriza” os
dados de treinamento). Por fim, as respostas dadas
pelos LLMs devem ser regularmente auditadas e
analisadas, de modo a garantir que as informacodes
confidenciais ndo sejam divulgadas
inadvertidamente.

3.2.3. - Inadequate Sandboxing

Sandboxing € o processo de operar um ambiente
seguro e isolado desacoplado da infraestrutura
circundante. Destina-se a impedir qgue uma ameaca
em potencial entre na rede. As sandboxes sao
ambientes seguros onde qualquer coisa que dé
errado ndo pode prejudicar diretamente suas
maquinas host. Sem uma sandbox, aplicativos ou
software podem ter acesso irrestrito a todas as
informacdes do usuario e suprimentos do sistema de
rede.

Como exemplo de cenarios onde essa
vulnerabilidade pode ser explorada, temos:

Cenario #1: um atacante pode explorar o

acesso de uma LLM a um banco de dados
criando prompts que instruam a extrair e

revelar informacodes confidenciais;

Cenario #2: 0 LLM possui permissao para
executar acdes no sistema e um atacante o
manipula para executar comandos nao
autorizados.

Para se defender dessa vulnerabilidade, devem ser
implementadas técnicas adequadas de sandbox
para isolar os LLMs de outros sistemas e recursos
criticos. Além disso, o acesso dos LLMs a recursos
confidenciais e suas capacidades computacionais
devem ser limitadas ao minimo necessario para que
desempenhe suas atividades. Por fim, o ambiente no
qual se encontra a LLM, bem como seus controles
de acesso, devem ser auditados e revisados
regularmente de modo a garantir que o isolamento
adequado seja mantido.

3.2.4. - Unauthorized Code Execution

A execucao de codigo ndo autorizado ocorre
quando os invasores criam comandos que acionam
a execucao de um codigo malicioso e nao
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autorizado pelas ferramentas de GenAl, como os
chatbots. Com isso, os invasores podem explorar
vulnerabilidades e obter acesso parcial ou total
sobre a maquina host. Esse tipo de vulnerabilidade
apresenta alto risco, pois pode permitir o acesso
nao autorizado a dados sensiveis ou o
comprometimento da confidencialidade,
integridade e disponibilidade de todo o aplicativo.

ANNNNN

Como exemplo de cenarios onde essa
vulnerabilidade pode ser explorada, temos:

Cenario #1: um atacante cria um prompt que
instrui o LLM a executar um comando que
inicia um shell reverso no sistema,
concedendo ao invasor acesso nao
autorizado ao ambiente;

Cenario #2: o LLM tem permissao, nao
esperada, para interagir com uma API
presente no mesmo ambiente. O atacante,
sabendo disso, manipula o LLM para que ela
envie requisicoes a API, que por sua vez,
executa acdes njo autorizadas no sistema.

Para se defender dessa vulnerabilidade, devem ser
implementados rigidos processos de validacao e
sanitizacdo de entradas, para evitar que prompts
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maliciosos ou inesperados sejam processados pelos
LLMs. Além disso, o uso de sandboxes, para
restringir o acesso a recursos e limitar a capacidade
computacional das LLMs, € encorajado. Por fim, o
ambiente e as interacdes dos LLMs devem ser
auditadas e analisadas, a fim de verificar os
controles de acesso e detectar a possivel execucao
de codigos ndo autorizados.

3.2.5. - Server-side Request Forgery

Vulnerabilidades do tipo Server-side Request
Forgery (SSRF) ocorrem quando um invasor explora
uma LLM para executar solicitacdes nao intencionais
OU acessar recursos restritos, como servicos
internos, APls ou armazenamentos de dados. Apesar
das informacodes confidenciais serem o alvo mais
popular dos ataques SSRF, muitas das vezes, apenas
alguns metadados sdo obtidos com o ataque. No
entanto, esses dados ndo sdo menos criticos, pois
permitem gque os invasores aprendam sobre o
sistema alvo. Através do uso do SSRF, os usuarios
mal-intencionados podem inclusive expor recursos
internos a LLM.

Como exemplo de cenarios onde essa
vulnerabilidade pode ser explorada, temos:

Cenario #1: um atacante cria um prompt que
instrui o LLM a fazer uma solicitacdo a um
servico interno, contornando os controles de
acesso e obtendo acesso ndo autorizado a
informacodes confidenciais;

Cenario #2: uma configuracao incorreta nas
configuracdes de seguranca do aplicativo
permite que o LLM interaja com uma API
restrita e um atacante manipula o LLM para
acessar ou modificar dados confidenciais.

Para se defender dessa vulnerabilidade, deve ser
implementado a validacao e sanitizacao para evitar
que prompts maliciosos ou inesperados iniciem
solicitacdes nao autorizadas com o servidor.
Encorajasse o uso de uma sandbox para restringir o
acesso da LLM a recursos da rede, servicos e APIs.

Além disso, as configuracdes de seguranca da rede
e dos aplicativos devem ser periodicamente
auditadas e revisadas para garantir gue recursos

internos ndo sejam expostos inadvertidamente ao
LLM.
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3.2.6. - Overreliance on LLM-generated Content

E notavel, que os LLMs sdo capazes de produzir
textos coerentes e que se assemelham a textos
escritos por seres humanos. No entanto, atualmente,
nao € incomum que esses textos demonstrem falta
de bom senso e contenham informacéao
completamente falsas. Mas, com o avanc¢o das
tecnologias de Al, a tendéncia € que essas
ferramentas fiqguem mais precisas ao ponto de que
sera cada vez mais dificil distinguir entre um texto
escrito por um ser humano e um gerado por
maquina.

Este fato por si soO ira criar tipos novos de desafios.
Por exemplo, as ferramentas de LLMs podem ser
utilizadas para plagiar textos escritos por seres
humanos, fraudar documentos e disseminar
desinformacdes. Além disso, com a ajuda dos LLMs,
sera ainda mais facil criar uma quantidade infinita de
texto para troll farms (um grupo institucionalizado
de trolls da internet que busca interferir nas opinioes
politicas e na tomada de decisoes) e sites falsos, o
que, por sua vez, levara a um declinio no nivel de
confiabilidade na internet [32]. Mesmo que os
resultados dos LLMs muitas vezes parecam muito
convincentes, eles deixardo de ser confiaveis.

Outro aspecto a se considerar, € a capacidade das
LLMs de gerar trechos de codigo ou até mesmo
programas inteiros de forma automatica [33]. Essa
funcionalidade é extremamente util, especialmente
para tarefas de codificacao repetitivas como, por

exemplo, a criacdo de formularios, interacdo com
banco de dados, geracao de testes automatizados,
etc [34]. No entanto, codigos gerados por Als nao
seguem os conceitos de desenvolvimento seguro,
dessa forma, podem conter graves vulnerabilidades
de seguranca. Confiar cegamente em codigos
produzidos por LLMs significa, potencialmente,
introduzir vulnerabilidades, mesmo que
involuntariamente, em solucdes de producio.

Como exemplo de cenarios onde essa
vulnerabilidade pode ser explorada, temos:

Cenario #1: um site de noticias utiliza uma
ferramenta de LLM para gerar artigos sobre
diversos topicos. O LLM gera um artigo

contendo informacdes falsas que sao
publicadas sem verificacao. Os leitores
confiam no artigo, levando a disseminacao
de desinformacao;

Cenario #2: uma empresa conta com um
LLM para gerar analises e relatorios
financeiros. O LLM gera um relatério
contendo dados financeiros incorretos, que a

empresa utiliza para tomar decisoes criticas
de investimento. Isso resulta em perdas
financeiras significativas devido a
dependéncia de conteudo impreciso gerado
pelo LLM;
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Cenario #3: um desenvolvedor utiliza uma
LLM para desenvolver um formulario para
login de usuarios em um sistema de
producao. Esse codigo, contém uma falha de

seguranca que permite o uso de comandos
de SQL Injection. Um atacante, portanto,
podera obter acesso a dados confidenciais
da ferramenta devido a falha.

ANNNNN

Para se defender dessa vulnerabilidade, os usuarios
devem verificar o conteudo gerado pelos LLMs e
consultar fontes alternativas antes de tomar
decisdes ou aceitar as informacdes como fatos.
Além disso, devem ser implementados processos de
revisao para garantir que o conteudo gerado seja
preciso, apropriado e imparcial.

Em relacdo a geracao de codigo automatizado, os
desenvolvedores devem assumir que todo codigo
gerado possui vulnerabilidades e por isso, deve ser
revisado para se identificar problemas de
seguranca. Ademais, a documentacao oficial das
ferramentas e bibliotecas utilizadas no
desenvolvimento das solucdes devem ser sempre
consultadas.
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3.2.7. - Inadequate Al Alignment

A medida que a inteligéncia artificial evolui e as
maquinas se tornam cada vez mais capazes [35]
[36], a consideracao de questdes éticas e 0
alinhamento da Al torna-se cada vez mais
importante. Existe o risco de que, se a inteligéncia
artificial ndo for cuidadosamente projetada, isso
possa ter consequéncias catastroficas para a
humanidade [37] [38] [39]. Por exemplo, se a Al nao
for projetada para levar em consideracao os valores
humanos, ela podera tomar decisdes que sejam
prejudiciais aos seres humanos [37].

Alternativamente, se a inteligéncia artificial nao for
projetada para ser transparente e compreensivel
para os humanos, ela pode tomar decisdes opacas e
dificeis de entender [40]. A medida que a
inteligéncia das maquinas se torna rapidamente
mais poderosa [36], as apostas associadas ao
problema de alinhamento da Al s6 aumentam.

Como exemplo de cenarios onde essa
vulnerabilidade pode ser explorada, temos:

Cenario #1: um LLM treinado para otimizar o
engajamento entre usuarios pode
inadvertidamente priorizar o uso de

conteudo controverso ou polarizador,
resultando na disseminacao de informacoes
incorretas ou prejudiciais;

Cenario #2: um LLM projetado para auxiliar
nas tarefas de administracdo do sistema esta
desalinhado, fazendo com que ele execute
comandos nocivos ou priorize acdes que
degradam o desempenho ou a seguranca do
sistema.

Para se defender dessa vulnerabilidade, € necessario
que os objetivos e o comportamento esperado dos
LLMs sejam definidos com clareza durante o
processo de design e desenvolvimento. Além disso,
€ necessario que as funcodes de recompensa e 0s
dados de treinamento estejam alinhados com os
resultados desejados e ndo encorajem
comportamentos indesejados ou prejudiciais.
Deve-se também implementar mecanismos de
monitoramento e feedback para avaliar
continuamente o desempenho e o alinhamento do
LLM. Por fim, sempre que necessario, o modelo deve
ser atualizado para melhorar o seu alinhamento.

3.2.8. - Insufficient Access Controls

Controle de acesso insuficiente € uma falha que
ocorre qguando um sistema nao restringe o acesso
a0s Seus recursos, permitindo que usuarios nao
autorizados interajam com o LLM e potencialmente
explorem uma vulnerabilidade. O controle de acesso
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envolve o uso de diversos mecanismos de protecao
como: autenticacdo (comprovar a identidade de um
ator), Autorizacio (garantir que um determinado
ator possa acessar um recurso) e responsabilidade
(rastrear as atividades que foram executadas).
Quando algum desses mecanismos de protecdo nao
é aplicado ou falha, os invasores podem
comprometer a seguranca do sistema obtendo
privilégios, lendo informacdes confidenciais,
executando comandos maliciosos, etc. Exemplos de
vulnerabilidades de controle de acesso improprio
incluem:

ANNNNN

Como exemplo de cenarios onde essa
vulnerabilidade pode ser explorada, temos:

Cenario #1: um atacante obtém acesso nao
autorizado a um LLM devido a mecanismos
fracos de autenticacio. Isso permite que ele
explore vulnerabilidades ou manipule o
sistema;

Cenario #2: um usuario com permissoes
limitadas é capaz de realizar acées além do
escopo pretendido devido a implementacao
inadequada de controles de acesso,
podendo causar danos ou comprometer o
sistema.
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Para se defender dessa vulnerabilidade, deve-se

implementar mecanismos robustos de autenticacao,

como é o caso da autenticacado de multifator, para
garantir que apenas usuarios autorizados possam

acessar as LLMs. Além disso, recomenda-se o uso do

Controle de Acesso Baseado em Funcao —
Role-based Access Control (RBAC) - para definir e
impor permissdoes de usuario com base em suas
funcodes e responsabilidades. Por fim, € necessario
que se audite e atualize regularmente os controles
de acesso para manter a seguranca e impedir o
acesso nao autorizado.

3.2.9. - Improper Error Handling

O tratamento inadequado de erros pode fornecer
aos invasores informacodes valiosas sobre
informacdes confidenciais, detalhes do sistema ou
vetores de atagues em potencial para uma invasao.
Estas informacdes podem ser utilizadas para
planejar e lancar novos ataques. Controles de
seguranca inadequados podem tornar o sistema
vulneravel a atagues. Além disso, o tratamento

inadequado de erros também pode ter sérios efeitos
colaterais, levando a varios problemas de seguranca

e protecdo, como estado inconsistente, vazamento
de informacodes, negacao de servicos e outros [41].

Para atenuar essas vulnerabilidades, € importante

implementar mecanismos adequados de tratamento

de erros para garantir que os erros sejam
detectados, registrados e tratados corretamente.
Além disso, € muito importante garantir que

mensagens de erro e informacdes de depuracdo nao

revelem informacgdes confidenciais ou detalhes do
sistema. Considere o uso de mensagens de erro
geneéricas para usuarios, enguanto registra
informacoes de erro detalhadas para
desenvolvedores e administradores [41].

Como exemplo de cenarios onde essa
vulnerabilidade pode ser explorada, temos:

um atacante explora as
mensagens de erro de um LLM para coletar
informacodes confidenciais ou detalhes do
sistema, permitindo que ele lance um ataque
direcionado ou explore vulnerabilidades
conhecidas;

um desenvolvedor
acidentalmente deixa informacodes de
depuracao expostas no ambiente de
producao, permitindo que um atacante
identifique possiveis vetores de ataque ou
vulnerabilidades no sistema.
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Para se defender dessa vulnerabilidade, deve-se
implementar mecanismos adequados de tratamento
de erros, de modo a permitir que as falhas sejam
detectadas, registradas e tratadas corretamente.
Além disso, € necessario se certificar de que as
mensagens de erro e as informacgodes de depuracio
nao revelem informacdes confidenciais ou detalhes
do sistema. Por fim, deve-se revisar regularmente os
logs de erros e tomar as agcdes necessarias para
corrigir os problemas identificados, melhorando
assim a estabilidade do sistema.

3.2.10. - Training Data Poisoning

Os ataques de envenenamento de dados ocorrem
quando um invasor manipula os dados de
treinamento para introduzir vulnerabilidades,
backdoors ou vieses que podem comprometer a
seguranca, a eficacia ou o comportamento etico do
modelo. Como exemplo, imagine um sistema que
utiliza inteligéncia artificial para detectar anomalias
na rede da organizacao. O invasor, sabendo da
existéncia desse sistema, pode tentar introduzir
dados falsos ao conjunto de dados de treinamento
do modelo de Al, de modo que, eventualmente, a
sua eficacia na deteccao de atividades suspeitas
diminua. Permitindo assim, que as atividades
maliciosas do invasor se tornem indetectaveis pela
ferramenta. Esse tipo de vulnerabilidade também é
conhecida como distorcdo do modelo.

FEDERAGAO
. BRASILEIRA
DE BANCOS

Os ataques de envenenamento de dados podem ser
considerados um ataque de integridade porque a
adulteracdo dos dados de treinamento afeta a
capacidade do modelo de gerar previsdes corretas.
No entanto, € possivel que tanto a
confidencialidade, quanto a disponibilidade dos
sistemas sejam afetados. Confidencialidade,
decorrente do fato de que os invasores podem
inferir informacdes potencialmente confidenciais
sobre os dados de treinamento alimentando
entradas para o modelo e disponibilidade, onde os
invasores disfarcam suas entradas para enganar o
modelo a fim de evitar a classificacao correta [42].

O envenenamento de dados pode ser alcancado em
um cenario de caixa preta contra ferramentas que
dependem do feedback do usuario para atualizar
seu aprendizado (como € o caso do ChatGPT) ou em
um cenario de caixa branca em gue o invasor obtém
acesso ao modelo e seus dados de treinamento
privados, possivelmente em algum lugar na cadeia
de coleta de informacoes.

O principal problema com o envenenamento de
dados é que nao é facil de corrigi-lo. Os modelos
costumam ser retreinados com dados
recém-coletados em determinados intervalos,
dependendo do uso pretendido e da preferéncia do
proprietario. Como o envenenamento geralmente
ocorre ao longo do tempo e em alguns ciclos de
treinamento, pode ser dificil dizer com precisao
quando a previsdo comecou a mudar.
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A reversao dos efeitos de envenenamento exigiria
uma analise historica demorada das entradas para a
classe afetada, de modo a se identificar todas as
amostras de dados ruins. Em seguida, essas
amostras devem ser removidas e uma versao do
modelo anterior ao inicio do atague precisaria ser
recuperada e retreinada. Ao lidar com grandes
quantidades de dados e multiplos vetores de
ataques, ndo € incomum gue os modelos nunca
sejam corrigidos, pois esse processo de
identificacdo e correcao é bastante complexo.

Assim, dadas as dificuldades em corrigir modelos
envenenados, os desenvolvedores de modelos
precisam se concentrar em medidas que possam
bloquear tentativas de ataque ou detectar entradas
maliciosas antes que o proximo ciclo de treinamento
aconteca. Para isso, os desenvolvedores podem
empregar técnicas como a verificacao de validade
de entrada, testes de regressdo, moderacao manual
das entradas de treinamento e uso de técnicas
estatisticas para deteccao de anomalias.

Por fim, € importante destacarmos que para realizar
o envenenamento de dados, os invasores também
precisam obter informacdes sobre como o modelo
funciona, por isso € importante vazar o minimo de
informacdes possivel e ter fortes controles de
acesso para o modelo e os dados de treinamento. A
esse respeito, as defesas de aprendizado de
maquina estao vinculadas a praticas gerais de

seguranca, tais como restringir permissoes, habilitar
o controle de versao de arquivos e dados.

Como exemplo de cenarios onde essa
vulnerabilidade pode ser explorada, temos:

Cenario #1: um atacante se infiltra no
pipeline de dados de treinamento e injeta
dados mal-intencionados, fazendo com que
o LLM produza respostas prejudiciais ou
inadequadas;

Cenario #2: um usuario mal-intencionado
compromete o processo de ajuste fino (fine
tunning), introduzindo vulnerabilidades ou
backdoors no LLM que podem ser exploradas
posteriormente.

Para se defender dessa vulnerabilidade, é
necessario garantir a integridade dos dados de
treinamento obtendo-os através de fontes confiaveis
e validando sua qualidade. Aléem disso, deve-se
implementar técnicas robustas de sanitizacao e
pré-processamento de dados para remover
possiveis vulnerabilidades ou vieses nos dados de
treinamento. Por fim, € necessario que se audite e
revise regularmente os dados de treinamento do
LLM, bom como, que se utilize mecanismo de
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monitoramento e alerta para detectar
comportamentos incomuns que indiguem possivel
envenenamento do modelo.

3.3. - Ataques a sistemas de aprendizado de
maquina

ANNNNN

A ampla adocao de sistemas baseados em
inteligéncia artificial em diversos setores da
economia os torna alvos potenciais de ataques. E
crucial que empreguemos medidas de seguranca
para proteger os usuarios e essas ferramentas. Com
o intuito de fornecer uma abordagem estruturada
para entender e mapear os ataques relacionados ao
aprendizado de maquina, o MITRE desenvolveu a
matriz ATLAS (ATLAS Machine Learning Threat
Matrix) [43]. Essa matriz, derivada do conhecido
modelo ATT&CK do MITRE, oferece um conjunto de
taticas, técnicas e sub-técnicas usadas por
adversarios para explorar vulnerabilidades em
sistemas de aprendizado de maquina - Machine
Learning (ML).

3.3.1. - Matriz Atlas

A matriz ATLAS organiza os ataques em torno de um
conjunto de taticas, técnicas e sub-técnicas
relacionadas a ML. As taticas representam o objetivo
do adversario em realizar uma acao maliciosa, que
pode ser, por exemplo, a persisténcia no sistema, a
descoberta de informacodes, a movimentacao lateral,
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a execucdo de arquivos, a exfiltracdo de dados, etc.
Por sua vez, as técnicas, que sido agrupadas sob as
taticas, representam como o adversario atinge seus
objetivos taticos. Por exemplo, o usuario pode
realizar um dump de senhas em busca de
credenciais com privilégios que possam ser
utilizadas posteriormente para movimentacao
lateral. Atualmente, o ATLAS encontra-se na versao
4.4.0 e conta com 1 matriz, 12 taticas, 40 técnicas,
27 sub-técnicas e 19 mitigacoes.

Além disso, o ATLAS ainda apresenta 17 casos de
estudo. Por exemplo, o caso ML.CS0016, onde foi
explorada uma vulnerabilidade no aplicativo
MathGPT, que utiliza o modelo de linguagem GPT-3
para responder a perguntas matematicas. Durante
um processo de analise da ferramenta,
identificou-se uma brecha de seguranca que
permite que usuarios mal-intencionados manipulem
os prompts fornecidos ao GPT-3, levando o modelo
a comportamentos imprevistos. No incidente em
questao, o ator obteve acesso ndo autorizado as

variaveis de ambiente do sistema de hospedagem
do MathGPT e a chave da APl do GPT-3 usada pelo
aplicativo. Além disso, o ator realizou um ataque de
negacao de servico, prejudicando a disponibilidade
da ferramenta.

Essa experiéncia demonstra a importancia de
considerarmos a seguranca das aplicacdes de
GenAl. Neste sentido, a matriz ATLAS, desenvolvida
pelo MITRE, fornece uma estrutura valiosa para
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Figura 2: Matriz ATLAS do MITRE. Origem: https://atlas.mitre.org.
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entender e mapear ataques especificos a sistemas
de ML. O caso apresentado acima exemplifica a
aplicacao da matriz ATLAS, identificando a tatica de
"Acesso Inicial" e a técnica de "Injecao de Prompt"
usada pelo ator mal-intencionado. Assim, fica claro
como a matriz ATLAS pode ser util no combate a
esses ataques, pois fornece uma estrutura simples
para entender as taticas e técnicas utilizadas pelos
adversarios, permitindo que profissionais de
seguranca desenvolvam contramedidas e
mitigacoes apropriadas. Além disso, a matriz ATLAS
promove o compartilhamento de conhecimento e a
colaboracao entre a comunidade de seguranca,
auxiliando no avanco continuo da defesa contra
ameacas relacionadas ao ML.

3.3.2. - Mitigacao de Ataques

A adocdo da matriz ATLAS para o mapeamento e
estudo dos ataques a sistemas de ML, além de
possibilitar uma visao das técnicas e taticas que
foram observadas durante o atagque, conta com uma
relacao de 19 medidas para mitigacao que podem
auxiliar no fortalecimento da seguranca. A Tabela 1
mostra as medidas de mitigacao que podem ser
tomadas pelos usuarios contra ataques realizados a
sistemas de ML.
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Tabela 1: Mitigacoes de Ataques Contra Sistemas de ML

Atlas ID Nome Descricao
AML.MOOOO Liberagéo Limitada de Limite a divulgacao publica de informacdes técnicas sobre o conjunto de aprendizado de
’ Informacdes Publicas maquina usado nos produtos ou servicos de uma organizacao
Limitar a Liberacdo de Limite a divulgacédo publica de detalhes técnicos do projeto, incluindo dados, algoritmos,
AML.MOOO1 Artefatos do Model arquiteturas de modelo e pontos de verificacdo do modelo que sdo usados em producédo ou
rietatos do Modelo que sao representativos daqueles usados em producéo
AML.M0O0O2 Ofuscacao Passiva de Reduza a fidelidade das saidas do modelo fornecidas ao usuario final pode reduzir a
’ Saida de ML capacidade de adversarios extrair informagdes sobre o modelo e otimizar ataques
AML.MOOO3 Fortalecimento do Modelo Utilize técnicas para tornar os modelos de aprendizado de maquina robustos a entradas
: adversarias, como treinamento adversarial ou destilacdo de rede
Restringir o NUmero de
AML.MO004 Consultas ao Modelo de Limite o nUmero total e a taxa de consultas que um usuario pode realizar ao modelo
Aprendizado de Maquina
Controlar o Acesso a Modelos Estabeleca controles de acesso nos registros internos dos modelos e limite o acesso interno
AML.MOOO5 de Aprendizado de Maquina aos modelos de producéo. Limite também o acesso aos dados de treinamento apenas a
e Dados em Repouso usuarios aprovados
Utilizar Métodos Utilize um conjunto de modelos para inferéncia para aumentar a robustez a entradas
AML.MOOO6 de Coniunto adversarias. Alguns ataques podem evitar efetivamente um modelo ou familia de modelos,
J mas serem ineficazes contra outros
Detecte e remova dados de treinamento adulterados. Os dados de treinamento devem ser
Sanitizar Dados sanitizados antes do treinamento do modelo e periodicamente para um modelo de
AML.MOOO7 de Trei aprendizado ativo. Implemente um filtro para limitar os dados de treinamento recebidos.
e Ireinamento Estabeleca uma politica de conteudo que remova conteudos indesejados, como certos
idiomas explicitos ou ofensivos
AML.MOOOS8 Validar Modelo de Valide se os modelos de aprendizado de maquina funcionam como pretendido, testando
’ Aprendizado de Maquina possiveis gatilhos de backdoor ou com viés adversarial
AML.MOOO9 Utilizar Sensores Incorpore multiplos sensores para integrar perspectivas e modalidades variadas a fim de

Multimodais

evitar um unico ponto de falha suscetivel a ataques fisicos
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Tabela 1 (Continuacao): Mitigacoes de Ataques Contra Sistemas de ML

AtlasID Nome Descricao
Restauracédo de Pré-processar todos os dados de inferéncia para anular ou reverter possiveis perturbacoes
AML.MOO10 -
Entrada adversarias
Evite o abuso de mecanismos de carregamento de bibliotecas no sistema operacional e
. software para carregar codigo ndo confiavel, configurando mecanismos apropriados de
AML.MOOT Restringir Carregamento carregamento de bibliotecas e investigando possiveis softwares vulneraveis. Formatos de
: de Bibliotecas arquivo, como arquivos pickle, comumente usados para armazenar modelos de aprendizado
de maquina, podem conter vulnerabilidades que permitem o carregamento de bibliotecas
maliciosas
Encriptar Informacodes Encripte dados sensiveis, como modelos de aprendizado de maquina, para proteger contra
AML.MO012 .. i ivas d de ad c
Sensiveis entativas de acesso por parte de adversarios
Imponha a integridade binaria e de aplicativos com a verificacado de assinatura digital para
Assinatura de impedir a execug¢édo de codigo ndo confiavel. Adversarios podem incorporar codigo
AML.MOO13 Codi malicioso em software ou modelos de aprendizado de maquina. A aplicacao da assinatura
0digo de codigo pode prevenir a comprometimento da cadeia de suprimentos de aprendizado de
maquina e evitar a execucao de codigo malicioso
AML.MOO14 Verificar Artefatos de Verifique o checksum criptogréafico de todos os artefatos de aprendizado de maquina para
* Aprendizado de Maquina garantir que o arquivo nao tenha sido modificado por um adversario
. Detecte e bloqueie entradas adversarias ou consultas atipicas que se desviem do
AML.MOO15 Detecgéo de comportamento benigno conhecido, exibam padrées de comportamento observados em
: Entrada Adversaria ataques anteriores ou que provenham de IPs potencialmente maliciosos. Incorpore
algoritmos de deteccdo adversaria ao sistema de aprendizado de maquina
A varredura de vulnerabilidades é usada para encontrar vulnerabilidades potencialmente
AML.MOO16 Escaneamento de exploraveis em software para remedia-las. Formatos de arquivo, como arquivos pickle,
* Vulnerabilidades comumente usados para armazenar modelos de aprendizado de maquina, podem conter
vulnerabilidades que permitem a execucao de codigo arbitrario
Métodos de Distribuicéo Implantar modelos de aprendizado de maquina em dispositivos de borda pode aumentar a
AML.MOO17 do Model superficie de ataque do sistema. Considere servir modelos na nuvem para reduzir o nivel de
S LRIk acesso que o adversario tem ao modelo
Treinamento Eduque os desenvolvedores de modelos de aprendizado de maquina sobre praticas seguras
AML.M0OO18 . 0 5 P .

do Usuario

de codificacdo e vulnerabilidades de aprendizado de maquina
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CONSIDERACOES FINAIS

Em conclusao, a GenAl pode apresentar riscos significativos quando
consideramos ameacas como deepfakes, clonagem de vozes, criacdo de
videos e modelos 3D realistas, além da producado de conteudo criminoso e
até mesmo o uso interno desta tecnologia por organizacées mundo a fora.
Além disso, vulnerabilidades também representam brechas de seguranca
que podem ser exploradas por criminosos, quando nao tratadas ou
negligenciadas durante a concepcao de novos produtos e servicos.

Para mitigar estes riscos, € essencial investir em pesquisas avancadas,
desenvolver técnicas de deteccao e verificacao de autenticidade,
implementar regulamentacdes de protecao de dados e fortalecer a
cooperacao entre diferentes organizagdes. Somente com um esforco
conjunto sera possivel enfrentar esses desafios e garantir a seguranca e
confiabilidade da GenAl. Além disso, a conscientizacao e a adocao de
praticas de seguranca adequadas sao fundamentais para garantir a
protecao dos sistemas e dos dados envolvidos.

Por ultimo, recomendamos o uso da matriz ATLAS do MITRE, que € uma
ferramenta valiosa para entender e mapear os ataques direcionados ao
aprendizado de maquina, assim como um conjunto de mitigacdes que
podem ser seguidas podem fortalecer os aspectos de seguranca em
sistemas que utilizam aprendizado de maquina. Sua organizacao
estruturada em categorias bem definidas fornecem uma visdo abrangente
dos métodos utilizados pelos adversarios, permitindo uma melhor
compreensao das vulnerabilidades e o desenvolvimento de estratégias de
defesa eficazes.
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