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INTRODUGAO

No vasto mundo da seguranca cibernética, a
criptografia desempenha um papel critico na
protecao das informacodes. A capacidade de
codificar mensagens e dados de forma que
apenas as partes pretendidas possam
decifra-los tem sido um pilar central nas
estratégias de defesa contra ameacas
cibernéticas. Mas, a medida que a tecnologia
avanca, novos desafios emergem, e 0
surgimento da criptografia quantica é um
testamento dessa evolucgéao.

Este estudo busca explorar a intersecc¢éo
entre a ciéncia quantica e a criptografia,
detalhando o impacto que essa nova vertente
pode ter na seguranca cibernética, com um
foco especial nas instituicdes financeiras
brasileiras. O Brasil, como uma das maiores
economias do mundo, possui um setor
financeiro robusto que depende fortemente
da criptografia para proteger as transacoes e
dados sensiveis de seus clientes. Portanto,
entender as potenciais implicacdes da
criptografia quantica € de suma importancia
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para a integridade e confidencialidade do
setor.

A criptografia quantica é uma abordagem
baseada nas propriedades singulares da
mecanica guantica, e promete revolucionar a
maneira como vemos a seguranca de dados.
Contudo, assim como qualquer tecnologia
emergente, ela traz consigo tanto
oportunidades quanto riscos. Ameacas que,
até entdo, eram teoricamente impossiveis no
paradigma classico da criptografia, podem se
tornar realidade no ambito quantico.

A seguranca cibernética esta em constante
evolucdo, e a criptografia quantica € a
proxima fronteira. Neste estudo,
embarcaremos juntos nesta jornada,
analisando o passado, presente e futuro da
criptografia em um mundo influenciado pela
mecanica quantica.
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Introducao

A criptografia classica € uma disciplina que
se vale de conceitos matematicos para
codificar e decodificar dados. Sua funcéo
principal é possibilitar que um usuario
guarde informacgdes sigilosas ou as
transmita por meios ndo seguros, como a
Internet, de modo a torna-las ilegiveis para
gualquer pessoa que ndo seja o destinatario
pretendido. Para garantir uma transmissao
segura, um algoritmo é empregado, unindo
a mensagem original a informacdes
suplementares para gerar um texto cifrado.
Esse algoritmo é conhecido como cifra, e as
informacdes suplementares sdo chamadas
de chave.

No contexto digital, a criptografia se baseia
em trés principios fundamentais:
confidencialidade, integridade e
autenticacao. Esses principios garantem
gue as informacdes sejam confiaveis e
acessiveis apenas para 0s usuarios
autorizados. Cada um desses principios é
reforcado por meio da aplicacdo de técnicas
criptogréficas especificas.

2023

A confidencialidade é mantida por meio da
criptografia dos dados usando chaves
publicas e privadas. A integridade é
assegurada por funcdes de hash e
assinaturas digitais. A autenticacéo e
estabelecida por meio do uso de chaves
privadas controladas exclusivamente pela
entidade. Atualmente, a criptografia
desempenha um papel essencial nas
operacBes comerciais diarias e é
especialmente prevalente nos métodos de
comunicacgao na Internet entre 0s uUsuarios
e as aplicacbes web.

Esses principios impulsionaram o avango
para a criptografia quantica, que
fundamenta sua seguranca nos principios
da mecanica quantica.

FEBRABAN
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Criptografia Classica vs Criptografia Quantica

A criptografia classica é um campo de estudo
gue se baseia em principios matematicos para
garantir a seguranga da comunicacgao e da
informacao. Ela remete a civilizagbes antigas
e é fundamentalmente construida em dois
tipos principais de algoritmos: a cifra de
substituicao e a cifra de transposicao.

A cifra de substituicdo € um método de
criptografia que envolve a substituicdo de
cada caractere individual de um texto claro
(mensagem original) por outro caractere, de
acordo com um conjunto predefinido de
regras. Um exemplo simples é a cifra de
César, onde cada letra da mensagem é
substituida por uma letra fixa a um niamero
especifico de posicdes adiante no alfabeto.
Por exemplo, com um deslocamento de trés
posicdes, "A" seria substituido por "D," "B" por
"E," e assim por diante. Esse método €
facilmente quebrado com técnicas de forca
bruta e analise estatistica, mas era
amplamente utilizado na antiguidade e
representa o principio fundamental da cifra de
substituicdo na criptografia classica.

Ja acifra de transposicao é um método de
criptografia que se baseia na reorganizacao
dos caracteres de uma mensagem sem alterar
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0s préprios caracteres. Em vez de substituir
letras ou simbolos, como na cifra de
substituicdo, a cifra de transposi¢ao envolve a
mudanca da ordem dos caracteres na
mensagem. Isso é feito aplicando uma técnica
especifica, como inverter a ordem dos
caracteres, agrupa-los em blocos de tamanho
fixo ou reorganiza-los de acordo com uma
chave. A seguranca desse método reside na
complexidade do esquema de transposicao,
gue deve ser conhecido apenas pelo
remetente e pelo destinatario para decifrar a
mensagem. Embora seja mais resistente do
gue a cifra de substituicao, a cifra de
transposicédo também é vulneravel a ataques
guando nado sao usadas técnicas de
transposicdo complexas.

Métodos de Criptografia

Existem dois principais métodos de
criptografia: a criptografia simétrica e a
criptografia assimétrica. A criptografia
simétrica € um método de criptografia em que
a mesma chave é utilizada tanto para cifrar
guanto para decifrar informacdes. Isso implica
gue tanto o remetente quanto o destinatario
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precisam compartilhar a mesma chave secreta
previamente para realizar a comunicacao
segura. Quando uma mensagem € enviada, a
chave simétrica é usada para cifra-la,
tornando-a ilegivel, e, em seguida, o
destinatario a decifra usando a mesma chave,
restaurando-a a sua forma original. A principal
vantagem da criptografia simétrica é sua
eficiéncia e velocidade, mas a seguranca
depende da protecao rigorosa da chave
compartilhada, uma vez que qualquer pessoa
com acesso a essa chave pode
descriptografar as mensagens.

Em contraste, a criptografia assimétrica,
também conhecida como criptografia de chave
publica, € um método criptografico em que um
par de chaves é usado: uma chave publica e
uma chave privada. A chave publica é
amplamente distribuida e utilizada para cifrar
mensagens, enquanto a chave privada,
mantida em sigilo pelo destinatéario, €
empregada para decifrar as mensagens
cifradas. Essa abordagem elimina a
necessidade de compartilhar a mesma chave
secreta entre as partes e oferece vantagens
em termos de seguranca e autenticacao.
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Criptografia Classica vs Criptografia Quantica FEBRABAN
COMO FUNCIONA A INFRAESTRUTURA DE

COMO CHAVES PUBLICAS SAO CRIADAS CHAVES PUBLICAS
- . Alice geraum grande niimero aleatério inicial para gerar Usando a chave de Alice, qualquer pessoa pode criptografar

A chave pUbllca pOde ser usada para verificar suas chaves pliblicas e privadas. uma mensagem para enviar a Alice, que ela pode

. descriptografar com sua chave privada.
a origem das mensagens, enquanto a chave
privada garante que apenas o destinatario ALICE BOB
autorizado possa decifra-las, proporcionando — - Csi
um alto nivgl de seguranca n; co?nunicagéo | Gerador de nimeros aleatérios grandes | [0t Met| > | crstograter | & "

\l/ \]/ de Alice
dlgltal . I Algoritmo de fatoragao principal I
| v95R62CE9

Ainfraestrutura de chaves publicas (PKI - v v
Public Key Infrastructure) é um conjunto de % % ALICE l
politicas, procedimentos e tecnologias que et e e e s s ok, Alicel | < [ Descripionraiar | > Ch%mm
facilitam a criacéo e a gestao de pares de e Alce
chaves publicas e privadas. Isso inclui a
certificacdo de entidades (como sites da web °°M°A'NFSSEAF;}T::JESQ&%‘:;‘;‘;ESSPUBL'CAS CRIPTOGRAFIA E DESCRIPTOGRAFIA DE CHAVE SIMETRICA
ou |nd|V|'dUOS) por melo de autorldades de Quando Alice e Bob geram pares de chaves piiblicas e privadas, é Agora que Alice e Bob possuem uma chave secreta compartilhada, eles

. - ., ) ) possivel estabelecer uma comunicagio segura. Usando a chave podem realizar a criptografia e a descriptografia de mensagens de
certificacdo confiaveis, que emitem pdbioa um do outro © s chetos privades, clos dorivem uma ol segirs, sam & Neosesidade de tranemit 4 chave seorsts
certificados digitais contendo chaves publicas Chaves Difle-Hollman.
e informagdes de identificacdo. Quando um AHCE ALICE
usuario se conecta a um site seguro, 0 . . Dados

- - . , e degcb Combinar da73464ba865b0 Informagdo da73464ba865 confidenciais
certificado digital do site é verificado pelo > | chaves | confidenclal | + = | eriptografados
navegador usando a chave publica da CA. vt | compantbada e de Allce

de Alice Alice e Bob
Assim, a PKI desempenha um papel \t
L BOB BOB

fundamental na seguranca da comunicacao O ]
digital, garantindo a autenticidade e a Chave piblica Informagao Dados _

L Lo de Alice 5, [ combinar | confidenfial | — :;:x:;g;g:g | confidenciais
confiabilidade das chaves publicas usadas na O chaves 1O5RG2CES de Alice criptografados

. . . , . Mensagem secreta

criptografia assimétrica. Ghiaveprivada compartinada enre

Figura 1. Chaves Publicas e Privadas
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Criptografia Classica vs Criptografia Quantica

A computacdo quantica € uma area da informatica que se baseia nos principios da mecanica quantica para processar informacdes de
maneira significativamente mais poderosa do que os computadores classicos. Enquanto os computadores tradicionais usam bits para
representar informacdes como Os e 1s, os computadores gquanticos usam qubits, que tém a capacidade de representar 0s, 1s ou

qualquer combinacdo de ambos simultaneamente, gracas ao fenbmeno da superposicao.

Além disso, 0s qubits podem estar entrelacados, o que significa que acdes em um qubit podem afetar instantaneamente outros qubits
entrelacados, independentemente da distancia entre eles. Isso torna a computagao quantica capaz de resolver problemas complexos,
como fatorizacdo de numeros inteiros grandes e otimizac&do, em uma fracdo do tempo necessario pelos computadores classicos. A
computacéo quantica tem o potencial de transformar diversas areas, incluindo criptografia e pesquisa cientifica.

A LINHA DO TEMPO DA COMPUTACAO QUANTICA

FASE CONCEITUAL
1950 — 1990

Trabalhos tedricos, com
experimentacao fisica
limitada

=

2023

FASE EXPERIMENTAL FASE DE REALIZAGAO

Primeiros mecanismos e
computadores guanticos
experimentais

Desenvolvimento de
processadores quanticos
e computadores
quanticos rudimentares

Google reivindica

Magquina Quantica supremacia quantica

|| convengdes de
pseudocadigo

Novos padrdes de
criptografia NIST

2022

FASEDE SISTEMAS FASE COMERCIAL

2025 e além

Engenharia de sistemas Uso de producgéo de
para computadores
quanticos praticos

sistemas de computagao
quantica para resolver
problemas do mundo real

Desenvolvimento de
sistemas de computagéao
quéntica de produgéo

Fonte: Intel
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Criptografia Classica vs Criptografia Quantica

A historia da computagao quantica comeca em 1981, quando
Richard Feynman propds a ideia de que um computador
guantico poderia simular sistemas quanticos de forma
eficiente. Em 1994, Peter Shor desenvolveu um algoritmo
guantico que poderia fatorizar nimeros inteiros grandes de
maneira eficiente, ameacando a seguranca dos sistemas de
criptografia baseados em fatorizacao. Paralelamente, Lov
Grover desenvolveu um algoritmo quantico para pesquisa nao
ordenada, o que poderia ter implicacdes significativas em
algoritmos de busca. A partir dos anos 2000, houveram
avancos notaveis na construcdo de qubits e computadores
guanticos, com empresas e instituicdes de pesquisa
competindo na corrida para desenvolver maquinas quanticas
cada vez mais poderosas. Hoje, a computacao quantica esta
em constante evolucao, com o potencial de revolucionar
areas como criptografia, pesquisa em materiais e
otimizagao.

A criptografia quantica, por sua vez, € um campo avancado da
criptografia que utiliza principios da mecanica quantica para
proteger informacdes de maneira extremamente segura. Ela se
baseia na propriedade fundamental da mecéanica quantica de
gue a observacdo de uma particula pode alterar seu estado, o
gue é conhecido como o principio da ndo clonagem. Na
criptografia quantica, as chaves de criptografia sdo geradas e
transmitidas como particulas quénticas, como fétons [Figura 2].

2023
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Divisor de feixe
Fonte de digital
fotons

Fp N _ X
ulﬂ e

Sequéncia de bits de Alice 1 0 1 1 0011 0 0111 o0 Base de detec¢do de Bob
+ G -+ Rl + I -+ R + Rl + I+
1 0 0 1 0 01 1 0 0 0 1 0 0 MedicdodeBob

Chave peneirada 1 - - 100 i1 0 0 1 - 0 Chavepeneirada

Figura 2. Esquema de funcionamento de distribuicdo de chaves quénticas

Ao contrario da criptografia classica, que depende de algoritmos matematicos,
a criptografia quantica utiliza as propriedades inerentes da mecanica quantica
para garantir a transmissédo segura de dados. Esta abordagem é baseada em
dois principios fundamentais: superposi¢cdo quantica e emaranhamento
quantico [2] [3]. A superposi¢do quantica permite que as particulas quanticas
existam em varios estados simultaneamente.

No contexto da criptografia, significa que uma mensagem codificada quantica
pode representar todas as combinacgdes possiveis de informacfes de uma so
vez. Essa propriedade garante que qualquer tentativa de interceptar ou
espionar a comunicacgao perturbe o delicado estado quantico, alertando tanto
0 remetente quanto o destinatario sobre a violacao.
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Criptografia Classica vs Criptografia Quantica

No emaranhamento quantico, quando duas particulas quanticas se
emaranham, seus estados se tornam inerentemente ligados,
independentemente da distancia entre eles. Qualquer mudancga no
estado de uma particula afeta instantaneamente a outra, mesmo que
estejam separadas por anos-luz.

Qualguer mudanca no estado de uma particula afeta instantaneamente a
outra, mesmo que estejam separadas por distancias enormes. Esse
fendmeno permite o estabelecimento de um mecanismo seguro de
distribuicdo de chaves, conhecido como distribuicao de chaves
guanticas (QKD).

O QKD viabiliza a criacao de chaves de criptografia resistentes a
interceptacéao, pois qualquer tentativa de observar ou adulterar as
particulas emaranhadas interromperia a chave e alertaria as partes
legitimas envolvidas.

Avancos e promessas na Tecnologia Quantica

A medida que as tecnologias quanticas continuam a avancar, também
aumenta a promessa da criptografia quantica. Esforcos de pesquisa e
desenvolvimento estdo em andamento para tornar a criptografia quantica
mais pratica e acessivel para organizacdes e individuos.

No momento, paises como Austria, China, Jap&o, Suica e Estados
Unidos estdo comprometidos em implementar o QKD como suporte a
criacdo de One-Time Pads (OTPs). As OTPs sao chaves extensas que
séo previamente compartilhadas entre o remetente e o destinatario. Ao
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contrario de outros métodos criptograficos em que as chaves sao
empregadas repetidamente, uma OTP € uma chave de uso Unico,
projetada para proteger uma Unica comunicacao e deve ter o
mesmo comprimento que a mensagem que esta sendo transmitida.

Qualquer algoritmo que pertenca a categoria de "problemas desafiadores
na teoria dos numeros" e envolva "fun¢des de algcapdo unidirecionais”
pode ser usado para a troca de chaves.

Recentemente, os pesquisadores tém se empenhado em desenvolver
esquemas criptograficos que preservem a infraestrutura criptografica
atual, ao mesmo tempo em que substituem os problemas de teoria dos
nameros que sao vulneraveis a ataques de computadores quanticos [10].
Isso permitiria a substituicdo de apenas uma parte reduzida da
infraestrutura de chave publica, especificamente a combinacéo de
espaco de chaves, por algoritmos resistentes a computacédo quantica.

A criptografia baseada em rede (Lattice) e a criptografia baseada em
hash fornecem duas opc¢des que permitem aos pesquisadores manter a
infraestrutura existente que suporta a troca de chaves Diffie-Hellman e a
assinatura digital, ao mesmo tempo em que oferecem resisténcia a
criptoanalise quantica.

A Lattice pode ser aplicada a uma ampla gama de servicos
criptogréaficos, como criptografia, assinatura de mensagens e hashing,
tornando-a uma op¢ao amplamente considerada para a era pos-quantica
da criptografia.

NN N N
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Criptografia Classica vs Criptografia Quantica

Até que se prove o contrario, ela continua
sendo uma alternativa segura. No entanto,
os algoritmos de criptografia de chave
publica baseados em redes ndo se adaptam
tao facilmente a essa transicao.

Por outro lado, a criptografia baseada em
hash € uma abordagem criptografica
alternativa a prova de resisténcia quantica,
focada principalmente na criagédo de
assinaturas digitais que verificam a
autenticidade de documentos ou
mensagens, assegurando que eles tenham
origem no remetente original. Atualmente,
nao existem esquemas criptograficos
baseados em hash para cifrar e decifrar
mensagens por meio de troca assimétrica de
chaves publicas (PKE), sendo necessario o
uso de métodos criptograficos
suplementares para outros servigos
criptogréficos.

Seguranca e Criptografia

A seguranca da criptografia e a seguranca
cibernética sdo duas areas interligadas, mas
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distintas, que desempenham papéis cruciais
na protecédo de dados e sistemas na era
digital. A criptografia € o processo de
transformar informagdes em um formato
ilegivel para terceiros, garantindo a
confidencialidade dos dados. No entanto, a
seguranca da criptografia se concentra
especificamente nas técnicas, algoritmos e
protocolos utilizados para proteger a
integridade e a confiabilidade da criptografia
em si. Isso envolve a selecéo de algoritmos
resistentes a ataques, o gerenciamento de
chaves criptograficas e a prevencéao de
vazamento de informacdes sensiveis por
meio de vulnerabilidades na criptografia.

Por outro lado, a seguranca cibernética é um
campo mais amplo que abrange a protecao
de sistemas, redes e dados contra uma
variedade de ameacas, que incluem ataques
cibernéticos, malware, acesso néo
autorizado e muito mais. A criptografia
desempenha um papel fundamental na
seguranca cibernética, pois é uma das
ferramentas mais eficazes para proteger
dados em transito e em repouso. Isso
significa que a seguranca cibernética

FEBRABAN

engloba nédo apenas a protecao da
criptografia em si, mas também o
monitoramento, a deteccdo e a prevencao
de ataques que visam explorar ou
comprometer sistemas criptografados.

Em resumo, enquanto a seguranca da
criptografia concentra-se nas técnicas e
praticas que garantem a robustez e a
confiabilidade dos algoritmos criptograficos,
a seguranca cibernética se estende a
medidas mais amplas de protecéo, incluindo
a integracéao da criptografia como parte de
uma estratégia de defesa global contra
ameacas cibernéticas. Ambos séo
elementos essenciais para manter a
integridade e a privacidade dos dados em
um mundo digital cada vez mais
interconectado.

NN N N
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Seguranca

As principais diferencas em termos de
seguranca entre a criptografia classica e a
criptografia quantica residem nas
vulnerabilidades e nos métodos de protecéo.
Na criptografia classica, a seguranca se
baseia em problemas matematicos dificeis
de resolver, como a fatorizacdo de niumeros
inteiros grandes na criptografia de chave
publica. No entanto, com o avanco da
computacgao, algoritmos e poder de
processamento mais rapidos, esses
problemas podem ser solucionados,
tornando a seguranca vulneravel a ataques
futuros.

Em contrapartida, a criptografia quantica
oferece uma seguranca intrinsecamente
diferente. Ela se baseia nas propriedades
fundamentais da mecéanica quéantica, como a
superposicdo e o0 emaranhamento, para
proteger a informacgdo. O principio da
incerteza de Heisenberg torna a
interceptacdo da chave quéantica impossivel
sem perturbar seu estado quéantico, o que
alerta as partes envolvidas sobre a violac&o
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da seguranca. Em resumo, enquanto a
seguranca da criptografia classica depende
da dificuldade de resolver problemas
matematicos, a criptografia quantica se
baseia em principios quanticos que
oferecem uma camada adicional de
protecéo, tornando-a potencialmente mais
robusta contra ameacas avancgadas.

Os avangos na pesquisa em computacao
guantica atingiram um estagio em que se
espera gue, nos proximos dez anos, um
computador quantico funcional capaz de
guebrar a criptografia atualmente em uso
se torne uma realidade [1].

Uma das classes de problemas que o0s
computadores quanticos resolvem com
maior eficiéncia é a chamada "estimativa de
fase," que envolve identificar onde duas
frequéncias diferentes se sobrepdem.

O problema da fatoracéo primaria e o
problema do logaritmo discreto podem ser
reformulados como problemas de estimativa
de fase. Em 1994, Peter Shor demonstrou
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gque os computadores quanticos podem
explorar caracteristicas da fisica quantica
para resolver esses problemas de forma
eficaz, sem depender da forga bruta.

Isso torna qualquer informacao criptografada
usando sistemas de chave publica
vulneravel a descriptografia quando
confrontada com computadores quanticos.

Os atores de ameaga empregam
principalmente duas técnicas para
comprometer os algoritmos utilizados na
criptografia moderna. A primeira envolve a
engenharia reversa das operacodes
matematicas realizadas pelo algoritmo,
enquanto a segunda consiste na tentativa de
adivinhar a(s) chave(s) secreta(s) por meio
de ataques de forca bruta. A primeira técnica
muitas vezes resulta de erros humanos no
processo de desenvolvimento de software.

NN N N
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Seguranca

Durante a criacao de programas de
criptografia e descriptografia, os
desenvolvedores podem inadvertidamente
cometer equivocos na implementacdo das
operacOes matematicas, criando
vulnerabilidades que permitem que
invasores contornem os meétodos
criptogréaficos por meio da engenharia
reversa.

A segunda técnica, que envolve ataques de
forca bruta, € geralmente inviavel para
algoritmos implementados corretamente com
chaves suficientemente complexas. Mesmo

guando utilizam aceleradores de hardware,
como Unidades de Processamento Grafico
(GPUs), Field Programmable Gate Arrays
(FPGA) e Circuitos Integrados de Aplicacéo
Especifica (ASICs), os invasores podem
levar séculos de processamento
computacional para testar todos os possiveis
valores de chave. Ataques de forca bruta
permanecem uma tarefa desafiadora [4][6].

No entanto, a computacdo quantica introduz
uma abordagem radicalmente diferente para
as tecnicas criptogréficas, reconfigurando
problemas da teoria dos niumeros em
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desafios que podem ser resolvidos com
notavel eficiéncia por um computador
guantico. Isso implica a transformacgao de
problemas que, em contextos classicos,
demandariam milénios de processamento
computacional em tarefas gerenciaveis em
periodos muito mais curtos, como dias ou
semanas. Recentemente, pesquisadores
também demonstraram a capacidade da
computacado quantica de desvendar

sistemas criptograficos robustos [Figura 3].

CRIPTOSSISTEMAS MODERNOS E SUAS VULNERABILIDADES AOS

ALGORITMOS QUANTICOS
Criptossistema Impacto Observagio
RSA Quebrado O algoritmo de Shor descreve uma aceleracéio exponencial para
Diffie-Hellman Quebrado resolver problemas classicamente dificeis de teoria dos nimeros, como
Curva Eliptica Quebrado fatorar grandes nimeros primos e resolver logaritmos discretos.

Baseado em codigo

Baseado em hash

Ainda ndo quebrado

Ainda ndo quebrado

Esses criptossistemas foram introduzidos no final da década de 1970 e
sua seguranca foi bem estudada. Eles nédo sdo conhecidos por serem
vulneraveis aos avangos da computacdo quantica.

Multivariado

Baseado no método Lattice

Ainda ndo quebrado

Ainda ndo quebrado quéntica.

Esses criptossistemas foram introduzidos no final da década de 1990 e
acredita-se que sejam seguros contra 0s avancos da computacéo

One-time pad (OTP)

Claude Shannon provou que o OTP tem sigilo perfeito, o que significa

| Que ndo é vulneravel aos avancos na computacdo quantica. Embora

imunes a criptoanalise, os requisitos de codificacdo rigorosa limitam a
implementacéo do OTP.

Comprovadamente inquebrave

Figura 3. Relago de criptossistemas vulneraveis
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Seguranca

Teoricamente, € possivel monitorar qualquer
canal de comunicacdo moderna sem que o
remetente ou o destinatario tenham
conhecimento da interceptacéo. Isso ocorre
porque informacdes semelhantes a chaves
criptograficas sédo codificadas em
caracteristicas fisicas mensuraveis de um
objeto ou sinal. Assim, a criptografia classica
deixa em aberto a possibilidade de escuta
passiva.

Padronizacédo de Criptografia do NIST

Em 2016, competidores de varias partes do
mundo apresentaram um total de 69
esquemas criptograficos, com o objetivo de
possivel padronizagao junto ao NIST (Instituto
Nacional de Padrdes e Tecnologia dos
Estados Unidos) [5]. Posteriormente, o
Instituto conduziu uma série de trés fases para
gradualmente reduzir o grupo de candidatos,
culminando na selecdo de sete finalistas,
abrangendo quatro para criptografia de chave
publica e trés para assinaturas digitais.

Apds um processo de seis anos, trés dos
guatro padrdes selecionados emergiram por

2023

meio de uma colaboracao entre industria e
académicos. Neste contexto, a criptografia de
chave publica CRYSTALS-Kyber e os
algoritmos de assinatura digital CRYSTALS-
Dilithium foram designados como padrdes
principais.

Simultaneamente, o algoritmo de assinatura
digital Falcon foi adotado como padréo para
situacbes em que a implementacao do
Dilithium estaria limitada por consideracoes de
espaco. Kyber “€ um mecanismo de
encapsulamento de chave (KEM) cuja
seguranca é baseada na dificuldade de
resolver o problema de aprendizagem com
erros em redes de médulos, e faz parte do
conjunto de algoritmos CRYSTALS (suite
criptografica para redes algébricas).” Dilithium,
também um algoritmo CRYSTALS, “é um
esquema de assinatura digital que tem sua
seguranca baseada de forma semelhante na
dureza dos problemas de rede em redes de
modulos”. Falcon € outro algoritmo de
assinatura digital fundamentado na
complexidade de encontrar vetores curtos em
redes NTRU (um sistema de criptografia de
chave publica de cédigo aberto, que se vale

FEBRABAN

da criptografia baseada em rede para codificar
e decodificar informagdes). Embora Dilithium e
Falcon sejam algoritmos de assinatura digital
enraizados em conceitos de rede, eles atuam
de maneira complementar em suas aplicacdes
- 0 Falcon apresenta parametros mais
compactos, enquanto o Dilithium se destaca
por ser mais simples de implementar e utilizar

[6].

A Accenture identifica duas fases cruciais na
evolucao da criptografia, no curto e longo
prazo [1]. Enquanto aguardam a eventual
adocao de um novo padrao de seguranca
guéntica previsto pelo NIST entre 2022-2024,
as organizacbes devem priorizar sua migracao
tecnolégica com maxima urgéncia. Isso
envolverda a implementacdo de medidas de
mitigacdo de curto prazo para aprimorar a
seguranca dos métodos de criptografia
existentes.

A primeira fase refere-se a evitar
antecipadamente que computadores quanticos
possam efetivamente comprometer a
criptografia classica.
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Seguranca

Nesse sentido, é necessario que 0s
especialistas em criptografia atualizem os
algoritmos tradicionais com métodos
resistentes a computacdo quantica, como a
criptografia baseada em redes e em fungdes
hash. Isso visa aprimorar a capacidade de
resisténcia desses sistemas contra
potenciais ataques de criptoanalise
provenientes da computacao quantica.

A computacdo quantica também poderia
expor dados estratégicos importantes,
causando grandes instabilidades na
seguranca cibernética. Protocolos como
HTTPS e S/IMIME correm o risco de
vazamento de dados em casos de ma
configuracao. Dados transferidos por meio
de métodos de VPN, seja de cliente remoto
ou site a site, também podem ficar
vulneraveis.

A falta de integridade dos sistemas e dos
dados na era pés-quantica teria um impacto
severo na utilizacdo pratica de
infraestruturas criticas e sistemas financeiros
digitais. A autenticacdo em muitos desses
sistemas também depende da criptografia de
chave publica RSA para identificacédo e

2023

autorizacao do usuario, o que a tornaria
vulneravel. Os profissionais de seguranca
também precisariam revisar muitos sistemas
de autenticacao multifatorial para garantir a
resisténcia quantica, caso os atores de
ameaca comecem a aproveitar 0s
computadores quanticos.

Além disso, especialistas teriam que avaliar
inUmeros sistemas governamentais e
empresariais criticos para determinar o
potencial impacto na integridade devido a
um evento quantico.

Para colocar esta ameaga em perspectiva, a
Forbes estimou que “um Unico ataque
guantico causaria um fracasso financeiro
em cascata que custaria entre 730 bilhdes
de dolares e 1,95 trilhdes de dolares” [11].
Se essa ameaca se concretizar, muitos
servigcos que utilizam taneis criptograficos
pela Internet, como VPNSs site-to-site, taneis
SSH, VPNs SSL ou VPNs IPSec, perderiam
completamente a integridade do sistema e
exporiam potenciais vulnerabilidades a
exploracéo por parte de atores de ameaca.

FEBRABAN

Criptografia e Espionagem

Um estudo recente da Accenture Cyber
Threat Intelligence em parceria com a
Accenture Emerging Technology Security
sugere que grupos patrocinados por
estados podem ja estar coletando dados
criptografados com o objetivo de
descriptografa-los posteriormente com o
uso de computadores quanticos. Paises
conhecidos por suas extensas atividades
cibernéticas voltadas para a coleta de
informacdes, espionagem e ganhos
financeiros incluem a China, Russia, Coreia
do Norte e Ird. Essa tendéncia reforca a
Importancia de se preparar para os desafios
da criptografia pés-quantica.

Atividades relacionadas a atores vinculados
a Coreia do Norte, como o grupo
NEEDLEFISH, sdo notoérias por envolverem
roubos de criptomoedas, uso de
ransomware e varias ferramentas de hacking
para atingir setores criticos, incluindo o da
saude, principalmente com o objetivo de
obter ganhos financeiros.
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Da mesma forma, grupos iranianos, como o

, Sao
conhecidos por mirar o setor financeiro, construcao
e servicos de alta tecnologia, além de conduzirem
atividades ilegais, como contrabando, mineragao de
criptomoedas, lavagem de dinheiro e operacdes de
ransomware para financiar suas operacgoes.

Devido a avancada capacidade dos atores de
ameacas originarios da China e ao forte respaldo do
governo chinés para o desenvolvimento de
tecnologias quanticas, foi concluido que os

A Accenture avalia ainda que a China, que tem
investido fortemente em tecnologias quanticas e na
expansdo econdbmica, se tornara cada vez mais
bem-sucedida em suas campanhas e vitimologia.
Os atores de ameacas chineses sao conhecidos por
suas constantes atividades de espionagem
cibernética em diversos setores, incluindo os
criticos.

FEBRABAN

Nos ultimos anos, as capacidades de computacao
guantica chinesas aumentaram com 0s seguintes
desenvolvimentos:

. Em 2018, a China revelou uma rede
experimental de distribuicdo de chaves
guanticas por satélite abrangendo 2
continentes, conectando Xinglong, China, e
Graz, Austria;

. Em 2020, a China incluiu tecnologia quantica e
de gestao de chaves nas novas leis de controle
de exportacoes;

. Em janeiro de 2021, cientistas chineses
revelaram uma rede hibrida de comunicacdes
guanticas conectando Pequim, Jinan, Hefei e
Xangai;

. Em fevereiro de 2021, a Origin Tech, com sede
na China, lancou o Origin Pilot, o primeiro
sistema operacional desenvolvido na China
para computadores quanticos;

. Em abril de 2022, a China anunciou um
investimento de US$ 15,3 bilhdes destinado ao
desenvolvimento da computacao quantica.
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Vulnerabilidades

Embora a midia ocasionalmente alegue que a criptografia quantica
fornece seguranca "garantida" com base nas leis da fisica, em marco
de 2023 foram divulgadas as primeiras vulnerabilidades dessa
tecnologia [9].

Essas vulnerabilidades estdo relacionadas aos componentes de
niobato de litio disponiveis no mercado e que estdo sendo utilizados
nos primeiros dispositivos comerciais de criptografia quantica. A
primeira vulnerabilidade foi encontrada na area de transicéo de
avalanche do dispositivo de deteccao: o "efeito avalanche" comeca
com um unico féton e desencadeia uma série de outros fotons,
garantindo uma conexao optica eficaz. Para realizar esse ataque,
apenas um feixe de laser com 3 nanoWatts (nW) € necessario.

A segunda vulnerabilidade foi detectada no transmissor. Os
pesquisadores conseguiram executar o ataque utilizando um
transmissor adaptado para sistemas QKD independentes do
dispositivo de medigc&o. Ao medir simultaneamente todos os estados
guanticos enviados pelo remetente e ao induzir a fotorrefracdo no
modulador de niobato de litio por meio do feixe de irradiac&o inserido,
o invasor é capaz de efetivamente esconder as perturbacdes
causadas no sistema quantico devido as suas ac¢des de medicéo.

O experimento de ataque demonstrou a possibilidade real de o
invasor obter praticamente todas as chaves criptograficas. Essas
descobertas recentes sdo um lembrete incontestavel de que a

2023
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seguranca na esfera da criptografia quantica nao pode ser
considerada garantida sem analise e controle rigorosos e constantes.

A medida que as pesquisas avancam, é essencial que a comunidade
permaneca vigilante, abracando a inovagao e adaptando
continuamente as abordagens de seguranca. Isso € fundamental para
garantir que a promessa da criptografia quantica seja respaldada por
medidas de defesa sélidas, a fim de aproveitar todo o seu potencial
com seguranca.
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Futuro

Estamos em uma época marcada pela rapida evolucéo da seguranca
cibernética, em parte devido a ascensao da computacao quantica. Esta
inovacdo, considerada revolucionaria, pode remodelar completamente
os padrdes de criptografia, desafiando organizacfes a se adaptarem de
imediato.

A pesquisa realizada pela Accenture destaca duas fases essenciais na
progressao da criptografia. No curto prazo, enquanto se espera pela
adocao de padrdes de seguranca quantica previstos pelo NIST entre
2022-2024, é crucial que as organizacfes acelerem sua transicao
tecnologica. Este periodo envolve melhorar a robustez dos métodos de
criptografia atuais. Especialistas estdo focados em adaptar algoritmos
classicos para torna-los mais resistentes a ataques quanticos.

A segunda fase promete ser ainda mais impactante: a integracéo da
mecanica quantica na criptografia. Essa abordagem, ao contrario da
criptografia classica, depende da fisica quantica para oferecer uma
seguranca inédita e robusta.

Em 2022, o governo dos EUA emitiu diretrizes para avaliar sistemas
vulneraveis a ataques quanticos. Além disso, o investimento global em
startups de computacéo quantica aumentou, refletindo o interesse
crescente nesse campo.A medida que nos aproximamos dessa nova
era, as decisfes atuais desenharao o futuro da seguranca cibernética.
O impacto da computacdo quantica nos negocios € inegavel. Nosso
ecossistema digital depende da confiabilidade dos métodos
criptograficos para garantir a seguranca dos dados. Ameacas quanticas
sao, portanto, uma ameaca direta ao funcionamento desse
ecossistema.

2023
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No Brasil, em setembro de 2022, a Agéncia Brasileira de Inteligéncia
(ABIN) lancou a libharpia, uma biblioteca criptografica com suporte a
algoritmos pos-quanticos [12]. Este anuncio ocorreu durante o XXI|
Simpaosio Brasileiro de Seguranca da Informacéo e de Sistemas
Computacionais, onde a ABIN apresentou a libharpia com o intuito de
aprimorar a transparéncia e auditabilidade do cédigo utilizado nas
eleicdes de outubro. Essa iniciativa alinhou-se com a crescente
necessidade de reforcar a seguranca e a confiabilidade do processo
eleitoral, fornecendo base para garantir a integridade das eleicdes no
Brasil.

A Accenture prevé que, dentro de oito anos, a capacidade dos
processadores quanticos podera comprometer a criptografia atual.
Assim como a mudanca para o ano 2000 exigiu ac0es especificas,
a iminente era guantica demanda adaptacdes profundas na
infraestrutura tecnologica.

O NIST, recentemente, destacou a sele¢éo de algoritmos resistentes a
computacdo quantica, um marco crucial nessa transicdo. A meta é
atingir a "agilidade criptografica", adaptando-se rapidamente a ameacas
emergentes e cumprindo novos padrdes de conformidade.

Em conclusao, a ascensao da computacéo quantica apresenta desafios
e oportunidades singulares para a criptografia. As organizagcfes estédo
se antecipando, atualizando padrdes e preparando-se para ameacas
futuras. O futuro requer uma reavaliacdo de nossos sistemas e uma
transicao estratégica para garantir a seguranca em uma nova era
tecnologica.
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