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Periodo de realizacao Margem de erro

18 a 25 de Junho de 2021. A margem de erro maximo estimada para o total de 3.000
entrevistados (Nacional) é de 1.8 pontos percentuais para
Amostra Mmais ou para menos, com a utilizagdo de um intervalo de

Amostra nacional de 3000 entrevistados confianca de 95,5%, conforme tabela abaixo:

representativa da populacao adulta brasileira, de 18 PERCENTUAIS PROXIMOS A

anos e mais, de todas as cinco regides do Pais; com TAMANHO DA BASE

cotas de sexo, idade e localidade, e controle de 100 entrevistas 9.8 100 9.8

instrucdo e renda. 200 entrevistas 43 57 65 70 71 7.0 65 57 43
400 entrevistas 30 40 46 49 50 49 46 40 30

Arredondamentos 500 entrevistas 27 36 41 44 45 44 41 36 27

Os percentuais que ndo totalizam 100% s3o 800 entrevistas 21 28 33 34 35 34 33 28 21

decorrentes de arredondamento dos decimais ou de 1.000 entrevistas 19 26 29 31 32 31 29 26 19

multiplas alternativas de resposta. 1.500 entrevistas 16 21 24 25 26 25 24 21 16

2.000 entrevistas 13 1.8 20 22 22 22 20 18 13
2,500 entrevistas 12 16 18 20 20 20 18 16 12
3.000 entrevistas 11 15 17 18 18 18 17 15 11




PERFIL DA AMOSTRA NACIONAL
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INTRODUCAO

OBSERVATORIO FEBRABAN 2021 - Seguranca de Dados no Brasil: a Visdo da Sociedade

Nesse periodo da pandemia, em que as pessoas estdo mais em casa
e aumentaram o uso de celular e computador nas compras online, 0 uso
de servicos digitais e transacdes bancarias, o numero de fraudes e
golpes no ambiente digital disparou no Brasil. Segundo dados da
FEBRABAN em janeiroffevereiro 2021 os ataques de phishing, a
chamada pescaria digital, cresceu 100% em relacdo ao ano passado,
enguanto os golpes da falsa central telefonica e falso funcionario de
banco tiveram crescimento ainda maior, de 340%.

Diante desse contexto, o Observatério Febraban de junho de 2021
buscou investigar a visao da sociedade sobre a seguranca de dados no
Brasil e os crimes envolvendo violacao de informacdes pessoais.

.
e

FEBRABAN OBSERVATORIO FEBRABAN 2021 ¢ Junho e 6




INTRODUCAO

OBSERVATORIO FEBRABAN 2021 - Seguranca de Dados no Brasil: a Visdo da Sociedade

O levantamento mostrou que os brasileiros estdo atentos a essa
qguestao, sobretudo quanto o uso que as empresas privadas fazem
dos seus dados pessoais. E em alguns casos consideram a utilizacao
dos dados aceitavel, como por exemplo para a preveng¢dao de
crimes, de golpes em compras e fraudes com dados bancarios.
Outra constatacao do estudo € que as pessoas passaram a adotar ou
intensificar habitos de protecao em relagao a senhas, fornecimento
de dados, aceitacao de cookies, uso de cartdao de crédito, entre outros.
Mas ainda assim muitos se tornaram vitimas de crimes dessa
natureza. Entretanto, apesar das noticias e experiéncias negativas a
respeito, predomina uma expectativa de avan¢co na seguranca dos
dados nos proximos cinco anos.

As pessoas passaram a adotar ou intensificar alguns habitos de protecao:

..apesar do medo e da preocupacao preponderantes
em relacao a seguranca de dados no pais, a grande
maioria dos brasileiros confia nas empresas e
instituicoes com que transacionam...

A maioria considera que a privacidade nos meios eletrénicos virou um
mito, e que tudo ou a maior parte das informacdes podem ser acessadas.
Por isso € elevada a cobranca por maior eficiéncia e endurecimento da
legislacao que rege a protecao de dados. Ao mesmo tempo, o estudo
registra otimismo quanto a contribuicao da LGPD e da Lei 14.155 - ainda
pouco conhecidas - para a diminuicao dos crimes nos meios eletrénicos,
associados sobretudo, segundo os entrevistados, a violacdo de dados em
compras online e no acesso a sites em geral.

Outro resultado animador € que apesar do medo e da preocupacgao
preponderantes em relacdao a seguranca de dados no pais, a grande
maioria dos brasileiros confia nas empresas e instituicdes com que
transacionam, Nno que tange a protecao de suas informacdes pessoais e
reconhecem os investimentos feitos no intuito de aumentar a seguranca.

No fornecimento Em relagao a Na aceitagao de No uso de
de dados senhas cookies cartao de
crédito
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SENTIMENTOS E PERCEPCOES SOBRE A

SEGURANCA DE DADOS PESSOAIS

MEDO EXPRESSIVO (86%) DOS BRASILEIROS DE SEREM VITIMAS DE FRAUDE OU VIOLACAO DE DADOS PESSOAIS E

ELEVADO INTERESSE (83%) PELO TEMA.

O Observatério Febraban de junho/2021, que
abordou a seguranca de dados e fraudes, mostra que
0s brasileiros estao atentos e apreensivos em relacao
ao tema. A grande maioria (86%) dos entrevistados
afirma ter medo de ser vitima de fraudes ou violacdes

dos seus dados pessoais:

@ algum medo
pouco medo
nenhum medo

A percepc¢ao dos entrevistados em relacdo a seguranca

dos seus dados pessoais:

Ultimos cinco anos:

sentem uma evolugao positiva
acredita que estdo menos seguros

10%  nao identificam alteracdo

Préximos cinco anos:

tém expectativa de avan¢o na seguranca
Apostam que os dados estardo ainda menos seguro

19%  Acredita que essa realidade nio sofrera alteracdo

FEBRABAN OBSERVATORIO FEBRABAN 2021 ¢ Junho e



SENTIMENTOS E PERCEPCOES SOBRE A

SEGURANCA DE DADOS PESSOAIS

MEDO EXPRESSIVO (86%) DOS BRASILEIROS DE SEREM VITIMAS DE FRAUDE OU VIOLACAO DE DADOS PESSOAIS E

ELEVADO INTERESSE (83%) PELO TEMA.

Diante disso, a seguranca de dados
pessoais e sua privacidade sdao assuntos que
tém despertado o interesse dos brasileiros.
83% dos entrevistados afirmam ter interesse

em acompanhar noticias a respeito:

Yy 3 muito interesse

2490
C: algum interesse

@ pouco interesse
nenhum interesse

Para os entrevistados predomina a percep¢ao de que 0s
riscos superam os beneficios existentes no fornecimento
de dados pessoais a empresas e instituicoes:

riscos superam beneficios

beneficios superam riscos

No que se refere aos beneficios das empresas que coletam o
seus dados pessoais, os entrevistados se consideram:

pouco beneficiado

nao identificam nenhum beneficio
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SENTIMENTOS E PERCEPCOES SOBRE A

SEGURANCA DE DADOS PESSOAIS

As atividades ou situagbes apontadas como mais O papel da tecnologia na protecdo de dados é polémico. Enquanto 49%
suscetiveis para que empresas ou instituicdées acessem acham que o avanco da tecnologia facilita a violacao de dados e as fraudes,
seus dados sdo: 46% acreditam que os recursos da tecnologia ajudam a manter as

informacdes pessoais mais seguras.

KEY 3 compras online

Em alguns casos o acesso aos dados por empresas privadas e publicas é

SO sites em geral ' ]
amplamente aceito, demonstrando gue as pessoas em tese permitem a

23% ; i i e . . )
gl Pesquisas on-line sobre termos e uso de sites de busca utilizacdo de seus dados pessoais para melhorar a vida em sociedade, com

VAV servicos bancarios ou telefénicos destaque para a prevencao ou o combate a crimes e golpes, prevencao de

Vol atividades nas redes sociais casos de suicidios e depressao, e aperfeicoamento da educacao:

IS uso de aplicativos sobre localizagéo fisica Prevenir ou evitar crimes

. - Prevenir fraudes e golpes com dados bancarios [k
738 cadastros de servicos publicos gotb
Prevenir fraudes e golpes em compras

238 conversas no whatsapp e outros aplicativos similares o 5 o . y
Prevenir situacdes de suicidio e ajudar em casos de depressao

o, . .
S jogos online Melhorar resultados educacionais

ZYOMN compras presenciais Desenvolver novos produtos e melhorar o atendimento aos consumidores

Desenvolver pesquisas médicas e cientificas

.
e
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SENTIMENTOS E PERCEPCOES SOBRE A

SEGURANCA DE DADOS PESSOAIS

Os segmentos com maiores percentuais de “muito medo” sao as mulheres, os de menor instrucao e renda mais baixa

MEDO DE SER VITIMA DE SITUACOES DE FRAUDES, GOLPES OU VIOLAGCAO DOS DADOS PESSOAIS (%)

® Muito/Algum Medo
® Pouco/ Nenhum medo

N&o sabe/Nao respondeu

INSTRUCAO RENDA FAMILIAR
(%)

18A 24 25A44 45 A 59 60 ANOS OU FUNDA-
SUPERIOR ATE 2 SM + DE 5 SM
ANOS ANOS ANOS MAIS MENTAL

Muito Medo 53

Algum Medo 33 38 28 31 33 35 31 30 31 42 29 32 40
Pouco medo 10 13 8 14 10 8 11 8 13 10 9 11 12
Nao tem medo 3 4 2 2 3 2 4 3 3 1 2 4 2

NS/ NR 1 1 1 1 1 1 1 2 1 2 1 1

Pergunta: O quanto o(a) Sr(a) atualmente tem medo de ser vitima de situagdes de fraudes, golpes ou violagao dos seus dados pessoais? Diria que tem

FEBRABAN OBSERVATORIO FEBRABAN 2021 ¢ Junho Espe 12



SENTIMENTOS E PERCEPCOES SOBRE A

SEGURANCA DE DADOS PESSOAIS

O maior nivel de atencao/ interesse pelo assunto (muita/alguma) esta na faixa etaria de 45 a 59 anos, na escolaridade superior e na faixa de renda acima de 5 SM

NIiVEL DE ATENCAO/INTERESSE SOBRE NOTICIAS ACERCA DE SEGURANCA DE DADOS E PRIVACIDADE (%)

® Muita/ Alguma atencéao/ interesse

® Pouca/ Nenhuma atencéo/ interesse/
N&o acompanha

NS/ NR

INSTRUCAO RENDA FAMILIAR
(%)

18A 24 25A44 45 A 59 60 ANOS OU FUNDA-
SUPERIOR ATE 2 SM + DE 5 SM
ANOS ANOS ANOS MAIS MENTAL

Muita atencdo/ interesse 46

Alguma atencao/ interesse 37 38 36 42 36 35 36 36 35 41 34 36 42
Pouca atengdo/ interesse 12 11 13 18 12 10 13 13 14 8 14 12 9

:\rl::rel;:‘ea/al\:;:?c%/rnpanha 4 3 4 4 3 4 4 4 4 2 3 2 2

NS/ NR 1 1 1 2 1 1 1 2 1 0 2 1 1

Pergunta: Com que grau de interesse e atengao o(a) Sr(a) acompanha as noticias sobre questdes de seguranca de dados e privacidade:
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SENTIMENTOS E PERCEPCOES SOBRE A

SEGURANCA DE DADOS PESSOAIS

O contingente que considera que nos Ultimos cinco anos as informagdes pessoais estao mais seguras € maior do que a parcela que avalia como menos
seguras, sobretudo entre os homens, os mais jovens, os que tém instrucao até fundamental e com renda de 2 a 5 SM.

PERCEPCAO DA SEGURANGCA DOS DADOS PESSOAIS NOS ULTIMOS 5 ANOS (%)

ye—

A mesma coisa 22
venos seguras | 33
NS/ NRF 3

INSTRUGAO RENDA FAMILIAR
(%)

18 A 24 25A44 45 A 59 60 ANOS OU FUNDA-
SUPERIOR ATE 2 SM + DE 5 SM
ANOS ANOS ANOS MAIS MENTAL

Mais seguras a2
A mesma coisa 22 21 23 22 21 24 22 22 23 21 23 23 20
Menos seguras 33 31 34 23 32 36 37 31 31 39 31 32 37
NS/ NR 3 2 4 2 3 4 2 5 2 2 4 2 2
Pergunta: Em comparagao com cinco anos atras, o(a) Sr(a) acha que suas informagdes pessoais estao:
FEBRABAN OBSERVATORIO FEBRABAN 2021 ¢ Junho
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SENTIMENTOS E PERCEPCOES SOBRE A

SEGURANCA DE DADOS PESSOAIS

Ja a expectativa sobre a segurancga dos dados nos préoximos cinco anos é favoravel, especialmente entre os homens e os mais jovens
Nao ha diferencas significativas segundo as variaveis instrucao e renda.

EXPECTATIVA DA SEGURANGCA DOS DADOS PESSOAIS NO PROXIMOS 5 ANOS (%)

v sequras | 5

A mesma coisa 19

Menos seguras - 22

NS/NRF 5

INSTRUGAO RENDA FAMILIAR
(%)

18A 24 25A44 45 A 59 60 ANOS OU FUNDA-
SUPERIOR ATE 2 SM + DE 5 SM
ANOS ANOS ANOS MAIS MENTAL
Mais seguras 54

A mesma coisa 19 18 20 15 20 21 20 20 18 21 19 20 19
Menos seguras 22 20 23 18 23 22 21 20 23 22 21 22 23
NS/ NR 5 4 6 3 4 6 7 6 4 4 7 4 3

Pergunta: E pensando nos préoximos cinco anos, o(a) Sr(a) acha que suas informacgdes pessoais estarao:
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SENTIMENTOS E PERCEPCOES SOBRE A

SEGURANCA DE DADOS PESSOAIS

E predominante a opinido de que os riscos em relacdo aos dados pessoais coletados superam eventuais beneficios, sobretudo nos estratos de
maior instrugdo e renda mais alta.

OPINIAO SE AS INFORMAGOES COLETADAS POR EMPRESAS E INSTUICOES TRAZEM MAIS RISCOS OU BENEFICIOS (%)

Os possiveis riscos existentes em relagdo aos dados _ 56

coletados sobre mim superam os beneficios que eu recebo

Os beneficios que recebo de empresas que coletam dados _ 28

sobre mim superam 0s possiveis riscos

I 16

NS/ NR

INSTRUCAO RENDA FAMILIAR

(%) 18A 24 25 A 44 45A 59 60 ANOS OU FUNDA-
SUPERIOR ATE 2 SM + DE 5 SM
ANOS ANOS ANOS MAIS MENTAL
Os possiveis riscos existentes em

relagao aos dados coletados sobre mim 56 57 55 49 57 58 55 50 57 62 52 57 61
superam os beneficios que eu recebo

Os beneficios que recebo de empresas

que coletam dados sobre mim superam 28 31 26 36 29 23 27 30 29 24 29 29 26
0s possiveis riscos
NS/ NR 16 12 20 15 14 19 18 20 14 14 19 14 13

Pergunta: Qual dessas frases que vou citar descreve com mais precisao como o(a) Sr(a) se sente em relagao a possiveis beneficios ou riscos em relagao ao uso dos seus dados pessoais?

.
e
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SENTIMENTOS E PERCEPCOES SOBRE A
SEGURANCA DE DADOS PESSOAIS

ATIVIDADES OU SITUACOES MAIS PROVAVEIS PARA QUE EMPRESAS E INSTITUCOES ACESSEM SEUS DADOS
SEM QUE O USUARIO PERCEBA (%)

Compras online

Acesso a sites em geral

Pesquisas on-line sobre termos e uso de sites de busca
Servigos bancérios online ou telefénicos

Suas postagens e atividades nas redes sociais
Aplicativos sobre sua localizagéo fisica

Cadastros de servicos publicos

Conversas no whatsapp ou outros aplicativos similares
Jogos online

Compras presenciais

NS/ NR

Pergunta: Em quais desses tipos de atividades ou situagdes o(a) Sr(a) acha que é mais provavel que empresas e instituicdes possam acessar seus dados sem que perceba?

.
i
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SENTIMENTOS E PERCEPCOES SOBRE A

SEGURANCA DE DADOS PESSOAIS

Nas situagdes apontadas como mais provaveis para que as empresas e instituicdes acessem dados pessoais,
a distribuicdo das opinides € homogénea nos diversos estratos, sem grandes diferencas.

ATIVIDADES OU SITUACOES MAIS PROVAVEIS PARA QUE EMPRESAS E INSTITUCOES ACESSEM SEUS DADOS
SEM QUE O USUARIO PERCEBA (%)

TOTAL DE MENCOES (%) 18A24 | 25A44 | 45A59 | 60 ANOS | FUNDA- [ENSINO | o
OU MAIS | MENTAL | MEDIO
Compras online 35 36 33 34 35 34 34 33 35 37 34 33 37
Acesso a sites em geral 33 34 33 32 33 35 32 33 32 37 32 33 35

Pesquisas on-line sobre termos e uso de

. 23 23 23 24 23 24 21 21 23 26 21 24 26
sites de busca
Servigos bancdrios online ou telefonicos 21 19 23 16 22 22 20 23 19 20 22 21 18
Sua's !:)ostagens e atividades nas redes 17 20 16 20 17 19 15 15 19 18 16 19 19
sociais
Aplicativos sobre sua localizagdo fisica 15 15 15 20 15 13 14 14 16 14 14 15 17
Cadastros de servigos publicos 13 13 13 10 14 14 13 13 13 15 13 13 14
Conversas no whatsapp ou outros 12 11 13 15 12 11 13 13 13 10 13 11 10
aplicativos similares
Jogos online 8 8 7 8 8 7 8 7 9 8 7 9 8
Compras presenciais 4 4 4 5 3 4 4 4 4 4 4 3 5
NS/ NR 5 4 5 4 4 3 8 7 3 2 6 4 2

Pergunta: Em quais desses tipos de atividades ou situagdes o(a) Sr(a) acha que é mais provavel que empresas e instituicdes possam acessar seus dados sem que perceba?

.
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SENTIMENTOS E PERCEPCOES SOBRE A
SEGURANCA DE DADOS PESSOAIS

SITUACOES EM QUE O USO DOS DADOS E INFORMAGCOES COLETADAS E ACEITAVEL (%)

PREVENIR OU EVITAR CRIMES

PREVENIR FRAUDES E GOLPES EM
COMPRAS

PREVENIR FRAUDES E GOLPES COM

DADOS BANCARIOS 83 13 4

PREVENIR SITUACOES DE SUICIDIO E

AJUDAR EM CASOS DE DEPRESSAO 77 15

MELHORAR RESULTADOS EDUCACIONAIS 76 18

DESENVOLVER NOVOS PRODUTOS E

MELHORAR O ATENDIMENTO 73 21 6

PESQUISAS MEDICAS E CIENTIFICAS

W Aceitavel B Nao é aceitavel B NS/ NR

Pergunta: Agora, pensando em maneiras ou situagcdes em que empresas privadas e publicas podem usar dados ou informagdes que coletam sobre as pessoas, na sua opinido, cada tipo de uso ou situagao que vou ler é
aceitavel ou ndo é aceitavel?
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SENTIMENTOS E PERCEPCOES SOBRE A

SEGURANCA DE DADOS PESSOAIS

A utilizacao de dados pessoais para a prevencao de crimes e a prevencao de fraudes e golpes em compras € considerada aceitavel por mais de 80% em todos
os estratos. No caso da prevencao de fraudes com dados bancarios apenas entre os mais velhos esse percentual fica um pouco abaixo desse patamar.

SITUACOES EM QUE O USO DOS DADOS E INFORMACOES COLETADAS E ACEITAVEL (%)

INSTRUCAO RENDA FAMILIAR

18A24 | 25A44 45 A 59 60 ANOS FUNDA- ATE 2
SUPERIOR + DE 5 SM
ANOS ANOS ANOS OU MAIS | MENTAL SM

-

Aceitavel 84
PREVENIR OU EVITAR CRIMES Nao é aceitavel 11 12 11 7 10 13 15 12 12 11 11 12 11

NS/ NR 5 4 6 6 4 6 6 6 5 5 6 4 5
PREVENIR FRAUDES E GOLPES Aceitavel 83 82 84 88 84 80 80 82 83 84 81 83 85

N3o é aceitavel 13 15 12 7 13 15 16 14 13 13 14 13 13
EM COMPRAS

NS/ NR 4 3 4 5 3 4 4 4 4 3 5 4 3
PREVENIR ERAUDES E GOLPES Aceitavel 83 82 84 88 84 81 79 82 83 83 81 84 84
COM DADOS BANCARIOS N3o é aceitavel 13 15 12 8 12 14 17 13 13 13 14 13 13

NS/ NR 4 4 4 4 4 5 4 4 4 3 5 3 3
PREVENIR SITUAGOES DE Aceitavel 77 73 80 81 78 72 77 77 78 75 76 78 76
SUICIDIO E AJUDAR EM CASOS N3o é aceitavel 15 18 13 11 15 18 14 14 15 17 14 16 17
DE DEPRESSAO NS/ NR 8 9 7 7 6 9 9 9 7 7 9 6 7

Aceitavel 76 74 77 81 77 71 75 77 77 70 77 76 72
AL LI T B o N3o é aceitavel 18 19 17 11 19 22 17 16 18 22 16 19 20
EDUCACIONAIS

NS/ NR 6 7 6 8 4 8 7 6 5 8 7 5 7
DESENVOLVER NOVOS Aceitavel 73 73 73 76 72 71 74 75 73 68 75 71 70
PRODUTOS E MELHORAR O Nao é aceitavel 21 22 21 17 23 23 19 19 22 25 19 23 24
ATENDIMENTO NS/ NR 6 6 6 7 5 6 7 7 5 6 6 5 6
PESQUISAS MEDICAS E Aceitavel 71 71 71 79 71 66 70 71 73 67 70 73 70

. N3o é aceitavel 22 23 22 15 23 25 22 22 22 25 22 21 24

CIENTIFICAS

NS/ NR 7 6 7 6 6 9 7 8 5 8 8 6 6

Pergunta: Agora, pensando em maneiras ou situagdes em que empresas privadas e publicas podem usar dados ou informagdes que coletam sobre as pessoas, na sua opiniao, cada tipo de uso ou
situagdo que vou ler é aceitavel ou ndo é aceitavel?

.
e
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SENTIMENTOS E PERCEPCOES SOBRE A

SEGURANCA DE DADOS PESSOAIS

A avaliacao do papel da tecnologia na seguranca de dados é polémica, dividindo opinides. Ha uma clara inversao nas opinides entre os homens - mais
favoraveis a contribuicao da tecnologia para a seguranca (placar 52% a 43% ) e as mulheres - mais adeptas a visao de que a tecnologia facilita a violagao
de dados (41% a 53%). O mesmo ocorre entre os mais jovens (50% a 45%) e os mais velhos (43% a 50%).

AVANCO DA TECNOLOGIA E O IMPACTO NA SEGURANCA DOS DADOS (%)

m Contribui para manter as
informacdes pessoais mais seguras

m Facilita a violacdo de dados e as
fraudes

NS/ NR

(%) 18A24 25A44 45 A 59 60 ANOS OU FUNDA- ENSINO
SUPERIOR ATE 2 SM + DE 5 SM
ANOS ANOS ANOS MAIS MENTAL MEDIO

Contribui para manter
as informagoes 46 52 41 50 49 42 43 46 46 45 44 48 46
pessoais mais seguras
el 2 sl e el 49 43 53 45 47 53 50 47 49 50 49 a8 48
dados e as fraudes
NS/NR 5 5 6 6 5 5 7 6 5 5 6 4 6

Pergunta: Na sua opiniao, o avango da tecnologia contribui para manter as informacgdes pessoais mais seguras ou o avango da tecnologia facilita a violagao de dados pessoais e as fraudes?

.
e
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NIVEL DE ENTENDIMENTO E PREOCUPACAO COM A UTILIZACAO

DE DADOS PESSOAIS POR EMPRESAS E GOVERNOS

O ACESSO A DADOS A PARTIR DAS ATIVIDADES QUE AS PESSOAS FAZEM ONLINE OU NO CELULAR
E MAIS ATRIBUIDO AS EMPRESAS PRIVADAS (79%) DO QUE AOS GOVERNOS (60%).

O monitoramento e a coleta de dados pessoais realizados por
empresas e 6rgaos governamentais também foram avaliados no
Observatério Febraban. E predomina a percepcdo de que as
primeiras monitoram e acessam mais as informacdes dos seus
usuarios e clientes do que os governos.

Para 79% dos entrevistados, tudo (25%) ou a maior parte
(54%) das operacdes que eles realizam de forma online ou pelo
celular é monitorada ou seus dados pessoais sao coletados por
anunciantes, empresas de tecnologia ou outras empresas.
Apenas 13% acreditam s6 um pouco nessa possibilidade e 3%, nao
creem nesse monitoramento e coleta dos dados. Sao numeros mais
altos comparativamente aos dos governos. Para 60% os 6rgaos
publicos monitoram e coletam todas (20%) ou a maior parte (40%)
das informacdes a partir das atividades das pessoas online ou no
celular. Ja 25% creem que isso s6 acontece um pouco e 6% nao
acreditam gue haja esse monitoramento.

A maioria das pessoas (53%) acha que tem controle — muito (14%)
ou algum (39%) — sobre seus dados; mas ha uma grande parcela (44%)
gue acredita ter pouco (28%) ou nenhum controle (16%). Apesar da
maioria achar que tem controle sobre os seus dados, essa vigilancia e
captacao de informacgdes por parte de empresas e governos geram
expressiva preocupacao: 75% dos entrevistados se dizem
preocupados como as empresas e instituicoes utilizam esses dados,
percentual maior se comparado aos governos (69%). Apenas 23% nao
estao preocupados ou estdao pouco preocupados como os dados sao
usados pela iniciativa privada, sentimento préximo ao registrado em
relacao aos governos (28%).

Quanto ao entendimento sobre a utilizacdo dos dados,
somente 13% acreditam entender muito. Quase metade dos
entrevistados (47%) declara saber “mais ou menos” o que é feito com
os dados; 24% dizem entender pouco e 11% nem imaginam o que
acontece com eles.

FEBRABAN
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SENTIMENTOS E PERCEPCOES SOBRE A

SEGURANCA DE DADOS PESSOAIS

A maioria percebe que tudo ou a maior parte do que se faz online e no celular € monitorado e coletado por empresas, sendo 0s maiores percentuais entre
0s homens, aqueles com idade até 44 anos, de instru¢ao superior e renda mais alta.

PERCEPCAO SOBRE A COLETA E MONITORAMENTO DE INFORMACOES NAS ATIVIDADES ONLINE E PELO CELULAR

COLETA PELAS EMPRESAS E ANUNCIANTES (%)

Tudo/ A maior parte _ 79

Pouco/ Nada . 16

NS/NRF 5

s L we g T
(%) 18 A 24 25A44 45 A 59 60 ANOS OU FUNDA-
ﬂﬂ%ﬂ

Tudo 25

A maior parte 54 55 53 54 54 55 51 52 54 56 52 53 59
Pouco 13 13 14 12 12 15 13 13 14 12 15 12 11

Nada 3 3 4 3 3 3 5 5 3 1 5 3 2

NS/ NR 5 4 6 5 4 4 6 7 4 2 6 5 2

Pergunta: Pelo que sabe ou ouve falar, quanto do que o(a) Sr(a) faz online ou no seu celular estd sendo monitorado ou coletado por anunciantes e empresas?

.
e
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SENTIMENTOS E PERCEPCOES SOBRE A

SEGURANCA DE DADOS PESSOAIS

A percepcao de acesso as informacgdes pessoais pelos governos € menor do que pelas empresas. Os percentuais (tudo ou a maior parte)
sao inferiores a 60% no publico de 60 anos e mais, com instrucao fundamental e renda até 2 SM.

PERCEPCAO SOBRE A COLETA E MONITORAMENTO DE INFORMACOES NAS ATIVIDADES ONLINE E PELO CELULAR

COLETA PELOS GOVERNOS (%)

Tudo/ A maior parte _ o0

Pouco/ Nada - 31

NS/NRF 9

(%) 18A 24 25A44 45 A 59 60 ANOS OU FUNDA-
SUPERIOR ATE 2 SM + DE 5 SM
ANOS ANOS ANOS MAIS MENTAL

Tudo 20

A maior parte 40 41 40 42 41 41 37 37 42 44 38 41 44
Pouco 25 27 23 26 25 24 24 24 25 26 23 25 27
Nada 6 7 6 5 5 6 10 9 6 4 9 5
NS/NR 9 6 11 7 8 10 9 10 8 10 8 7

Pergunta: E pelo que sabe ou ouve falar, guanto do que o(a) Sr(a) faz online ou no seu celular esta sendo monitorado ou coletado pelos governos?
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NIVEL DE ENTENDIMENTO E PREOCUPACAO COM A UTILIZACAO

DE DADOS PESSOAIS POR EMPRESAS E GOVERNOS

Os publicos mais preocupados com o acesso a dados pessoais pelas empresas sao os de maior escolaridade e renda mais alta (acima de 80% de muito
preocupado/preocupado).

GRAU DE PREOCUPAGCAO COM O USO DAS INFORMAGCOES COLETADAS
COLETA PELAS EMPRESAS PRIVADAS (%)

i preceupecol [ o
Preocupado

Pouco preocupado/ Nao - 23
esta preocupado

NS/ NR J 2
(%) 18 A 24 25A44 45 A 59 60 ANOS OU FUNDA-
SUPERIOR ATE 2 SM + DE 5 SM
ANOS ANOS ANOS MAIS MENTAL

Muito preocupado 33

Preocupado 42 42 42 43 40 43 44 41 41 46 40 42 46
Pouco preocupado 18 19 18 26 19 17 14 18 20 15 19 19 16
N3o esta preocupado 5 6 4 5 5 4 6 6 5 3 6 5 3
NS/ NR 2 2 2 1 2 2 2 4 1 1 3 1 1

Pergunta: O quanto o(a) Sr(a) esta ou ndo preocupado sobre como as empresas privadas estdo usando os dados que coletam sobre o(a) Sr(a)? Esta:

.
e
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NIVEL DE ENTENDIMENTO E PREOCUPACAO COM A UTILIZACAO

DE DADOS PESSOAIS POR EMPRESAS E GOVERNOS

Também no caso do acesso a dados por parte dos governos sao os de escolaridade superior e renda acima de 5 SM os mais preocupados (76% e 74%,
respectivamente).

GRAU DE PREOCUPACAO COM O USO DAS INFORMAGCOES COLETADAS

COLETA PELOS GOVERNOS (%)
i peseuresol | oo
Preocupado
Pouco preocupado/ Nao - 28
esta preocupado

NS/ NRJ 3

RENDA FAMILIAR

(%) TOTAL 18A 24 25 A 44 45A 59 60 ANOS OU FUNDA-
SUPERIOR | ATE 2 SM +DE5SM
ANOS ANOS ANOS MAIS MENTAL
31

Muito preocupado 31

Preocupado 38 37 38 42 37 38 35 37 36 43 37 35 43
Pouco preocupado 20 21 20 27 19 19 18 20 22 17 20 22 19
N&o esta preocupado 8 10 7 4 7 9 12 9 9 6 9 8 6
NS/ NR 3 2 3 3 3 2 3 5 2 1 4 1 2

Pergunta: O quanto o(a) Sr(a) esta ou nao preocupado sobre como os governos estdo usando os dados que coletam sobre o(a) Sr(a)? Esta:
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NIVEL DE ENTENDIMENTO E PREOCUPACAO COM A UTILIZACAO

DE DADOS PESSOAIS POR EMPRESAS E GOVERNOS

N&o ha diferencas significativas na distribuicdo das opinides sobre ter muito/algum controle ou pouco/nenhum controle sobre as informacdes coletadas
por empresas e instituicées, prevalecendo em todos os estratos a sensacao de controle.

NIiVEL DE CONTROLE DAS INFORMAGCOES COLETADAS POR EMPRESAS E INSTUICOES (%)

® Muito/ Algum controle
E Pouco/ Nenhum controle

ENS/ NR

INSTRUCAO RENDA FAMILIAR
(%)

18A 24 25A44 45 A 59 60 ANOS OU FUNDA-
SUPERIOR ATE 2 SM + DE 5 SM
ANOS ANOS ANOS MAIS MENTAL

Muito controle 14

Algum controle 39 39 39 43 37 36 42 38 40 37 40 37 38
Pouco controle 28 27 28 30 27 27 27 26 29 29 25 30 30
Nenhum controle 16 18 15 10 15 20 18 16 15 18 16 16 17
NS/ NR 3 2 4 3 3 4 3 6 2 2 5 2 2

Pergunta: Quanto controle o(a) Sr(a) acha que tem sobre os dados que as empresas e instituigdes coletam sobre o(a) Sr(a)? Diria que tem:
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NIVEL DE ENTENDIMENTO E PREOCUPACAO COM A UTILIZACAO

DE DADOS PESSOAIS POR EMPRESAS E GOVERNOS

Os que acham ter maior entendimento sobre o que as empresas e instituicdes estdao fazendo com os dados pessoais coletados sao: homens, de 60 anos e
mais, com instrugao superior € renda acima de 5 SM.

O QUANTO O USUARIO ENTENDE O QUE AS EMPRESAS E INSTITUICOES ESTAO FAZENDO COM SEUS DADOS COLETADOS

Muito [ 13
Mais ou menos [N 47
ﬂ

Pouco 24

Nada [HEEN 11

NS/ NR} 4

60%

35%

RENDA FAMILIAR

(%) TOTAL 18 A 24 25A44 45 A 59 60 ANOS OU FUNDA-
SUPERIOR | ATE 2 Sm +DE 5 SM
ANOS ANOS ANOS MAIS MENTAL

Muito 13

Mais ou menos 47 48 46 49 46 a5 51 47 45 51 45 47 50
Pouco 24 23 26 25 25 26 20 23 26 24 24 25 25
Nada 11 9 13 11 10 14 12 13 11 9 14 10 8
NS/ NR 4 3 4 4 3 4 5 5 3 5 3

Pergunta: O quanto o(a) Sr(a) acha que entende o que as empresas e instituicdes estao fazendo com os dados que eles coletam sobre o(a) Sr(a)? Diria que entende
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NIVEL DE ENTENDIMENTO E PREOCUPACAO COM A UTILIZACAO

DE DADOS PESSOAIS POR EMPRESAS E GOVERNOS

Entre todos os segmentos sdo os mais jovens aqueles com maior percepgao de beneficios advindos do acesso das empresas € instituicdes aos dados
pessoais., chegando a 53% (se beneficia muito/ mais ou menos).

PERCEPCAO SOBRE O QUANTO O USUARIO E BENEFICIADO COM A COLETA DE DADOS POR EMPRESAS E INSTITUICOES (%)

Muito [N 13

45%
Mais ou menos [N 32
ﬂ
Pouco 25
) 50%
Nada [N 25
NS/ NR b 5
18A 24 25A44 45 A 59 60 ANOS OU FUNDA-
SUPERIOR ATE 2 SM + DE 5 SM
ANOS ANOS ANOS MAIS MENTAL
Muito 13
Mais ou menos 32 34 30 38 32 30 30 35 31 29 33 32 31
Pouco 25 25 25 28 24 26 22 21 26 28 23 25 28
Nada 25 24 27 14 25 27 31 24 26 26 24 27 25
NS/ NR 5 3 6 6 3 5 5 8 3 3 7 3 3

Pergunta: O quanto o(a) Sr(a) acha que se beneficia pessoalmente dos dados que as empresas e instituicdes coletam sobre o(a) Sr(a)? Diria que se beneficia
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CONHECIMENTO E PERCEPCAO SOBRE

POLITICAS DE PRIVACIDADE

59%

DOS ENTREVISTADOS
CONSIDERAM QUE A
PRIVACIDADE E UM MITO.

A ideia de que a privacidade € algo sagrado vem
sendo quebrada, sobretudo depois que 0 acesso aos
dados pessoais através de recursos tecnologicos viraram
uma realidade. Para 59% das pessoas ouvidas no
Observatério Febraban, a privacidade se tornou um
mMito, ja que as empresas, de alguma forma, acessam os
dados de seus usuarios. Apenas 37% acham que essas
informacdes s6 sao acessiveis com o conhecimento ou
consentimento das pessoas.

Em regra, as pessoas afirmam ser solicitadas sempre
(35%) ou frequentemente (25%) a ler e/ou concordar com os
termos da politica de privacidade das empresas, enguanto
para 13% dos entrevistados essa solicitagao ocorre as vezes, para
5% raramente e 20% disseram nunca serem solicitados. Quando
se trata de ler os termos e condi¢cdes da politica de privacidade
das empresas, 26% declaram fazé-lo “as vezes”, 16% “raramente”
e 12% “nunca” o fazem. Os mais cuidadosos somam 44% que
“sempre” (23%) ou “frequentemente” (21%) leem antes de atestar
sua concordancia.

Entretanto, o grau de entendimento das politicas de
privacidade submetidas a concordancia do publico é baixo.
Apenas 15% garantem compreendé-los “muito bem”, ao passo
que 48% entendem “mais ou menos”, 25% “pouco” e 10% nao
entendem “nada”.

FEBRABAN
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CONHECIMENTO E PERCEPCAO SOBRE

POLITICAS DE PRIVACIDADE

Ja sobre a responsabilidade das empresas quanto ao uso dos dados das pessoas e
0s procedimentos previstos nas politicas de privacidade, a tendéncia preponderante é
de reconhecimento do seu cumprimento no todo ou em parte. No caso, por exemplo,
dos termos de privacidade sobre o que as empresas podem fazer com as informacdes
pessoais, 74% dos entrevistados acreditam que as empresas seguem totalmente ou
em parte o que preveem esses termos, enquanto 20% nao acreditam no seu
cumprimento

Sobre eventual notificacao imediata dos clientes caso seus dados pessoais sejam
comprometidos ou usados indevidamente, 65% acreditam que as empresas seguem
totalmente ou em parte essa clausula, e 29% acham que nao é seguida.

Quanto ao item em gque a empresa assume publicamente a responsabilidade se,
por ventura, os dados pessoais dos usuarios forem comprometidos ou usados
indevidamente, 60% confiam totalmente ou em parte que é cumprido, e 32% afirmam
que nao é cumprido.
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CONHECIMENTO E PERCEPCAO SOBRE

POLITICAS DE PRIVACIDADE

A percepcao de que a privacidade € um mito e que as empresas de alguma forma conseguem acessar os dados das pessoas € maior que 60% entre os homens, na faixa
etaria de 45 a 59 anos, na instrugao superior, e renda acima de 2 SM.

PERCEPCAO SOBRE A PRIVACIDADE DOS DADOS PESSOAIS (%)

A privacidade é um mito e as
empresas de alguma forma tém
acesso aos dados das pessoas

As informacfes pessoais s6 sao
acessiveis com o conhecimento ou - 37
consentimento das pessoas

5

59

NS/ NR

INSTRUCAO RENDA FAMILIAR

(%) 18A 24 25 A 44 45A 59 60 ANOS OU FUNDA-
SUPERIOR ATE 2 SM + DE 5 SM
ANOS ANOS ANOS MAIS MENTAL
A privacidade é um mito e as empresas

de alguma forma tém acesso aos dados 59 60 57 55 59 63 54 52 60 67 54 61 64
das pessoas

As informagodes pessoais s6 sdo

acessiveis com o conhecimento ou 37 36 37 40 36 32 41 41 36 29 40 35 32
consentimento das pessoas

NS/ NR 5 4 6 4 4 6 5 7 4 4 7 4 4

Pergunta: Com qual dessas frases sobre privacidade o(a) Sr(a) concorda mais:”

.
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CONHECIMENTO E PERCEPCAO SOBRE

POLITICAS DE PRIVACIDADE

As pessoas de maior escolaridade e renda mais alta sdo as que declaram receber com maior frequéncia (sempre/frequentemente) solicitacdo de concordancia com
politicas de privacidade de empresas.

FREQUENCIA DE SOLICITAGCAO DE CONCORDANCIA COM TERMOS E CONDICOES DA POLITICA DE PRIVACIDADE DAS EMPRESAS (%)

-

Sempre
60%
Frequentemente 25
As vezes J 13
Raramente 5 250
0
Nunca

NS/NRh 2

INSTRUCAO RENDA FAMILIAR

18 A 24 25A44 45 A 59 60 ANOS OU FUNDA-
SUPERIOR ATE 2 SM +DE 5 SM
ANOS ANOS ANOS MAIS MENTAL

Sempre 35

Frequentemente 25 2

As vezes 13 13 13 10 13 13 14 15 12 10 14 13 10
Raramente 5 5 4 4 4 5 7 6 5 2 6 4 2

Nunca 20 21 20 28 21 17 19 21 22 16 21 21 18
NS/ NR 2 2 3 3 2 2 3 4 2 1 4 2 1

Pergunta: Com que frequéncia o(a) Sr(a) € solicitado a concordar com os termos e condi¢des da politica de privacidade de empresas?
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CONHECIMENTO E PERCEPCAO SOBRE

POLITICAS DE PRIVACIDADE

O percentual de maior frequéncia de leitura (sempre/frequentemente) dos termos e condicdes da politica de privacidade das empresas encontra-se
entre os de instrucao superior (49%).

FREQUENCIA DE LEITURA DAS SOLICITACOES DE CONCORDANCIA COM TERMOS E CONDICOES DA POLITICA DE

PRIVACIDADE DAS EMPRESAS (%)

il

Sempre
44%
Frequentemente 21
As vezes J 26
Raramente 16
o)
Nunca 12 28%

NS/NRF 2

ﬂllm--ﬂ-
SUPERIOR ATE 2 SM +DE 5 SM
ANOS ANOS ANOS MAIS MENTAL
Sempre 23
Frequentemente 21
As vezes 26 27 26 24 26 28 27 27 26 26 28 25 26
Raramente 16 16 16 22 15 15 14 16 16 14 16 16 16
Nunca 12 12 12 15 12 10 13 13 13 10 12 12 12
NS/ NR 2 2 2 1 2 2 2 4 1 0 4 1 0

Pergunta: Quando o(a) Sr(a) € solicitado a concordar com a politica de privacidade de uma empresa, com que frequéncia o(a) Sr(a) I1é antes de concordar?
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CONHECIMENTO E PERCEPCAO SOBRE

POLITICAS DE PRIVACIDADE

Quanto ao grau de entendimento das politicas de privacidade, esse chega ao patamar dos 70% entre os de instrugao superior e renda acima de 5 SM.

GRAU DE ENTENDIMENTO DAS POLITICAS DE PRIVACIDADE (%)

Muito 15 63%
Mais ou menos 48
Pouco % 25
Nada 10 35%

NS/NRP 3

ﬂﬂﬂ--ﬂ-
SUPERIOR ATE 2 SM + DE 5 SM
ANOS ANOS ANOS MAIS MENTAL

Muito 15

Mais ou menos 48 46 50 39 47 51 52 47 47 52 46 50 50
Pouco 25 24 25 32 23 24 24 27 25 21 27 24 22

Nada 10 9 10 13 10 8 8 10 10 6 12 8 7

NS/ NR 3 2 3 3 3 3 2 4 2 1 4 3 1

Pergunta Normalmente o quanto o(a) Sr(a) entende as politicas de privacidade que 1&? Diria que entende:
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CONHECIMENTO E PERCEPCAO SOBRE
POLITICAS DE PRIVACIDADE

PERCEPCAO SOBRE A CONDUTA DAS EMPRESAS E INSTITUICOES
NO CUMPRIMENTO DOS PROCEDIMENTOS DE ACESSO A DADOS PESSOAIS (%)

CUMPREM O QUE AS POLITICAS DE
PRIVACIDADE DIZEM QUE FARAO COM
SUAS INFORMAGOES PESSOAIS

NOTIFICAM IMEDIATAMENTE SE OS SEUS
DADOS PESSOAIS FOREM
COMPROMETIDOS OU USADOS
INDEVIDAMENTE

ADMITEM PUBLICAMENTE OS ERROS E
ASSUMEM A RESPONSABILIDADE
QUANDO OS DADOS PESSOAIS DOS
USUARIOS FOREM COMPROMETIDOS OU
USADOS INDEVIDAMENTE

B Seguem totalmente Seguem em parte H N&o seguem B NS/NR

Pergunta: O(a) Sr(a) acredita que a maioria das empresas e instituicdes seguem totalmente, seguem em parte ou Nnao seguem os procedimentos citados em relacao ao acesso a dados pessoais dos clientes e cidadaos:
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CONHECIMENTO E PERCEPCAO SOBRE

POLITICAS DE PRIVACIDADE

Quanto ao cumprimento de procedimentos de acesso e uso de dados pessoais pelas empresas, € de no maximo um tergo, nos diversos segmentos demograficos, o
percentual dos que consideram que elas nao seguem as normas adequadas.
Via de regra, os mais criticos sao os homens, de idade entre 45 e 59 anos e com instrugao superior.

PERCEPCAO SOBRE A CONDUTA DAS EMPRESAS E INSTITUICOES
NO CUMPRIMENTO DOS PROCEDIMENTOS DE ACESSO A DADOS PESSOAIS (%)

_

p Seguem totalmente
CUMPREM O QUE AS POLITICASDE >~ = ™7
PRIVACIDADE DIZEM QUE FARAO g P

18A24 25A44 45 A 59 60 ANOS FUNDA-
SUPERIOR + DE 5 SM
ANOS ANOS ANOS OU MAIS MENTAL SM

55 57 51 58 54 56 53 55 61 52 58 59

COM SUAS INFORMACOES PESSOAIS Nao seguem 22 19 16 19 25 20 19 22 20 21 20 19
NS/ NR 5 7 9 5 7 7 9 5 4 8 5 4
NOTIFICAM IMEDIATAMENTE SE OS Seguem totalmente 17 17 22 18 13 14 19 16 16 18 15 17
SEUS DADOS PESSOAIS FOREM Seguem em parte 48 47 47 49 46 47 46 48 50 45 50 49
COMPROMETIDOS OU USADOS N3do seguem 29 29 23 28 33 30 26 30 32 27 30 31
INDEVIDAMENTE NS/ NR 7 6 8 8 5 7 9 10 6 3 9 6 3
o) ) HEEIIEL A2 O Seguem totalmente 13 14 13 18 13 12 13 15 13 11 14 13 12
ERROS E ASSUMEM A
RESPONSABILIDADE QUANDO 0OS Seguem em parte 47 48 47 46 48 48 46 45 49 48 45 50 49
DADOS PESSOAIS DOS USUARIOS ~
FOREM COMPROMETIDOS OU N3do seguem 32 33 32 29 33 33 32 30 32 36 32 32 34
USADOS INDEVIDAMENTE NS/ NR 7 6 8 7 5 7 9 9 6 5 9 5 5

Pergunta: O(a) Sr(a) acredita que a maioria das empresas e instituicdes seguem totalmente, seguem em parte ou Nnao seguem os procedimentos citados em relacao ao acesso a dados pessoais dos clientes e cidadaos:

.
e
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CONHECIMENTO E OPINIAO SOBRE

AS LEIS DE PROTECAO DE DADOS

AINDA E BAIXO O CONHECIMENTO SOBRE AS LEIS DE PROTECAO DE DADOS.

E grande o nivel de desinformacao dos brasileiros em relacéo 3
legislagdo que rege a protecao e a privacidade dos dados pessoais.
Mesmo nesse contexto de desconhecimento, as pessoas consideram
o marco legal sobre o tema pouco eficiente e cobram regras mais
duras.

De acordo com o Observatério Febraban, ao perguntar sobre
o conhecimento da lei de protecao de dados:

Conhecem “muito bem”

45% Conhecem “mais ou menos”

Conhecem “pouco”
Conhecem “nada”

6 a cada 10 entrevistados

s6 ouviram falar ou desconhecem totalmente a LGPD

Em relacdo a principal Lei que assegura o direito a
privacidade e a proteciao de dados pessoais, a LGPD, é muito
baixo o conhecimento a respeito — 9% dizem conhecer muito bem
e 28% conhecem mais ou menos; a maioria (60%) conhece s6 de
ouvir falar (33%) ou nao conhece (27%). Percentuais similares
apontam o desconhecimento também quanto a Lei 14.155 que prevé
punicdes mais severas para fraudes e golpes cometidos em meios
eletrénicos: 6% conhecem muito bem e 30% conhecem mais ou
menos; 61% conhecem sé de ouvir falar (35%) ou nao conhecem
(26%).

FEBRABAN
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CONHECIMENTO E OPINIAO SOBRE

AS LEIS DE PROTECAO DE DADOS

Sobre a legislacao em vigor a respeito da seguranca e
protecao de dados pessoais, a percepcao majoritaria € de pouco
eficiéncia (50%) ou ineficiéncia (16%). Apenas 5% consideram a
legislacao muito eficiente e 24%, eficiente. Essa opiniao esta
alinhada a expectativa de endurecimento das leis: 76% desejam que
a regulamentacao seja mais dura, contra 10% que acham que as
regras legais deveriam ser mais leves. Apenas 6% estao satisfeitos,
afirmando que a regulamentacao deveria continuar como esta.

76% 10%

Leis mais duras Leis mais leves

vai diminuir muito com as leis de
protecao em vigor.

é Acreditam que o numero de golpes

Assim € que, considerando as duas leis em vigor — a que
protege a privacidade dos dados pessoais (LGPD) e a que pune
guem pratica fraudes em meios eletrénicos (14.155) - 62% acham que
O numero de golpes vai diminuir muito (14%) ou um pouco (48%), e
30% opinam que esse tipo de crime nao sofrera alteracao.

.
e
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CONHECIMENTO E OPINIAO SOBRE

AS LEIS DE PROTECAO DE DADOS

O grau de entendimento declarado sobre o marco legal atualmente em vigor para a protecao da privacidade dos dados € maior (60% e mais) entre os homens, os mais
velhos, de instrucao superior e com renda acima de 5 SM.

GRAU DE ENTENDIMENTO DAS LEIS E REGULAMENTOS QUE ESTAO ATUALMENTE EM VIGOR PARA PROTEGER A PRIVADADE DOS

DADOS (%)

Muito - 11

56%
Mais ou menos _ 45
-
Pouco 31
1 o)
NadaF 11 a42%
NS/NRF 2

INSTRUCAO RENDA FAMILIAR

18A 24 25A44 45 A 59 60 ANOS OU FUNDA-
SUPERIOR ATE 2 SM +DE 5 SM
ANOS ANOS ANOS MAIS MENTAL

(%)

Muito 11

Mais ou menos 45 4

Pouco 31 29 32 32 31 31 28 29 33 28 30 33 29
Nada 11 9 12 14 10 10 9 12 11 6 13 10 7
NS/ NR 2 2 3 3 2 3 1 5 1 1 4 2 1

Pergunta: O quanto o(a) Sr(a) acha que entende das leis e regulamentos que estdo atualmente em vigor para proteger a privacidade de seus dados? Diria que entende: (LERIT

.
e
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CONHECIMENTO E OPINIAO SOBRE

AS LEIS DE PROTECAO DE DADOS

O maiores percentuais de conhecimento sobre a LGPD (tanto o “conhece bem” como o agregado do “conhece bem/ mais ou menos”) estao
entre os homens, de 25 a 44 anos, com escolaridade superior e renda de mais de 5 SM.

CONHECIMENTO DA LGPD (%)

]

Conhece bem 0
37%
Conhece mais ou menos 28
-
Conhece s6 de ouvir falar 33
Nao tinha ouvido falar antes 60%
sobre a Lei Geral de Protegao 27

de dados, a LGPD

NS/ NR 3

INSTRUCAO RENDA FAMILIAR
(%)

Conhece bem 9

Conhece mais ou menos 28 29 27 24 29 31 27 22 28 40 21 31
Conhece s6 de ouvir falar 33 35 31 31 32 35 35 33 33 34 31 36
N3o tinha ouvido falar antes sobre a Lei

Geral de Protecgao de dados, a LGPD 27 22 e e ge 24 ge e g2 - 2V 21
NS/ NR 3 2 3 3 3 3 3 4 2 1 4 2

Pergunta: O(A) Sr(a) conhece bem, conhece mais ou menos, conhece sé de ouvir falar ou ndo tinha ouvido falar antes sobre a Lei Geral de Protecao de dados, a LGPD?

18 A 24 25A44 45 A 59 60 ANOS OU FUNDA-
SUPERIOR | ATE 2 SM + DE 5 SM
ANOS ANOS ANOS MAIS MENTAL

37
34
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1
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CONHECIMENTO E OPINIAO SOBRE

AS LEIS DE PROTECAO DE DADOS

O nivel de conhecimento da Lei 14.155 € muito préoximo ao da LGPD, assim como os destaques se referem aos mesmos estratos.

CONHECIMENTO DA LEI 14.155 (%)

.

Conhece bem 6 36%
Conhece mais ou menos 30
ﬂ
Conhece s6 de ouvir falar 35
0
N&o tinha ouvido falar 26 61 /0
antes
NS/ NR 3
(%) 18 A 24 25 A 44 45 A 59 60 ANOS OU FUNDA-
SUPERIOR | ATE 2 SM +DE 5 SM
ANOS ANOS ANOS MAIS MENTAL
Conhece bem 6
Conhece mais ou menos 30 29 31 24 30 33 30 26 29 39 26 31 36
Conhece sé de ouvir falar 35 37 33 35 34 37 33 34 36 34 33 38 34
N3ao tinha ouvido falar antes 26 24 28 33 25 22 28 30 28 17 32 22 20
NS/ NR 3 3 3 2 2 3 4 5 2 3 4 2 2

Pergunta: E quanto a Lei 14.155 que prevé punicdes severas para fraudes e golpes cometidos em meios eletrénicos, o(a) Sr(a) conhece bem, conhece mais ou menos, conhece sé de ouvir falar ou nao tinha ouvido falar antes?

.
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CONHECIMENTO E OPINIAO SOBRE

AS LEIS DE PROTECAO DE DADOS

A expectativa por uma regulamentacao mais dura é bastante elevada em todos os estratos,
ficando abaixo de 70% apenas entre os jovens de 18 a 24 anos (69%).

EXPECTATIVA QUANTO A REGULAMENTAGCAO GOVERNAMENTAL SOBRE O QUE AS EMPRESAS PODEM FAZER COM
OS DADOS PESSOAIS COLETADOS (%)

A regulamentacé&o deveria ser mais dura— 76

A regulamentacao deveria ser mais leve . 10

Deveria continuar como esta 6

NS/NRF 8

(%)

18 A 24 25A44 45 A 59 60 ANOS OU FUNDA-
SUPERIOR | ATE 2 SM + DE 5 SM
ANOS ANOS ANOS MAIS MENTAL

A regulamentacao deveria ser mais leve 10 9 8 8 10 10 11
Deveria continuar como esta 6 8 5 7 6 4 7 7 6 4 8 5 4
NS/ NR 8 6 9 10 7 6 9 10 7 6 10 7 5

A regulamentacao deveria ser mais dura 76

Pergunta: Quanto a regulamentagdo governamental sobre o que as empresas podem fazer com as informagdes pessoais dos clientes, o(a) Sr(a) acha que:
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CONHECIMENTO E OPINIAO SOBRE

AS LEIS DE PROTECAO DE DADOS

A avaliacao de ineficiéncia da atual regulamentac¢ao no Brasil sobre a seguranca e protecao de dados se distribui em todos os segmentos sendo
mais elevada entre as mulheres, na faixa etaria de 45 a 59 anos, e na escolaridade superior.

NIVEL DE EFICIENCIA DA ATUAL REGULAMENTAGCAO DA SEGURANGCA E PROTECAO DE DADOS PESSOAIS (%)

Muito eficiente/ Eficiente

Pouco eficiente/ Nao é eficiente

NS/NR [ 5§

(%)

18A 24 25A44 45 A 59 60 ANOS OU FUNDA-
SUPERIOR | ATE 2 SM + DE 5 SM
ANOS ANOS ANOS MAIS MENTAL

Muito eficiente 5
Eficiente 24 25 23 32 21 22 26 24 24 24 25 21 25
Pouco eficiente 50 49 51 48 51 49 51 49 50 53 48 52 52
N3o é eficiente 16 15 17 10 16 21 15 15 17 17 16 17 16
NS/ NR 5 4 5 6 4 4 4 6 4 3 5 5 3
Pergunta: Na sua opinido a regulamentagdo hoje no Brasil sobre a seguranga e proteg¢do de dados pessoais &:
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CONHECIMENTO E OPINIAO SOBRE

AS LEIS DE PROTECAO DE DADOS

As mulheres, os mais jovens, agueles com ensino médio e superior, e renda acima de 5 SM sao os mais otimistas
qguanto a expectativa de diminuicao das fraudes e golpes em meios eletrénicos com as novas leis em vigor .

EXPECTATIVA EM RELACAO A DIMINUICAO DE GOLPES E FRAUDES COM AS NOVAS LEIS EM VIGOR (%)

Diminuir muito - 14 62%
Diminuir um pouco _ 48
Irdo continuar como estao 30

NS/NRF 9

INSTRUGCAO RENDA FAMILIAR

(%) 18 A 24 25 A 44 45 A 59 60 ANOS OU FUNDA-
SUPERIOR | ATE 2 SM +DE5SM
ANOS ANOS ANOS MAIS MENTAL

Diminuir muito 14

Diminuir um pouco 48 46 49 54 46 50 45 45 50 47 45 49 51
Irdo continuar como estao 30 33 27 24 29 32 33 29 29 33 30 31 29
NS/ NR 9 8 9 8 8 9 10 11 8 6 11 7 7

Pergunta: Na sua opiniao com essas novas leis em vigor, como a LGPD e a Lei 14.155, as fraudes e golpes cometidos em meios eletrénicos irdo:?

.
o

FEBRABAN OBSERVATORIO FEBRABAN 2021 ¢ Junho ibspe 48




000
Febraban e

Habitos e experiéncias

em relagoes a protecdao
de dados.




HABITOS E EXPERIENCIAS EM RELACAO A

PROTEGCAO DE DADOS

91% DOS ENTREVISTADOS APONTAM AUMENTO DOS CRIMES DE
VIOLACAO DE DADOS PESSOAIS, DOS QUAIS MUITOS JA FORAM VITIMAS.

Nesse periodo da pandemia, em que as pessoas ficaram em isolamento
social e adquiriram ou intensificaram habitos de compras online e uso de
servicos digitais, sao cada vez mais recorrentes noticias sobre fraudes e golpes
utilizando dados pessoais. Os meios digitais sdo a principal fonte de
informacdo (no agregado em pergunta de multiplas respostas) a respeito
desses casos de violacao de dados: redes sociais (37%), sites e blogs da internet
(30%) e WhatsApp (27%) somam 94%. A televisdao vem em seguida, sendo
citada por 61% - aberta (48%) e a cabo (13%). Outras mencdes: conversas com
amigos e familiares (13%), jornais impressos e revistas (7%) e radio (6%).

PRINCIPAIS FONTES DE INFORMACAO

MEIOS DIGITAIS TV CONVERSAS JORNAIS/REVISTAS RADIO

94% 61% 13% 7% 6%
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HABITOS E EXPERIENCIAS EM RELACAO A

PROTEGCAO DE DADOS

O estudo Observatério Febraban também investigou os cuidados que os brasileiros tomam para evitar fraudes com a
utilizagcao de suas informacdes pessoais e comprovou que muitos ja adotam habitos visando a protecao de seus dados.
Dentre os quais se destacam:

SENHAS BIOMETRIA FORNECEM OS DADOS MUDAM SUAS ECEITAM GERAM CARTAO ONLINE
FORTES COMPRA EM SITE OU LOJA FISICA SENHAS COOKIES PARA USO POR TEMPO DETERMINADO
33% 299, 26%
(0]
37% 36%
57%
24%
0 36% 43%
30% 42%
26%
9 25%
20% 27% 0
£
SEMPRE OU COM FREQUENCIA AS VEZES [ RARAMENTE OU NUNCA
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HABITOS E EXPERIENCIAS EM RELACAO A

PROTEGCAO DE DADOS

9 EM CADA 10 ENTREVISTADOS SENTEM
QUE DURANTE A PANDEMIA OS CRIMES
AUMENTARAM OU AUMENTARAM MUITO.

Ha uma expressiva avaliacao de 91% dos entrevistados de que os
crimes aumentaram muito (46%) ou aumentaram (45%) no periodo da
pandemia; e somente 5% acham que diminuiram (4%) ou diminuiram
muito (1%).

Entretanto, a adoc¢ao ou intensificacao de cuidados preventivos nao
impediu que as estatisticas divulgadas se transformassem em experiéncia
real para parcela consideravel da populacdo. Nos ultimos 12 meses, os
proprios entrevistados ou familiares foram vitimas em diversas
situacoes, sendo as duas mais comuns aquelas envolvendo recebimento
de mensagem ou ligacao telefonica com solicitacao fraudulenta seja de
dados pessoais ou bancarios (43%), seja de depdsito ou transferéncia de
dinheiro para amigo ou parente (34%). Além dessas: cobrancas
fraudulentas ou compras indevidas em seu cartao de débito ou crédito
(29%); invasao do e-mail ou das redes sociais, com alguém assumindo o
controle sem permissao (18%); clonagem de celular ou WhatsApp (18%);
tentativa de abertura de linha de crédito ou solicitacdao de empréstimo
usando seu nome (15%); e invasao e acesso a dados bancarios (14%).
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HABITOS E EXPERIENCIAS EM RELACAO A

PROTEGCAO DE DADOS

ATV aberta se destaca como meio de informagao sobre fraudes, golpes e violagao de dados entre as mulheres, os de menor escolaridade e renda até 2 SM.

MEIOS DE INFORMAGCAO EM QUE VIU OU OUVIU NOTICIAS RECENTES A RESPEITO DE FRAUDES, GOLPES OU

SITUACOES DE VIOLACAO DE DADOS PESSOAIS (%)

Televisao aberta 48

Instagram e Twitter

TOTAL DE
. . MENCOES (%) 18A24 | 25A44 | 45A 59 AN os FUNDA- SUPE- | ATE 2 + DE 5
Sites e blogs na internet ANOS | ANOS | ANOS | MAIS MENTAL RIOR | SM

WhatsApp Televisao aberta
Redes sociais como 37 33 40 44 38 31 36 37 39 33 37 37 36
Conversas com amigos e familiares facebook,
g instagram e twitter
Sites e blogs na 30 34 27 37 32 26 28 29 30 32 28 31 32
TV a cabo internet
WhatsApp 27 25 28 29 25 28 27 28 26 29 25 27 30
Jornais impressos e revistas Conversas com 13 13 14 11 15 13 12 11 14 14 12 15 14
amigos e familiares
Radio TV a cabo 13 1411 7 13 14 13 11 13 15 11 15 13
Jornais impressos e 7 8 7 8 6 8 8 7 7 8 7 8 7
Outro revistas
Radio 6 7 5 3 5 8 9 7 5 7 6 5 7
Nao Viu/nao OUViU Outro 3 3 3 2 2 3 3 3 3 2 3 3 2
N3o viu/n3o ouviu 2 3 2 3 2 3 2 3 2 2 3 2 1
N&o sabe/Nao respondeu NS/ NR 1 1 1 0 1 0 1 1 1 0 1 1 0

Pergunta: Em quais desses meios o(a) Sr(a) viu ou ouviu noticias recentes a respeito de fraudes, golpes ou situagdes de violagdo de dados das pessoas?
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HABITOS E EXPERIENCIAS EM RELACAO A

PROTEGCAO DE DADOS

E muito expressiva em todos os estratos a percepcdo de aumento das fraudes, dos golpes e da violacdo de dados durante a pandemia

PERCEPCAO DA EVOLUCAO DE FRAUDES, GOLPES E VIOLACAO DE DADOS DURANTE A PANDEMIA (%)

Aumentaram muito/ 91
Aumentaram

Diminuiram/ Diminuiram I 5
muito

NS/NR || 4

INSTRUCAO RENDA FAMILIAR
(%)

18A 24 25A44 45 A 59 60 ANOS OU FUNDA-
SUPERIOR ATE 2 SM + DE 5 SM
ANOS ANOS ANOS MAIS MENTAL

Aumentaram muito 46 41 50

Aumentaram 45 49 42 47 44 48 44 44 47 43 44 48 43
Diminuiram 4 5 3 6 4 3 4 5 4 4 5 3 5
Diminuiram muito 1 1 1 1 1 1 0 1 1 0
NS/ NR 4 4 4 7 3 3 3 4 4 1 4 4 2

Pergunta: Pelo que o(a) Sr(a) acompanha nos meios de comunicagao, as fraudes, os golpes e a violagdao de dados pessoais aumentaram muito, aumentaram, diminuiram ou diminuiram muito nesses meses da
pandemia?
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HABITOS E EXPERIENCIAS EM RELACAO A

PROTEGCAO DE DADOS

FREQUENCIA DE HABITOS RELACIONADOS A SEGURANCA DE DADOS

FAZ SENHAS FORTES

I N
FORNECE DADOS PESSOAIS EM SITES DE “ “3
COMPRAS OU LOJAS FiSICAS
USA CARTAO ONLINE, GERADO “ 6
TEMPORARIAMENTE
B Sempre ou frequentemente As vezes  m Raramente ou nunca NS/ NR

Pergunta: Sobre essas agdes que vou ler, relacionadas a seguranga dos seus dados, gostaria que dissesse com que frequéncia realiza cada uma delas:
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HABITOS E EXPERIENCIAS EM RELACAO A

PROTEGCAO DE DADOS

Em relacdo a maioria dos habitos avaliados, os segmentos que se destacam na frequéncia (sempre/frequentemente) sdo as faixas etarias
de 18 a 24 anos e 25 a 44 anos, aqueles com ensino médio e superior, e quem tem renda de 2-5 SM e acima de 5 SM.

FREQUENCIA DE HABITOS RELACIONADOS A SEGURANCA DE DADOS (%)

INSTRUCAO RENDA FAMILIAR

18A24 | 25A44 45 A 59 60 ANOS FUNDA-
SUPERIOR + DE 5 SM
ANOS ANOS ANOS ou MAIS MENTAL SM

(%)
Sempre ou frequentemente 37
As vezes 30 32 28 28 31 33 27 27 30 34 28 31 33
DUy 2 k0 E [ UL Raramente ou nunca 29 26 31 28 23 35 32 32 27 27 34 23 26
NS/ NR 4 4 5 4 4 5 6 6 4 2 6 4 2
Sempre ou frequentemente 57 58 56 58 58 58 53 52 59 61 52 60 62
As vezes 26 27 25 29 26 27 24 27 25 27 27 25 26
B Heles Raramente ou nunca 13 12 15 10 13 12 18 15 13 10 16 12 10
NS/ NR 4 3 4 3 3 3 5 5 3 2 5 3 2
Sempre ou frequentemente 29 29 29 28 30 29 28 29 30 27 27 32 28
As vezes 43 46 39 40 41 45 45 40 41 51 40 40 50
LR B Raramente ou nunca 25 21 29 28 26 24 23 26 27 20 28 25 20
NS/ NR 3 3 3 4 3 3 4 5 3 2 4 3 2
Sempre ou frequentemente 26 27 25 28 29 22 22 24 26 29 22 27 30
USA CARTAO ONLINE, GERADO As vezes 24 26 23 24 25 25 23 22 25 28 21 28 25
TEMPORARIAMENTE Raramente ou nunca 44 41 47 43 41 47 48 47 45 38 50 40 39
NS/ NR 6 6 6 5 5 6 8 8 4 6 7 5 5
FORNECE DADOS PESSOAIS EM S’empre ou frequentemente 36 36 37 38 40 33 31 32 38 40 30 41 41
SITES DE COMPRAS OU LOJAS As vezes 42 43 40 46 42 40 40 41 41 44 42 40 42
FiSICAS Raramente ou nunca 20 19 20 14 16 24 25 23 19 15 24 17 15
NS/ NR 3 3 3 2 2 3 4 4 2 1 4 2 2
Sempre ou frequentemente 33 32 34 42 34 28 32 30 32 41 30 33 40
As vezes 36 39 32 32 36 40 32 37 34 37 34 37 36
A Raramente ou nunca 27 25 29 22 26 28 31 29 29 20 31 27 21
NS/ NR 4 4 4 4 3 4 5 4 4 3 5 4 3

Pergunta: Sobre essas agdes que vou ler, relacionadas a seguranga dos seus dados, gostaria que dissesse com que frequéncia realiza cada uma delas:

.
e
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HABITOS E EXPERIENCIAS EM RELACAO A

PROTEGCAO DE DADOS

GOLPES OU FRAUDES SOFRIDOS NOS ULTIMOS 12 MESES (%)

RECEBEU MENSAGEM OU LIGAGAO TELEFONICA COM
SOLICITACAO FRAUDULENTA DE DADOS PESSOAIS OU
BANCARIOS

RECEBEU MENSAGEM COM SOLICITACAO
FRAUDULENTA DE DEPOSITO OU TRANSFERENCIA DE
DINHEIRO PARA AMIGO OU PARENTE

SOFREU COBRANCAS FRAUDULENTAS OU COMPRAS

INDEVIDAS EM SEU CARTAO DE DEBITO OU CREDITO 29 68 4
TEVE CELULAR OU WHATSAPP CLONADO 18 78 4

SOFREU INVASAO DO E-MAIL OU DAS REDES SOCIAIS, |
COM ALGUEM ASSUMINDO O CONTROLE SEM 18 78 i

PERMISSAO

TEVE ALGUEM TENTANDO ABRIR UMA LINHA DE
CREDITO OU SOLICITANDO UM EMPRESTIMO
USANDO SEU NOME

[T
92
(0]
o

TEVE SEUS DADOS BANCARIOS INVADIDOS,
COMPARTILHADOS OU ACESSADOS

mSIM m NAO ® NS/ NR

Pergunta: Nos ultimos 12 meses, o(a) Sr(a) ou alguém da sua familia foi vitima de alguma fraude ou golpe em relagdo aos dados pessoais em alguma dessas situacdes que vou citar?

.
e
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HABITOS E EXPERIENCIAS EM RELACAO A

PROTEGCAO DE DADOS

Com relagao aos principais golpes de que foram vitimas os entrevistados, os perfis mais atingidos foram
agueles com mais de 60 anos, de instrucao superior e renda acima de 5 SM.

GOLPES OU FRAUDES SOFRIDOS NOS ULTIMOS 12 MESES (%)

INSTRUCAO RENDA FAMILIAR

(%) 18A24 | 25A44 | 45A59 | 60ANOS | FUNDA-
SUPERIOR +DE5SM
ANOS ANOS ANOS ou MAIS MENTAL

RECEBEU MENSAGEM OU LIGAGCAO Sim 43
TELEFONICA COM SOLICITACAO N3o 53 52 54 54 54 53 51 52 55 51 55 52 52
FRAUDULENTA DE DADOS PESSOAISOU Ns/NR 4 3 4 a 3 4 3 5 3 2 5 a 2
BANCARIOS
RECEBEU MENSAGEM COM Sim 34 33 35 34 36 31 34 31 35 37 29 37 38
SOLICITACAO FRAUDULENTA DE N3o 62 64 61 62 60 65 64 63 63 60 66 60 60
DEPOSITO OU TRANSFERENCIA DE NS/NR 4 3 a 5 4 4 3 6 2 3 5 2 2
DINHEIRO PARA AMIGO OU PARENTE
SOFREU COBRANCAS FRAUDULENTAS  Sim 29 30 27 28 29 26 31 25 29 35 24 30 35
OU COMPRAS INDEVIDAS EM SEU Nio 68 67 68 67 67 70 65 69 69 63 71 67 63
CARTAO DE DEBITO OU CREDITO NS/NR 4 3 5 5 4 3 3 6 2 3 5 3 3
SOFREU INVASAO DO E-MAIL OU DAS  Sim 18 16 20 20 20 15 17 18 19 16 17 20 16
REDES SOCIAIS, COM ALGUEM Nio 78 81 75 75 76 81 79 75 78 81 77 77 81
ASSUM|N~D0 O CONTROLE SEM NS/ NR 4 3 5 5 a 4 a 6 3 3 6 3 3
PERMISSAO
TEVE CELULAR OU WHATSAPP Sim 18 17 20 18 19 17 17 15 21 18 16 22 18
CLONADO N3o 78 80 76 78 77 79 79 79 76 79 79 75 80
NS/NR 4 3 5 a4 4 4 a4 6 3 3 5 3 2
TEVE ALGUEM TENTANDO ABRIR UMA  Sim 15 16 15 13 16 16 16 16 14 16 15 16 15
LINHA DE CREDITO OU SOLICITANDO  Nzo 80 80 81 81 80 80 80 77 83 81 79 80 82
UM EMPRESTIMO USANDO SEU NOME NS/ NR a 4 5 6 a a a 7 3 3 6 q 3
TEVE SEUS DADOS BANCARIOS Sim 14 15 14 16 14 14 13 13 15 15 13 16 14
INVADIDOS, COMPARTILHADOS OU Nio 81 81 82 78 82 82 81 81 82 80 82 80 81
ACESSADOS NS/ NR 5 5 4 6 4 4 5 6 3 6 5 3 5

Pergunta: Nos ultimos 12 meses, o(a) Sr(a) ou alguém da sua familia foi vitima de alguma fraude ou golpe em relagdo aos dados pessoais em alguma dessas situacdes que vou citar?

FEBRABAN

.
e
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CONFIANCA E AVALIACAO DA ATUACAO DE

EMPRESAS E INSTITUICOES QUANTO A SEGURANCA

Apesar dos medos, em virtude do noticiario ou da experiéncia pessoal com
situacdes de fraudes, chega a 70% o contingente que confia nas empresas e
instituicdes com que transacionam para manter suas informacdes seguras.
APESAR DOS MEDOS, Desse total, 19% confiam muito e 51% confiam. Cerca de um quinto (22%) dizem
confiar pouco e 6% nao confiam. Essa confianga aumentou nos ultimos 12
meses para 42% (muito para 12% e um pouco para 30%). Para 23% a
confianc¢a diminui, e para outros 22% ela nao sofreu alteracgao.

Ainda sobre a seguranca das informacdes pessoais e a confianca que as
pessoas depositam nas empresas e instituicdes quanto a utilizacdo desses

DOS BRASILEIROS CONFIAM NAS EMPRESAS E dados, o Observatério Febraban revela que os bancos sdo a entidade mais
INSTITUICOES COM QUE SE RELACIONAM confiavel. Cerca de dois tergos dos entrevistados (65%) confiam nos bancos
QUANTO A MANTER SUAS INFORMACOES SEGURAS. contra 31% que nao confiam. Estes sdo seguidos pelas fintechs com 57% que

confiam e 34% que nao confiam. Por outro lado, sites e redes sociais
desfrutam da menor confianca (39%) prevalecendo os que nao confiam (53%).
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CONFIANCA E AVALIACAO DA ATUACAO DE

EMPRESAS E INSTITUICOES QUANTO A SEGURANCA

Outras instituicdes cuja confianca na seguranca dos dados

j . . J4 quanto as instancias governamentais, os percentuais se
€ superior a 50% sao:

invertem e a desconfiangca é um pouco maior:
e Comércio ou lojas fisicas: 61% confiam e 34% nao confiam.
Governo do Estado: 44% confiam e 48% nao confiam.

e Seguradoras de saude: 52% confiam e 36% nao confiam.
e Empresas de cartao de crédito: 52% confiam e 42% nao confiam. Prefeitura: 47% confiam e 46% ndo confiam.

e Provedores de e-mail: 52% confiam e 40% ndo confiam.

Quanto as operadoras de celular o placar é praticamente

empatado (48% confiam e 47% ndo confiam).

Em consonancia com o nivel de confianca, as instituigées bancarias foram destacadas por 52% como as que mais
investiram, nos Ultimos cinco anos, na protecao dos dados dos seus clientes. Outros 29% acreditam que esse investimento
foi maior por parte das fintechs e 22% apontaram os investimentos por parte das empresas de cartao de crédito.

Outras mencdes sobre investimentos em seguranca de dados se referem a: comércio ou lojas on-line (15%), aplicativos
de redes sociais (14%), governos (11%), provedores de e-mail (7%), comércio ou lojas fisicas (6%), e seguradoras de saude
e operadoras de celular (ambas com 5%).

.
e
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CONFIANCA E AVALIACAO DA ATUACAO DE

EMPRESAS E INSTITUICOES QUANTO A SEGURANCA

A confianga nas empresas e instituicdes quanto a seguranca dos dados pessoais € maior entre
os homens, os jovens de 18 a 24 anos , aqueles com instrugcao superior e renda acima de 5 SM.

CONFIANGCA EM EMPRESAS E INSTITUICOES PARA MANTER SUAS INFORMAGCOES PESSOAIS SEGURAS (%)

Confia muito/ Confia - 70

Confia pouco/ Nao -
confia 28

NS/NR || 2
“ INSTRUCAO RENDA FAMILIAR
(%) 18A24 | 25A44 | 45A59 | 60 ANOS | FUNDA- ATE 2
I e R R R

Confia muito 19

Confia 51 54 48 55 48 54 49 47 51 56 48 51 56
Confia pouco 22 22 22 19 22 25 20 23 22 21 23 21 20

Nao confia 6 6 7 4 5 6 11 7 7 4 7 6 4

NS/ NR 2 2 3 2 2 2 4 4 2 1 4 2

Pergunta: Pensando nas empresas e instituicdes com as quais o(a) Sr(a) interage ou faz negdcios regularmente, diria que confia muito, confia um pouco ou ndo confia nelas para manter suas informagdes pessoais
seguras?
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CONFIANCA E AVALIACAO DA ATUACAO DE

EMPRESAS E INSTITUICOES QUANTO A SEGURANCA

Novamente sao homens, os mais jovens e com instrucdo superior aqueles cuja confianga nas empresas e instituicdes mais
aumentou nos ultimos 12 meses.

EVOLUGCAO DA CONFIANGCA NAS EMPRESAS E INSTITUICOES NOS ULTIMOS 12 MESES (%)

A |
Um pouco 42

Continuou igual 22
Diminuiu muito/ Um
vouco - N 23

NS/ NR - 13

INSTRUGAO RENDA FAMILIAR

(%) 18 A24 | 25A44 | A5A59 | 60 ANOS | FUNDA- SUPERIOR ATE 2 +DES
ANOS ANOS ANOS | OU MAIS | MENTAL

Aumentou muito 12

Aumentou um pouco 30 32 28 36 29 28 27 29 29 31 29 30 29
Continuou igual 22 22 23 16 22 27 23 20 22 27 21 20 27
Diminuiu um pouco 20 19 21 20 18 20 23 22 20 17 22 20 18
Diminuiu muito 3 2 4 3 3 2 3 3 3 1 3 3 2
NS/ NR 13 15 12 13 12 14 14 13 14 12 12 15 13

Pergunta: Nos ultimos 12 meses, a sua confianga nas empresas e instituicdbes com as quais interage ou faz negécios aumentou muito, aumentou um pouco, ficou igual, diminuiu um pouco ou diminuiu muito quanto a
segurancga de suas informagdes pessoais?

.
e
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CONFIANCA E AVALIACAO DA ATUACAO DE
EMPRESAS E INSTITUICOES QUANTO A SEGURANCA

CONFIANGCA EM EMPRESAS E INSTITUICOES PARA MANTER SUAS INFORMAGCOES PESSOAIS SEGURAS (%)

BANCOS

COMERCIO OU LOJAS FiSICAS
COMERCIO OU LOJAS ON-LINE
FINTECHS

SEGURADORAS DE SAUDE
PROVEDORES DE E-MAIL
EMPRESAS DE CARTAO DE CREDITO
OPERADORAS DE CELULAR
PREFEITURA

GOVERNO FEDERAL
GOVERNO DO ESTADO

SITES OU APLICATIVOS DE REDES SOCIAIS
H CONFIA

Pergunta: Vou citar algumas empresas ou instituicdes e gostaria de saber se o(a) Sr(a) confia ou ndo confia em cada uma delas para manter suas informagdes pessoais seguras:

65 31
61 34
57 34
57 34
52 36
52 40
52 42
48 47
47 46
45 48
44 48
39 53
m NAO CONFIA ® NS/ NR

(o] (o]

12
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CONFIANCA E AVALIACAO DA ATUACAO DE

EMPRESAS E INSTITUICOES QUANTO A SEGURANCA

Os bancos sao a instituicao que desfruta do maior nivel de confianga com relagdo a manter as informagdes pessoais seguras,
com percentual acima de 60% em todos os segmentos e sobretudo entre os mais jovens.

CONFIANCA EM EMPRESAS E INSTITUI§C~)ES PARA MANTER SUAS INFORMA§C~)ES PESSOAIS SEGURAS (%)

INSTRUGAO RENDA FAMILIAR

(%) TOTA'- 18 A24| 25A44 | 45A59 | 60 ANOS | FUNDA- SUPERIOR ATE 2 +DES5
ANOS | ANOs | ANOS | ou mAIs | MENTAL

Confia
BANCOS N3ao confia 31 31 31 28 33 31 30 31 31 32 31 30 32
NS/ NR 4 4 5 3 5 5 4 5 4 5 4 4 5
Confia 61 59 62 68 59 61 58 64 60 55 64 60 56
COMERCIO OU LOJAS FiSICAS  Nao confia 34 36 32 27 35 33 36 30 34 39 30 36 38
NS/ NR 6 5 6 4 6 6 5 5 6 6 6 5 6
Confia 57 58 56 60 57 58 54 56 57 59 56 58 57
COMERCIO OU LOJAS ON-LINE Nio confia 34 34 33 30 34 33 36 33 33 35 32 34 36
NS/ NR 9 8 1 10 9 9 10 11 10 6 12 8 7
Confia 57 57 57 70 60 51 48 56 58 55 55 60 56
FINTECHS Nao confia 34 35 33 26 33 35 39 35 33 34 35 32 34
NS/ NR 9 9 10 4 6 14 13 9 8 11 9 8 11
. Confia 52 53 50 58 50 54 49 52 51 53 52 50 53
E:IET;E%AS DE CARTAO DE Nao confia 42 42 42 37 45 40 42 41 43 41 40 45 41
NS/ NR 6 5 8 5 6 7 9 7 6 6 8 5 6
Confia 52 56 49 50 52 55 51 50 52 56 49 55 54
PROVEDORES DE E-MAIL N3ao confia 40 37 42 41 41 37 39 40 40 37 41 38 39
NS/ NR 9 7 10 9 8 8 11 10 8 7 10 7 7

Pergunta: Vou citar algumas empresas ou instituicdes e gostaria de saber se o(a) Sr(a) confia ou ndo confia em cada uma delas para manter suas informagdes pessoais seguras:
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CONFIANCA E AVALIACAO DA ATUACAO DE

EMPRESAS E INSTITUICOES QUANTO A SEGURANCA

Por outro lados, as instancias de governo e os sites e as redes sociais obtém a menor confiancga. Sites e redes sociais chegam a 60%
de “nao confia” ou préoximo disso na faixa de 45 a 59 anos, entre os de escolaridade superior e renda acima de 5 SM.

CONFIANCA EM EMPRESAS E INSTITUIQ@ES PARA MANTER SUAS INFORMAGOES PESSOAIS SEGURAS (%)

(%) 18 A24| 25A44 | 45A59 | 60 ANOS | FUNDA- <upERior | ATE2 +DES
ANOS | ANOs | ANOs | oumals | MENTAL

Confia 52
SEGURADORAS DE SAUDE N3o confia 36 38 35 28 39 40 33 35 38 36 36 38 36
NS/ NR 12 12 12 11 11 13 13 13 12 8 13 11 9
Confia 48 47 49 51 50 42 50 52 45 46 51 46 44
OPERADORAS DE CELULAR Nao confia 47 49 45 a4 45 52 46 43 49 50 43 49 51
NS/ NR 5 4 6 5 6 6 4 5 6 5 6 5 5
Confia 47 46 48 51 46 48 45 43 49 48 44 47 50
PREFEITURA Nao confia 46 48 44 44 48 43 48 48 45 45 47 47 43
NS/ NR 7 6 8 5 7 10 7 9 6 7 9 6 6
Confia 45 46 44 47 45 a4 44 a4 46 43 45 45 44
GOVERNO FEDERAL Nao confia 48 48 48 47 48 48 48 47 48 50 47 49 49
NS/ NR 7 6 9 7 7 8 8 9 6 6 9 6 7
Confia 44 42 46 48 44 42 44 44 44 44 43 44 45
GOVERNO DO ESTADO Nao confia 48 51 45 44 49 49 47 47 48 48 47 49 48
NS/ NR 8 7 9 7 7 9 9 9 7 8 10 7 8
Confia 39 41 37 49 41 32 37 40 40 36 40 40 36
:I:;:SOSL(’JQIPALII: ATIVOS DE Nao confia 53 52 54 45 52 60 52 53 52 57 51 54 57
NS/ NR 8 7 9 6 7 8 11 7 8 8 9 7 7

Pergunta: Vou citar algumas empresas ou instituicdes e gostaria de saber se o(a) Sr(a) confia ou ndo confia em cada uma delas para manter suas informagdes pessoais seguras:

.
e
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CONFIANCA E AVALIACAO DA ATUACAO DE
EMPRESAS E INSTITUICOES QUANTO A SEGURANCA

EMPRESAS E INSTITUICOES QUE MAIS TEM SE PREOCUPADO E INVESTIDO NA SEGURANGCA DE DADOS PESSOAIS (%)

Bancos

Fintechs

Empresas de cartdo de crédito
Comeércio ou lojas on-line
Aplicativos de redes sociais
Governos

Provedores de e-mail
Comércio ou lojas fisicas
Seguradoras de saude
Operadoras de celular

NS/ NR

Pergunta: Na sua opiniao, nos ultimos cinco anos quais dessas empresas ou instituicdes tém se preocupado mais e investido na seguranga de dados pessoais?
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CONFIANCA E AVALIACAO DA ATUACAO DE

EMPRESAS E INSTITUICOES QUANTO A SEGURANCA

Os bancos sao mencionados como a instituicdo que mais investe na seguranca de dados por quase 60% dos entrevistados
nos niveis mais altos de instrugao e renda.

EMPRESAS E INSTITUICOES QUE MAIS TEM SE PREOCUPADO E INVESTIDO NA SEGURANGA DE DADOS PESSOAIS (%)

INSTRUGAO RENDA FAMILIAR

TOTAL DE MENGOES (%) 18 A24 | 25A44 | 45A59 | 60 ANOS | FUNDA- SUPERIOR ATE 2 +DES5
ANOS | ANOS ANOS | OU MAIS | MENTAL SM

Bancos

Fintechs 29 31 27 40 32 22 24 28 30 30 26 34 29
Empresas de cartdo de crédito 22 22 21 16 21 24 24 19 22 25 21 21 23
Comércio ou lojas on-line 15 16 14 21 15 14 14 15 15 16 15 15 18
Aplicativos de redes sociais 14 13 14 25 13 9 13 14 14 12 14 13 14
Governos 11 11 11 12 9 14 10 13 11 10 12 10 10
Provedores de e-mail 7 7 7 3 8 9 6 7 6 8 6 8 7
Comércio ou lojas fisicas 6 6 6 9 6 7 6 6 7 4 8 6 5
Seguradoras de saude 5 4 7 4 7 4 5 5 5 6 5 5 7
Operadoras de celular 5 5 5 3 6 6 4 6 5 3 6 5 3
Nenhuma 5 6 5 3 5 6 8 6 5 6 6 5 6
NS/ NR 6 5 7 3 6 7 8 8 6 4 8 6 4

Pergunta: Na sua opiniao, nos ultimos cinco anos quais dessas empresas ou instituicdes tém se preocupado mais e investido na seguranga de dados pessoais?
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