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GOVERNO

Representantes do Governo:

Ministério da Ciéncia, Tecnologia e Inovacao (coordenador)
Casa Civil da Presidéncia da Republica

Ministério das Comunicacdes

Ministério da Defesa

Ministério do Desenvolvimento, Industria e Comeércio Exterior
Ministério do Planejamento, Orcamento e Gestéao

Agéncia Nacional de Telecomunicacdes

Conselho Nacional de Desenvolvimento Cientifico e Tecnologico
Conselho Nacional de Secretarios Estaduais

para Assuntos de Ciéncia e Tecnologia
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SOCIEDADE CIVIL

Representantes da Sociedade Civil:
10 Notério saber em assunto da Internet

11 a 14 Representantes do setor empresarial
* provedores de acesso e conteudo da Internet
» provedores de infra-estrutura de telecomunicacées
« industria de bens de informatica, de bens
de telecomunicacdes e de software
* setor empresarial usuario

156 a 18 Representantes do terceiro setor
19 a 21 Representantes da comunidade cientifica e tecnologica
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Dominios Seguranca Indicadores Redes e Operagoes Troca de Trafego Tecnologias Web Padroes Web

1 Diretor presidente

2 Diretor administrativo e financeiro

3 Diretor de servicos e de tecnologia

4 Diretor de projetos especiais e de desenvolvimento
5 Diretor de assessoria as atividades do CGl.br



CGl.br:
Principios para a Governanca e Uso da Internet no Brasil

CGl.br/RES/2009/003/P - PRINCIPIOS PARA A GOVERNANCA E USO DA
INTERNET NO BRASIL

Fevereiro de 2009

[...]
8. Funcionalidade, seguranca e estabilidade A estabilidade, a seguranca e
a funcionalidade globais da rede devem ser preservadas de forma ativa

através de medidas técnicas compativeis com os padrdes internacionais
e estimulo ao uso das boas praticas.

[..]

http://www.cqi.br/resolucoes/documento/2009/003



http://www.cgi.br/resolucoes/documento/2009/003

CERT.br:
Centro de Estudos, Resposta e Tratamento de
Incidentes de Seguranca no Brasil

 Tratamento de Incidentes

- Ponto de contato nacional para notificacao de incidentes

- Atua facilitando o processo de resposta a incidentes das varias
organizacoes

- Trabalha em colaboracao com outras entidades

- Auxilia novos CSIRTs (Grupos de Tratamento de Incidentes de
Seguranca) a estabelecerem suas atividades

* Treinamento em Tratamento de Incidentes
- Cursos do CERT/CC, Carnegie Mellon University
« Analise de Tendéncias

 Producao de boas praticas e material para
conscientizacao sobre a necessidade de seguranca
na Internet



CERT.br:
Cartilha de Seguranca para Internet

Livro (PDF e ePub) e conteudo no site (HTML5)
Dica do dia no site, via Twitter e RSS

http://cartilha.cert.br/

Cartilha de Seguranca para Internet
4 > ||+ | @hup//cartilha.cert.br/ ¢ | (Q~ Google

Incidentes de Seguranca no Brasil
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DI’ Centro de Estudos, Resposta e Tratamento de

Faga backup de seu arquivo

de senhas, caso opte por
manté-las gravadas
localmente.

recomendagoes que visam mathorar a seguranga de um computador,

Ajude a divulgar a Cartilha!
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http://cartilha.cert.br/

CERT.br:
Fasciculos da Cartilha de Seguran(;a para Internet

Organizados de forma a facilitar a
difusdo de conteudos especificos:
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Redes Sociais

Senhas

Comeércio Eletrénico
Privacidade

Dispositivos Moveis
Internet Banking
Computadores

Cdodigos Maliciosos
Verificagdo em Duas Etapas
Redes
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Acompanhados de Slides de uso
livre para:

*ministrar palestras e treinamentos
scomplementar conteudos de aulas




CERT .br:
Outros Materiais com Dicas e Boas Praticas

Portal Internet Segura Site e videos do Antispam.br

Relne as iniciativas http://www.antispam.br/
conhecidas de educacao de
usuarios no Brasil

http://Iwww.internetsequra.br/



http://www.antispam.br/
http://www.internetsegura.br/

Registro.br:
Seguranca e Resiliencia de DNS no Brasil

* Implementacao de DNSSEC em todo o .br
http://www.registro.br/tecnologia/dnssec.html

« Manutencao de copias (mirrors) de servidores DNS
raiz (root servers) em diversos pontos do Territorio
Nacional
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http://www.registro.br/tecnologia/dnssec.html

IX.br (antigo PTT.br):

Melhora na Disponibilidade e
Resiliéncia

Objetivo primario dos Pontos de Troca
de Trafego: melhor conectividade,
reducao de custo.

http://ix.br/
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http://ix.br/

Adote e Incentive Boas Praticas

« DNSSEC
http://registro.br/tecnologia/dnssec.html?secao=dnssec
« Padrdoes Web
http://Iceweb.br/publicacoes/indice/
« Cartilha de Seguranca para Internet
http://cartilha.cert.br
« Praticas Anti-Spam
http://antispam.br/

« Cursos de IPv6 e de boas praticas em administracdo de
sistemas autbnomos

http://ipv6.br/calendario/
e Cursos de Tratamento de Incidentes

http:/lwww.cert.br/cursos/
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http://registro.br/tecnologia/dnssec.html?secao=dnssec
http://ceweb.br/publicacoes/indice/
http://cartilha.cert.br
http://antispam.br/
http://ipv6.br/calendario/
http://www.cert.br/cursos/

Engaje-se com a Comunidade

Eventos gratuitos organizados pelo NIC.br:

*Grupo de Trabalho de Engenharia e Operacédo de Redes (GTER)
*Grupo de Trabalho em Seguranca de Redes (GTS)

*F6rum da Internet no Brasil

Seminario de Protecao a Privacidade e aos Dados Pessoais
*Forum Brasileiro de CSIRTs

*Conferéncia Web W3C Brasil

Semana de Infraestrutura da Internet no Brasil

- PTT FOérum - Encontro dos Sistemas Autdbnomos da Internet no Brasil
- FOrum IPv6
- GTER/GTS

http://nic.br/eventos/agenda/organiza/



http://nic.br/eventos/agenda/organiza/
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