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“Data is the currency of today's  

digital economy” 

 

(European Commission – dez de 2015) 



Privacidade em 1993 x Privacidade em 2013 

rubia@opiceblum.com.br 



 

 

 

 

CONTRATAÇÕES 
INTERPESSOAIS 

(pessoa e pessoa) 

Contratos Eletrônicos 

CONTRATAÇÕES 
INTERATIVAS  

(pessoa e sistema) 
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INTERSISTEMÁTICAS 
(sistema e sistema) 
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Vazamento de Informações 

http://info.abril.com.br/noticias/seguranca/2014/10/dados-de-76-milhoes-de-clientes-do-banco-
jpmorgan-foram-violados.shtml 
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Segurança da Informação 

77% das empresas admitem que tiveram 

vazamento de dados no último ano, por 

conta de algum tipo de incidente. A 

principal causa citada para isso é a perda 

ou o roubo de equipamentos, seguida 

por ataques à rede, vulnerabilidades dos 

dispositivos móveis, Web 2.0 e e-mails 

enviados para remetentes errados. 

http://www.ponemon.org/local/upload/file/2014%20The%20Year%20of%20the%20Mega%20Breach%20FINAL3.pdf 



Segurança da Informação 

http://idgnow.uol.com.br/internet/2011/04/29/aos-40-anos-e-mail-continua-avesso-a-mecanismos-de-seguranca/ 
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PL de Proteção de Dados Pessoais 
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•Privacy Officer; 

•Vazamentos de dados e 
notificações obrigatórias; 

•Responsabilidade; 

•Sanções. 

Agenda – Impactos nos Negócios Bancários 
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PRINCÍPIOS - PROTEÇÃO DE DADOS PESSOAIS – ART. 6º  

I – finalidade: pelo qual o tratamento deve ser realizado para finalidades legítimas, específicas, explícitas e 
informadas ao titular; 
 
II – adequação: pelo qual o tratamento deve ser compatível com as suas finalidades e com as legítimas 
expectativas do titular, de acordo com o contexto do tratamento;  
 
III – necessidade: pelo qual o tratamento deve se limitar ao mínimo necessário para a realização das suas 
finalidades, abrangendo dados pertinentes, proporcionais e não excessivos em relação às finalidades do 
tratamento de dados; 
 
IV – livre acesso: pelo qual deve ser garantida aos titulares consulta facilitada e gratuita sobre as modalidades 
de tratamento e sobre a integralidade dos seus dados pessoais; (...) 
 
VI – transparência: pelo qual devem ser garantidas aos titulares informações claras, adequadas e facilmente 
acessíveis sobre a realização do tratamento e os respectivos agentes de tratamento; 
 

VII – segurança: pelo qual devem ser utilizadas medidas técnicas e administrativas 
constantemente atualizadas, proporcionais à natureza das informações tratadas e aptas a proteger 
os dados pessoais de acessos não autorizados e de situações acidentais ou ilícitas de destruição, 
perda, alteração, comunicação ou difusão; 
 
VIII – prevenção: pelo qual devem ser adotadas medidas capazes de prevenir a ocorrência de 
danos em virtude do tratamento de dados pessoais; e (...) 
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Privacy Officer (art. 41) 

 
 
 
 
 
 

• Conceito: definido como “encarregado” pelo tratamento de dados 
pessoais, ou seja, a pessoa responsável dentro da empresa pelas 
operações e políticas de tratamento de dados pessoais e pela 
comunicação com o órgão competente, a versão anterior determinava 
que toda empresa com mais de 200 funcionários deveria criar tal 
cargo. A nova versão não delimita um tamanho específico;  
 

• Atribuições: (I) receber reclamações e comunicações dos titulares, 
prestar esclarecimentos e adotar providências; (II) receber 
comunicações do órgão competente e adotar providências; (III) 
orientar os funcionários e os contratados da entidade a respeito das 
práticas a serem tomadas em relação à proteção de dados pessoais; e 
(IV) demais atribuições determinadas pelo responsável ou 
estabelecidas em normas complementares. 
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Segurança e Sigilo de Dados 

 
 
 
 
 
 
 

 

• Medidas de Segurança (art. 45): O operador deve adotar 
medidas de segurança técnicas e administrativas aptas a 
proteger os dados pessoais de acessos não autorizados e de 
situações acidentais ou ilícitas de destruição, perda, alteração, 
comunicação ou qualquer forma de tratamento inadequado ou 
ilícito. 
 

• Vazamentos de dados e notificações obrigatórias (art. 47): 
O responsável deverá comunicar, em prazo razoável, o órgão 
competente sobre a ocorrência de qualquer incidente de 
segurança que possa acarretar risco ou prejuízo relevante aos 
titulares. 
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Requisitos da Comunicação e Providências (art. 47, 
parágrafo único) 
 

 
 
 
 
 
 
 

 

rubia@opiceblum.com.br 



LIMINAR BUSCA E APREENSÃO – 18ª VT ZONA SUL/SP 
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ORDEM INIBITÓRIA – 30ª VT BH/MG 
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Passo a examinar o pedido de tutela antecipada preventiva. Pretende o requerente a 
antecipação de tutela de obrigação de não fazer, com respaldo no Art. 461 do CPC. 
Para a concessão da medida postulada, o dispositivo processual tem como 
pressuposto o justificado receio de que um ato contrário ao direito seja praticado 
antes do trânsito em julgado. 
Conforme demonstrado na petição inicial, o ato praticado pelo requerido de 
enviar os dados da cartela de clientes, cujas contas gerenciava, a um endereço 
eletrônico estranho à ambiência laboral, realizado no mesmo dia em que pediu 
a rescisão do seu vínculo empregatício, configura justificado receio de que 
esses dados possam ser usados pelo destinatário do e-mail para as mais 
variadas e inusitadas finalidades, inclusive por outra instituição financeira, o 
que configuraria o desvio ilícito de clientela. (...) Ante o exposto, DEFIRO a 
antecipação de tutela, determinando apenas que:  a) o requerido se abstenha, a 
partir desta decisão, de utilizar, explorar ou divulgar, de qualquer forma, para 
quaisquer fins, e por qualquer meio ou processo, de quaisquer informações do 
requerente que estejam em seu poder, bem como das informações ilicitamente 
desviadas, conforme comprova a Ata Notarial colacionada (doc. 09), sob pena de 
multa de R$ 1.000,00 por cada utilização, exploração ou divulgação comprovada, 
limitada a R$ 50.000,00; 

 



Responsabilidade e Penas 
 
• Responsabilidade subjetiva (art. 42): a versão anterior 

atribuía responsabilidade objetiva aos responsáveis pelo 
tratamento de dados pessoais. A nova versão atribui 
responsabilidade subjetiva. Possibilidade de inversão do ônus 
da prova.  
 

• Sanções (art. 52):  (I) multa simples ou diária; (II) 
publicização da infração; (III) anonimização dos dados 
pessoais; (IV) bloqueio dos dados pessoais; (V) suspensão de 
operação de tratamento de dados pessoais; (VI) 
cancelamento dos dados pessoais; e (VII) suspensão de 
funcionamento de banco de dados. 
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Resolução 4.480/16 
 

1)COMPROVAÇÃO DOCUMENTAL: deve ser garantida a comprovação de integridade, autenticidade e 
confidencialidade dos documentos eletrônicos relacionados aos procedimentos de abertura de conta - 
isso pode se dar, não apenas por meio de certificação digital, mas por outros métodos, inclusive a 
assinatura em dispositivos eletrônicos, a qual terá equivalência funcional ao "cartão com autógrafo" 
mencionado na Resolução 2.025/1993 do Bacen. 

 

2)REGRAS DE SEGURANÇA DA INFORMAÇÃO: as Regras de Segurança da Informação (RISI) devem 
ser revisitadas, com o objetivo de que expressamente protejam os dados e os documentos dos 
correntistas, contra acesso não autorizado, sendo importante confirmar, também, que todo o disposto na 
Resolução 4.474/2016 do Bacen está sendo contemplado, especialmente os artigos 5º a 8º. 

 

3)BACKUP: os procedimentos de backup devem ser rigorosamente seguidos, no que recomendamos que 
esse assunto seja incluído com ainda maior detalhamento, quando dos ajustes às Regras de Segurança, 
também observando o disposto na Resolução 4.474, acima mencionada. 

 

4)CADEIA DE CUSTÓDIA: deve haver cadeia de custódia das ações realizadas na plataforma 
eletrônica, sendo possível auditar e rastrear a utilização dela e das tecnologias utilizadas, caso seja 
necessária a realização de perícia. 

 

5)MANUAL DE PROCEDIMENTOS: todos os procedimentos correlacionados à abertura e ao 
encerramento de contas de depósito devem constar em manual próprio, elaborado pela instituição 
financeira, cabendo à auditoria interna validá-lo, e realizar testes periódicos na plataforma, confirmando 
a sua plena segurança. 

 

Fonte: https://www.linkedin.com/pulse/5-pontos-de-aten%C3%A7%C3%A3o-em-rela%C3%A7%C3%A3o-%C3%A0-resolu%C3%A7%C3%A3o-do-bacen-carvalho-lima?trk=prof-post  

Resolução do Bacen  

Abertura de contas por meio eletrônico 
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PADRÕES DE SEGURANÇA – Dec. 8.771/11.05.16 

rubia@opiceblum.com.br   

Art. 13.  Os provedores de conexão e de aplicações devem, na guarda, 
armazenamento e tratamento de dados pessoais e comunicações privadas, observar 
as seguintes diretrizes sobre padrões de segurança: 
 
I - o estabelecimento de controle estrito sobre o acesso aos dados mediante a 
definição de responsabilidades das pessoas que terão possibilidade de acesso e 
de privilégios de acesso exclusivo para determinados usuários; 
 
II - a previsão de mecanismos de autenticação de acesso aos registros, usando, por 
exemplo, sistemas de autenticação dupla para assegurar a individualização do 
responsável pelo tratamento dos registros; 
 
III - a criação de inventário detalhado dos acessos aos registros de conexão e de 
acesso a aplicações, contendo o momento, a duração, a identidade do funcionário ou 
do responsável pelo acesso designado pela empresa e o arquivo acessado, inclusive 
para cumprimento do disposto no art. 11, § 3º, da Lei nº 12.965, de 2014; e 
 
IV - o uso de soluções de gestão dos registros por meio de técnicas que garantam a 
inviolabilidade dos dados, como encriptação ou medidas de proteção equivalentes.  
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