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Squad de Padronizacao EgeBREARBLﬁ‘B\!

_

Acles preventivas conjuntas

A Guia de boas praticas de seguranca da informac&o para prestadores de servico do sistema financeiro
A Sessbdes/workshops de conscientizacéo

A Métodos e boas praticas de gestdo de risco em terceiros

A Assessment Compartilhado

Motivadores para o desenvolvimento do Guia
A Importancia da seguranca cibernética para os terceiros

A Ampla gama de frameworks disponiveis

A Grande quantidade de assessments de diferentes contratantes

A Conscientizar sobre os temas abordados nos assessments
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A 20 Mddulos
\% Desenvolvimento Seguro \% Fabricas de cartdo
\% Teste de Invasao \% Inteligéncia Artificial
\% Gestao de Vulnerabilidades \% Protecao de APIs
Vv Gestéo de Incidentes Vv Zero Trust
\% Privacidade \% Gerenciamento de acesso privilegiado (PAM)
\% Protecao de Dados
\% Gestéo de Identidades Novos médulos (2026)
\% Continuidade de Negécios o S
Vv Seguranca Fisica vV Prevencéo a Fraudes e Lavagem de Dinheiro
Vv Conscientizacdo e Treinamentos
\% Cloud Security
Vv Monitoramento
Vv Gestéo de Provedor de Servigo
\% Gestao de Registros e Auditoria

Espirito de colaboracéo e melhores esforcos.

Iniciativa que faca sentido para os bancos e que seja incorporado
NOS Processos ja existentes.

N&o é mandatorio ou regulatorio.
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Contexto - TPRM (Third Party Risk Management) EEEBRQ?_Q&

Os terceiros sdo uma parte importante do sucesso de um negécio. Organizacdes de todos os portes estdo recorrendo cada vez mais a terceiros por sua
inovacao, seu crescimento e sua transformacéo digital. Contudo, trabalhar com terceiros pode introduzir riscos ao negocio , principalmente se eles
tiverem acesso a dados confidenciais/sensiveis, poderdo ser um risco a seguranca. A gestdo de riscos de terceiros permite as organizacdes
identificar e gerenciar riscos na cadeia de suprimentos . Dessa forma, é possivel que as organizacdes tomem decisdes informadas sobre os
riscos e reduzam os riscos apresentados pelos fornecedores aum nivel aceitavel .

Instituicao

Beneficios:

Visibilidade dos relacionamentos com terceiros

s . Terceiros e Prestadores de Servicos
Principais desafios e
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preocupacoes: I i Aprimorar a gestao de riscos de seguranca
1
1
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! . - . ~ ’ -
@ @ @ @ ! Reduc&o de potenciais interrupcdo dos negdcios
1
1
1
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Fornecedores realizam e Fornecedores que, nem Fornecedores séo alvos de Risco relacionado a Alto volume de terceiros i Aprimorar a postura de seguranga
suportam processos e sempre, possuem 0 mesmo fraudadores para o roubo quarteirizagdo de operando pelas Instituicdes. !
atividades importantes as nivel de seguranca e de informacdes e tentativas servicos Além disso, ao longo do !
Instituigdes. controles internos. de intruséo (incidentes tempo, manter uma gestao !
cibernéticos). adequada se torna um !
grande desafio, assim como ! . .
monitorar os terceiros ao ' Mitigar riscos de seguranca
longo do relacionamento. '
1




Desenvolvimento
Seqguro de Software

FEBRABAN
CYBERLAB



FEBRABAN
/CYBERLAB

Requisitos 1 Desenvolvimento Seguro de Software

Este material foi elaborado de acordo com as diretrizes do Guia de Desenvolvimento do OWASP,bem como foram considerados os requisitos de seguranca da
informacao relacionados ao tema de acordo com as normas e frameworks apresentado abaixo:

PCI DSS 4.0.1 ISO 27002:2022 CIS Controls v8.1 ISO 27701:2025 NIST CSF 2.0

A 6.1 Os processos e
mecanismos para desenvolver e
manter sistemas e softwares
seguros sao definidos e
compreendidos.

A 6.2 Software sob medida é
desenvolvido com seguranca.

A 6.3 Vulnerabilidades sdo
identificadas e tratadas.

A 6.4 Aplicagbes web publicas séo
protegidas contra ataques.

A 6.5 Mudancas s&o gerenciadas
com seguranca.

@

Ag. 25 Ciclo
desenvolvimento seguro

A 8.26 Requisitos de seguranca
do aplicativo

A 8.27 Arquitetura de sistema
segura e principios de
engenharia

A 8.28 Codificacdo segura

A 8.29 Testes de seguranca em
desenvolvimento e aceitacao

A 8.30 Desenvolvimento
terceirizado

A 8.31 Separacéo dos ambientes
de desenvolvimento, teste e
producao

¥

d e A 16.1 Estabelecer e manter um

processo seguro de
desenvolvimento de aplicacdes

A 16.8 Separar sistemas de
producéo e ndo producao

A 16.9 Treinar desenvolvedores
em conceitos de seguranca de
aplicacdes e codificagdo segura

A 16.10 Aplicar principios de
design seguro em arquiteturas
de aplicacoes

A 16.12 Implementar verificacbes
de seguranca em nivel de
cbdigo

A 16.14 Conduzir aplicacdes de
modelagem de ameacas

¢

A 6.11.1.1 Andlise e especificacio
dos requisitos de seguranca da
informacé&o

A 6.11.2.1 Politica de
desenvolvimento seguro

A 6.11.2.5 Principios para projetar
sistemas seguros

A 6.11.2.6 Ambiente seguro para
desenvolvimento

A 6.11.2.7 Desenvolvimento
terceirizado

A 6.11.2.8 Teste de seguranca do
sistema

9

A PR.PS-01: Praticas de
gerenciamento de configuracéo
sao definidas e aplicadas

A PR.PS-02:; Software é mantido,
substituido e removido
comensurado com o risco

A PR.PS-05: Instalacéo e
execucgao de software ndo
autorizado é prevenido

A PR.PS-06: As praticas seguras
de desenvolvimento de software
sao integradas e seu
desempenho é monitorado
durante todo o ciclo de vida de
desenvolvimento de software
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Contexto Cibernético

Casos Reais de Exposicao e Vazamento de Dados

OWASP Top 10 Web Application Security Risks

Ciclo de Vida Seguro de Desenvolvimento de Software (SSDLC) e suas etapas
Frameworks e Normas de Referéncia

Requisitos relacionados ao Desenvolvimento Seguro

Relembrando os principais termos e conceitos
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Casos Reals FEBRABAN

Cambridge
Analytica
Facebook Fins de
publicitarios
Vazamento de
dr?]?lﬁzgse dZéS SENACON Danos morais
usuarios PRESLITIEE
Multa de Vazamento de
R$6.600.000,00 dados chave de
criptografia
Multa de R$ .
Indenizacéo de
500.000,00 R$10.000,00
Colaborou com
0s 6rgaos ® Multa de R$
responsaveis - 1.500.000,00
[
N&o colaborou
com 0s 0rgaos
Vazamento responsaveis
de dados Outros o6rgdos além da ANPD estdo atuando em

casos dessa natureza, como PROCON, SENACON,
MINISTERIOS PUBLICOS, ASSOCIACOES e
PODER JUDICIARIO. 12
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Visao Geral - OWASP Top 10

Os ataques cibernéticos tem como objetivo
controlar , interromper ou destruir um ambiente

tecnologico , estes utilizados pelas organizagdes para
processar e armazenar dados. Estas ameacas também

visam a interceptacao ou roubo de informacoes

privilegiadas , danificando desta forma a seguranca do
ambiente tecnolégico e impactando os pilares da
Seguranca da Informacdo, ou seja, a integridade,
disponibilidade e confidencialidade.

Neste sentido, o OWASP Top 10 Web Application
Security Risks elenca os 10 principais riscos de
seguranca de aplicativos da web.

Ambiente Informacao
Tecnolégico Privilegiada
o o

Hacker
: O o
[ ]
o o

o Vulnerabilidade Vulnerabilidade o

O..OO...0.00
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Exemplos de Ataques Cibernéticos

Brute Force Attack Denial of Service

Browser Hijacker Fake Antivirus Malware

Man in the Middle Keylogging

Backdoor Trojan Phishing Emails

Auto Run Worm Ransomware

Adv. Persistent Threat

Social Engineering

Alvos

NS




OWASP Top 10 Web Application Security Risks

@

Ambiente Informacao
Tecnoloégico Privilegiada
Hacker
Vulnerabilidade Vulnerabilidade

¥ & &

Ataques Cibernéticos
Brute Force Attack Denial of Service
Browser Hijacker ﬁ r Fake Antivirus Malware
Man in the Middle L J Keylogging

Backdoor Trojan N Phishing Emails
Auto Run Worm .-/_ @ _\-. Ransomware
N—

Adv. Persistent Threat

J Social Engineering

'a
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Riscos Cibernéticos de aplicativos WEB

A01:2025 Broken Access Control

O controle de acesso aplica a politica de forma que os usuérios ndo possam agir fora das permissdes destinadas a eles. Falhas
geralmente levam a divulgacdo ndo autorizada de informacdes, modificacdo ou destruicdo de todos os dados, ou a execugéo de
uma funcdo empresarial além dos limites do usuério.

A02:2025 Security Misconfiguration

A ma configuracé@o de seguranga ocorre quando um sistema, aplicativo ou servico em nuvem é configurado incorretamente do ponto
de vista de seguranca, criando vulnerabilidades.

A03:2025 Software Supply Chain Failures

Falhas na cadeia de suprimentos de software sdo quebras ou outros comprometimentos no processo de construgdo, distribuicdo ou
atualizacéo de software. Elas sé@o frequentemente causadas por vulnerabilidades ou alteracdes maliciosas em cédigo de terceiros,
ferramentas ou outras dependéncias das quais o sistema depende.

15



OWASP Top 10 Web Application Security Risks

>

Ambiente
Tecnolégico

Hacker

Vulnerabilidade Vulnerabilidade

¥ & §

Ataques Cibernéticos
Brute Force Attack Denial of Service
Browser Hijacker ﬁ r Fake Antivirus Malware
Man in the Middle L J Keylogging

Backdoor Trojan N Phishing Emails
Auto Run Worm .-/_ @ _\-. Ransomware
N—

Informacao
Privilegiada

Adv. Persistent Threat

J Social Engineering

.
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Riscos Cibernéticos de aplicativos WEB

A04:2025 Criptographic Failures

De modo geral, todos os dados em transito devem ser criptografados na camada de transporte (camada 4 do modelo OSIl), mas é
importante determinar quais dados precisam de criptografia em repouso, assim como quais dados necessitam de criptografia extra
em transito (na camada de aplicagdo, camada 7 do modelo OSI), especialmente se esses dados estiverem sujeitos a leis de
privacidade, como o Regulamento Geral sobre a Protecdo de Dados (GDPR) da UE, ou regulamenta¢gdes como o Padrdo de
Seguranca de Dados para a Industria de Cart6es de Pagamento (PCI DSS).

A05:2025 Injection

Uma vulnerabilidade de inje¢do é uma falha em uma aplica¢éo que permite que entradas de usuarios ndo confidveis sejam enviadas
para um interpretador (por exemplo, um navegador, banco de dados, linha de comando) e faz com que o interpretador execute
partes dessa entrada como comandos.

A06:2025 Insecure Design

Design inseguro € uma categoria ampla que representa diferentes fraquezas, mas ndo necessariamente € a origem de todas as
outras categorias de risco do Top Ten. Um design seguro ainda pode apresentar defeitos de implementacdo que levam a
vulnerabilidades exploraveis.

16
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>

Ambiente
Tecnolégico

Vulnerabilidade

\ 4

Informacao
Privilegiada

Vulnerabilidade

¥

Ataques Cibernéticos

Brute Force Attack Denial of Service
Browser Hijacker .1 r. Fake Antivirus Malware
Man in the Middle L J Keylogging

Backdoor Trojan N
Auto Run Worm .-/_

Adv. Persistent Threat

.

J Social Engineering

Phishing Emails
@ x Ransomware
N—

Riscos Cibernéticos de aplicativos WEB

A07:2025 Authentication Failures

Uma vulnerabilidade de autenticagdo ocorre quando um atacante consegue enganar o sistema para reconhecer um usuario invalido
ou incorreto como legitimo. Isso pode acontecer se a aplicagdo permitir ataques automatizados, como credential stuffing; ataques de
forca bruta; aceitar senhas padrao, fracas ou conhecidas; permitir criagdo de contas com credenciais ja vazadas; usar processos
fracos de recuperacdo de senha; armazenar senhas em texto simples; ndo implementar autenticacao multifator; reutilizar o mesmo
token de sessédo apos login entre outros.

A08:2025 Software and Data Integrity Failures

Falhas na integridade de software e dados estéo relacionadas a cédigos e infraestruturas que nao protegem contra o tratamento de
cddigos ou dados invédlidos ou n&o confidveis como se fossem legitimos e vélidos. Além disso, muitas aplicagbes possuem
funcionalidade de autoatualizagcdo, onde atualiza¢bes sdo baixadas sem verificacdo adequada de integridade e aplicadas ao
software previamente confiavel, possibilitando que atacantes distribuam suas préprias atualizagcbes maliciosas para todas as
instalacoes.

A09:2025 Security Logging and Alerting Failures

Sem registro e monitoramento, ataques e violagdes ndo podem ser detectados, e sem alertas é muito dificil responder rapida e
efetivamente durante um incidente de seguranca. A falta de registros adequados, monitoramento continuo, deteccao e alertas para
iniciar respostas ativas pode ocorrer a qualquer momento.

17
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Riscos Cibernéticos de aplicativos WEB

>

A10:2025 Mishandling of Excepcional Conditions
Ambiente Informacgio O manuseio inadequado de condigbes excepcionais em software ocorre quando os programas falham em prevenir, detectar e
Tecnolégico Privilegiada responder a situagBes incomuns e imprevisiveis, o que pode causar falhas, comportamentos inesperados e, as vezes,
vulnerabilidade.
. Hacker
Vulnerabilidade Vulnerabilidade

¥ & §

Ataques Cibernéticos

Brute Force Attack Denial of Service
Browser Hijacker .1 r. Fake Antivirus Malware
Man in the Middle L J Keylogging
Backdoor Trojan N Phishing Emails
Auto Run Worm .-/_ s Ransomware
N—

Adv. Persistent Threat

_; Social Engineering
\ J
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Visao Geral

De acordo com o OWASP?, com o crescente numero e sofisticacdo de exploragbes contra aplicativos ou sistemas, € recomendavel que as organizagfes
adotem o Ciclo de Vida Seguro de Desenvolvimento de Software , ou do inglés, Secure Software Development Lifecycle (SSDLC).

Essa estrutura é destinada ao desenvolvimento de software seguro. Em outras palavras € um conjunto de processos e atividades que as organizagfes seguem para
garantir que seu software seja desenvolvido focado na seguranca .

O objetivo do SSDLC ¢ identificar e mitigar potenciais vulnerabilidades e ameacas de seguranca no processo de desenvolvimento de software , para que o
produto final seja o mais seguro possivel. O SSDLC é composto pelas seguintes etapas, conforme demonstrado na representacdo a seguir.

@ 1. Planejamento

2. Andlise

@ 5. Teste de Integragéo

@ 3. Design

Manutencéo
\ 6. Manutencgéo

1 A Fundacdo OWASP® trabalha para melhorar a seguranca do software através 4 Implementa(;ao

de seus projetos de software de cédigo aberto
20



Quais sao os beneficios do SSDLC?

A seguir sdo apresentadas alguns beneficios que a estrutura pode oferecer:

Mitigar as
vulnerabilidades
cibernéticas

Aumento da qualidade
do software

=

Aprimorar a seguranca
€ minimizar os riscos
cibernéticos

Secure Software
Development
Lifecycle (SSDLC)

FEBRABAN
/CYBERLAB

Reducéo dos custos
de desenvolvimento
e producao

Atender as normas,
frameworks e
reguladores no tema
de seguranca

21
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Preparacao da Organizacao

Algumas maneiras de preparar a organizacao para o desenvolvimento seguro de software incluem:

Politica de Desenvolvimento
Seguro

Ter uma politica clara que
descreva as expectativas e
0S requisitos para o
desenvolvimento de
software seguro pode ajudar
a garantir que todos os
membros da equipe entendam
a importancia da seguranca e
estejam cientes das etapas
especificas que precisam
tomar para garantir a
seguranca do software

Treinamentos e Recursos

Fornecer treinamentos e
recursos aos membros da
equipe sobre as melhores

praticas de desenvolvimento
de software seguro pode
ajudar a garantir que eles
sejam capazes de desenvolver
softwares seguros. Isso pode
incluir o fornecimento de
treinamento sobre praticas
de codificacao seguras,
modelagem de ameacas e
outros tépicos relevantes

Ambientes Segregados e
Controlados

Garantir que o ambiente de
desenvolvimento seja seguro
e segregado dos demais
ambientes pode ajudar a
prevenir violacdes de
seguranga durante o processo
de desenvolvimento. Isto pode
incluir a implementacéo de
controles como controles de
acesso e gerenciamento de
vulnerabilidades.

Gestao de Mudancas

Ter um processo seguro de
gerenciamento de mudancas
implementado pode ajudar a
garantir que todas as
alteracdes no software
sejam revisadas e aprovadas
pelas partes apropriadas
antes de serem
implementadas . Isso pode
ajudar a evitar que alteracdes
nado aprovadas possam
introduzir vulnerabilidades
no software.

22
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Planejamento e Analise

Os requisitos de seguranca séo declaragdes de
funcionalidade de seguranca que garantem que
as diferentes propriedades de seguranca de
uma aplicacdo de software sejam atendidas

Requisitos regulamentares e estatutarios

Os requisitos de segurancga definem novos
recursos Ou acréscimos aos recursos existentes
para resolver um problema de seguranca

espemﬂcg ou eliminar potenciais Praticas e defeitos de codificagdo comuns e dados histéricos
vulnerabilidades. que conduzem a vulnerabilidades de seguranca da informacao

Os requisitos vém de varias fontes, sendo trés
comuns :

Requisitos relacionados ao software que especificam objetivos e expectativas para proteger o
servico e os dados no centro da aplicacdo

Nota: A OWASP fornece projetos que auxiliam na identificacao de requisitos de seguranca para protecéo dos servi¢os e dados da aplicacdo. O Padrao de Verificacdo de
Seqguranca de Aplicativos fornece uma lista de requisitos para desenvolvimento seguro e isso pode ser usado como ponto de partida para os requisitos de seguranca.
Além disso, o Mobile Application Security fornece um conjunto semelhante de requisitos de seguranca padréo para aplicativos moéveis.

23
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Exemplos de praticas de maturidade

i Planejamento e Andalise
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Cenario de Baixa Maturidade :

O aplicativo/codigo possui uma API unificada para consulta de
dados. Os usuarios do sistema serdo funcionarios do cliente. O
aplicativo precisa ser acessivel pela internet. A natureza dos
dados acessados, os tempos de retengdo, o método de
transporte e os métodos de comunicagédo de back-end ndo séo
considerados.

Cenério de Alta Maturidade :

O desenvolvedor usa um SSDLC maduro, as equipes de
engenharia recebem treinamento de seguranca e uma lista
detalhada de requisitos foi desenhada e verificada pelo cliente.

24



Design - Modelagem de Ameacas
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A modelagem de ameacas é uma abordagem estruturada para identificar e priorizar ameacas potenciais a um sistema . Avaliar ameacas
durante a fase de design do desenvolvimento pode economizar recursos significativos, se durante uma fase posterior do cédigo for necessaria a
restruturacdo para incluir mitigagcdes de riscos .

Um documento de modelo de ameaca € um registro do processo de modelagem de ameaca e geralmente inclui:

Uma descricdo/design/modelo do que o
preocupa

Uma lista de suposi¢cbes que podem ser
verificadas ou desafiadas no futuro & medida
gue o cenario de ameacas muda

Remediacao/acdes a serem tomadas para
cada ameaca

Formas de validacdo do modelo e das
ameacas, e verificacdo do sucesso das acdes
tomadas

>

Resultados das atividades
de modelagem de ameacas

Documentar como os dados fluem através de
um sistema para identificar onde o sistema
pode ser atacado

Identificar o maior niUmero possivel de
ameacas potenciais ao sistema

Sugerir controles de seguranca que podem ser
implementados para reduzir a probabilidade ou
0 impacto de uma ameaca potencial

25



Exemplos de praticas de maturidade
I Modelagem de Ameacas
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(*x* *1234@

Cenario de Baixa Maturidade :

Seguindo requisitos vagos de recursos, o design inclui
armazenar dados em cache em um banco de dados local ndo
criptografado, utilizando senha fraca. Além disso, néo foi
realizado verificagdo quanto a seguranca das bibliotecas para
o desenvolvimento do cédigo.

Cenério de Alta Maturidade :

Com base em um modelo de ameaca detalhado definido e
atualizado por meio de cdodigo, a equipe decide sobre: Os
caches criptografados locais precisam expirar e serem limpos
automaticamente, canais de comunicacdo criptografados e
autenticados, bibliotecas seguras, entre outros.

26
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A implementacdo concentra -se nos processos e atividades relacionados a como a organizagdo constroi e implanta componentes de
softwares, bem como a mitigagdo das falhas/vulnerabilidades relacionados . As atividades de implementagdo possuem maior impacto na
rotina dos desenvolvedores, e um objetivo importante da implementacao € fornecer software que funcione de maneira confiavel e com o
minimo de vulnerabilidades possiveis .

A implementacdo deve incluir praticas de seguranca como: |. Construcdo segura; Il. Implantacdo segura; e lll. Gerenciamento de
vulnerabilidades

A implementacéo utilizara um

A |r_aneIner!tagao € onde a método seguro de controle e _Grande parteNdas cqmpetenuas de
aphcagao/&s?ema comeca a t_omar armazenamento de cédigo -fonte |mpler_nenf[a<;ao advéem da

forma ; o cédigo -fonte é escrito e os para atender aos requisitos de experiéncia , e ter em conta o que fazer
testes_saq criados . A |m_plement_a<;ao seguranca do projeto . A equipe de € 0 que nao faz_er,no deser_lv_olwmento
do aplicativo segue um ciclo de vida desenvolvimento consultara a seguro €, por si s6, uma atividade de

de desenvolvimento seguro , com

) » CO documentacao suporte  que contém conhecimento importante.
seguranca integrada desde o inicio.

as melhores préticas, utilizacao
bibliotecas seguras sempre que
possivel, além de verificar e rastrear
dependéncias externas .

27



Exemplos de praticas de maturidade
I Implementacao
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Cenario de Baixa Maturidade :

A equipe usa bibliotecas GraphQL prontas para uso, mas as
versdes nao sdo verificadas usando a Auditoria NPM.

Cenério de Alta Maturidade :

Os membros da equipe tém acesso a documentacao
abrangente e a uma biblioteca de trechos de codigo que
podem usar para acelerar o desenvolvimento. Os testes
executam um conjunto abrangente de testes, incluindo testes
de segurancga, testes de aceitacdo de servico, bem como
testes de regressao.

28
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Implementacado - Praticas de Codificacdo Segura ~ 7°"=8

Introducéo

O OWASP Go Secure Coding Practices (Go-SCP) é um
conjunto de praticas de codificacdo segura de software
para a linguagem de programacdo Go. O documento
publicado pode ser baixado em varios formatos no repositério
do GitHub.

Exemplos de Praticas de Codificacdo Segura

O Go-SCP fornece exemplos e recomendagdes para ajudar 0s
programadores a evitar erros e armadilhas comuns, incluindo
exemplos de codigo em Go que fornecem orientagfes praticas
sobre a implementag&o das recomendacdes , por exemplo:

A Reducso da superficie de ataque;

A Principio do menor privilégio e minimizacdo de dados;

A Codificacdo de saida de higienizag&o de dados;

A Autenticacdo e gerenciamento de senhas;

A Gerenciamento de sess&o;

A Controle de acesso;

A Praticas criptogréficas;

A Tratamento e registro de erros;

A Realizar uma anélise dos erros de programac&o mais
comuns e documentar se estes foram mitigados;

A Entre outros.

Porque utilizar?

A As equipes de desenvolvimento geralmente precisam de

ajuda e suporte para obter a seguranca certa para aplicativos
da Web, e parte dessa ajuda vem de diretrizes e praticas
recomendadas de codificacdo segura . Go-SCP fornece
esta orientacdo para uma ampla variedade de topicos de
codificacdo segura, além de fornecer exemplos praticos de
codigo para cada pratica de codificagéao.

Como utilizar?

A O publico principal do Guia de préaticas de codificacio Go

Secure sao os desenvolvedores, especialmente aqueles com
experiéncia anterior em outras linguagens de programacao.

A Baixe o documento Go-SCP em um dos formatos: PDF, ePub,

DocX e MOBI. Consulte o capitulo do tépico especifico e use
os exemplos de trechos de codigo Go para obter orientagéo
pratica sobre codificacdo segura.
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Testes de Seguranca

Novos sistemas, atualizagcdes e novas versdoes devem ser
exaustivamente testados e verificados durante o0s
processos de desenvolvimento . Os testes podem ser
realizados de varias maneiras e dependem muito da
natureza do software , da cadéncia da organizacdo e dos
requisitos regulamentares , entre outros elementos
relevantes. Podem ser realizados testes de SAST (Teste de
Aplicacdo Estatico), DAST (Teste de Aplicacdo Dinamico) e
IAST (Teste de Aplicacao Interativo).

Observacéo : Na representacdo ao lado é possivel entender
as particularidades de cada tipo de teste, bem como alguns
exemplos de ferramentas de mercado que podem ser
considerados para a orquestracao dos testes.

Exemplos de ferramentas para testes de seguranca:
ferramentas.

SAST

Permite que os
desenvolvedores
encontrem
vulnerabilidades de
seguranca no codigo -

fonte do aplicativo no inicio
do ciclo de vida de
desenvolvimento de
software e garante a
conformidade com as
diretrizes e padrdes de
codificacdo segura.

DAST

Pode encontrar
vulnerabilidades e
fraquezas de seguranca

em um aplicativo em
execucao utilizando
técnicas de injecao de
falhas em um aplicativo
além destacar problemas de
tempo de execucédo que nao
podem ser identificados
pela andlise estatica.

FEBRABAN
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IAST

Criado para suprir as
deficiéncias do SAST e do
DAST combinando
elementos de ambas as
abordagens. O IAST coloca
um agente dentro de um
aplicativo e realiza toda a
sua analise no aplicativo
em tempo real e em
gualquer lugar no processo
de desenvolvimento.

SonarQube, Veracode, Zed Attack Proxy, BurpSuite, Contrast, Synopsys; entre outras
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Exemplos de praticas de maturidade
| Teste de Seguranca
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Remediacao

Cenario de Baixa Maturidade :

A empresa implantou o sistema em produgdo sem testes. Logo
depois, os pentests de rotina do cliente descobriram falhas
profundas no acesso a dados e servicos de back-end. O
esforco de remediacao foi significativo.

Cenério de Alta Maturidade :

Os recursos do aplicativo receberam testes automatizados
dindmicos quando cada um atingiu o preparo, uma equipe de
controle de qualidade treinada validou os requisitos de
negoécios que envolviam verificagbes de seguranca. Uma
equipe de segurancga realizou um pentest adequado e deu um
aval.
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Manutencao

Neste estagio, o sistema e seus recursos ja devem estar adequadamente projetados, escritos e testados (conforme observamos nas
etapas anteriores do SSDLC). Na etapa de manutencao, a equipe corrige bugs, soluciona problemas do cliente e gerencia as alteragcdes do
software . Além disso, a equipe monitora a performance geral do sistema, a seguranca e a experiéncia do usuario para identificar novas
formas de melhorar o software existente. A seguir sdo apresentadas exemplos de atividades que fazem parte da etapa de manutencao:

Por meio de uma solucéo de Informacdes sobre Atualiza¢cdes do sistema por Assegurar um enfoque

SIEM (Security Information and vulnerabilidades técnicas dos meio da gestado automatizada consistente e efetivo para

Event Management) que realiza sistemas de informacdo em de patches , bem como gerenciar os incidentes de

a coleta, monitoramento e uso, devem ser obtidas em aplicacdo de configuracdes seguranca da informacao,

correlacionamento dos tempo habil , com a exposicao seguras , por exemplo, incluindo atividades para

eventos para detectar e da organizacao a estas baselines CIS. identificar , avaliar, priorizar ,

alertar ameacas cibernéticas. vulnerabilidades avaliadas e responder , comunicar
tomadas as medidas incidentes cibernéticos

apropriadas para lidar com os
riscos associados.
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Exemplos de praticas de maturidade
I Manutencao
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Cenario de Baixa Maturidade :

N&do h& segregacdo de ambientes, ou seja, no mesmo
ambiente é realizado o desenvolvimento, testes de seguranca
e publicacdo do coédigo. Além disso, ndo sdo aplicadas
configuracbes de seguranca de acordo com baselines de
seguranca, por exemplo, CIS. Ndo é realizado a coleta e
monitoramento dos registros de atividades (logs), desta forma,
incidentes ndo sdo detectados e tratados em tempo habil.

Cenério de Alta Maturidade :

O sistema ao migrar do ambientes de controle de qualidade
para a producdo, aplica a configuracdo segura a todos o0s
componentes, por exemplo, baselines de seguranca. O registro
em log de todos os componentes é agregado em SIEM e os
alertas que séo gerados sao correlacionados com demais logs
do ambiente. S&o realizados exercicios e simulacdes de
incidentes para aperfeicoamento dos processos internos.

33



Consideracoes Finais

FEBRABAN
CYBERLAB



FEBRABAN
/CYBERLAB

Frameworks e Normas de Referéncia

Para apoiar no entendimento e implementacdo de toda a metodologia apresentada neste material, a seguir sdo apresentados as normas e
frameworks de referéncia no tema:

Frameworks Padrao Utilizados

((GS et Tecurty” (© as controls
NORMA ABNT NBR
NORMA ABNT NBR BRASILEIRA ISO/IEC
BRASILEIRA ISO/IEC 27701

Controles CIS 27002
pss @& = NIST

» J COMPLIANT National Institute of

Técnicas de seguranca — Standards and Technology

Seguranca da informacéao, seguranca cibernética Extonsiio da ABNT NBR ISO/IEC 27001 o

e protecdo a privacidade — Controles de seguranca ABNT NBR ISO/IEC 27002 para gestdo da
da informagao privacidade da informacéo — Requisitos e
security, and privacy — diretrizes

security controls Security techniques — Extension to ABNT NBR ISO/IEC 27001 and
ABNT NBR ISOAEC 27002 for privacy information management —
i

Requirements and guidelines
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Agora que aprendemos sobre as atividades relacionadas ao processo de desenvolvimento seguro de software, relembre 0s principais termos e
conceitos apresentados neste material:

@ OWASP Top 10 Web Application Security Risks: elenca os 10 principais riscos de seguranca de aplicativos da web.
@ SSDLC: ciclo de Vida Seguro de Desenvolvimento de Software, ou do inglés, Secure Software Development Lifecycle (SSDLC).

Etapas do SSDLC : 1 Planejamento; 2 Andlise; 3 Design; 4 Implementacao; 5 Testes; e 6 Manutencéo

de design do desenvolvimento pode economizar recursos significativos, se durante uma fase posterior do cédigo for necessaria a restruturagao para incluir
mitigagdes de riscos.

Testes de seguranca : podem ser realizados testes de SAST (Teste de Aplicacdo Estatico), DAST (Teste de Aplicacdo Dinamico) e IAST (Teste de

O A modelagem de ameacas: € uma abordagem estruturada para identificar e priorizar ameacas potenciais a um sistema. Avaliar ameacas durante a fase
@ Aplicacéo Interativo).
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Requisitos 1

Teste de Invasao
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Este material foi elaborado de acordo com as diretrizes do PCI DSS, CIS Controls, ISOe NIST bem como foram considerados 0s requisitos de seguranca da informacao
relacionados ao tema de acordo com as normas e frameworks apresentado abaixo:

A 11.1 Processos e mecanismos
para testar regularmente a
seguranca de sistemas e redes

sao definidos e compreendidos.

A 11.3 Vulnerabilidades externas
e internas sao regularmente
identificadas, priorizadas e
tratadas.

A 11.4 Testes de penetracéo
externos e internos séo
realizados regularmente e
vulnerabilidades exploraveis e
fragilidades de seguranca séo
corrigidas.

¥

A 8.29 Testes de seguranca em
desenvolvimento e aceitacéo.

@

A 18.1 Estabelecer e manter um
programa de teste de invasao

A 18.2 Realizar testes de invasdo
externos periddicos

A 18.3 Corrigir as descobertas do
teste de invaséo

A 18.4 Validar as Medidas de
Seguranca

A 18.5 Realizar testes de invasido
internos perioddicos

A 6.11.2.8 Teste de seguranca do

sistema

¢

PCI DSS 4.01 CIS Controls 8.1 ISO 27002:2022 ISO 27701:2019 NIST CSF 2.0

9

A ID.IM-02: As melhorias s&o
identificadas a partir de testes e
exercicios de seguranca,
incluindo aqueles feitos em
coordenacdo com fornecedores
e terceiros relevantes
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De acordo com o CIS Controls, uma postura defensiva bem-sucedida requer um programa abrangente de politicas e governanca eficazes, fortes defesas técnicas,
combinadas com a acgéo apropriada das pessoas. No entanto, raramente é perfeito. Em um ambiente complexo onde a tecnologia esta em constante evolucdo e novas
técnicas dos atacantes aparecem regularmente, as empresas devem testar periodicamente seus controles para identificar fragilidades de seguranca e avaliar
sua resiliéncia . Este teste pode ser da perspectiva de rede externa, rede interna, aplicacdo, sistema ou dispositivo . Pode incluir engenharia social de usuarios ou

desvios de controle de acesso fisico.

Qual a finalidade dos testes de invasao?

Os testes de invaséo
podem fornecer
percepc¢des valiosas e
objetivas sobre a

existéncia de
vulnerabilidades em
ativos corporativos
tecnoldgicos .

Testar, pelo menos uma
vez ao ano, o
funcionamento correto
das estratégias de
defesas da empresa.

Testar se a empresa

construiu as defesas

certas em primeiro
lugar.

Demonstrar, de forma
realista, a dinamica de
um ataque . Geralmente
para convencer
os tomadores de
decisdo das fraquezas
da empresa.

Podem revelar as
fraquezas do
processo, como gestao
de configuracdo ou
treinamento do usuario
final incompletos
ou inconsistentes .
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De acordo com o PCI, as vulnerabilidades sdo descobertas continuamente por individuos mal-intencionados, e sendo introduzidas por novos softwares. Os
componentes de sistemas, processos e softwares devem ser testados com frequéncia para garantir que os controles de seguranca continuem a proteger
ambientes em constantes mudancas . Os testes podem ser realizados por um recurso interno qualificado ou um terceiro externo qualificado . A seguir s&o
apresentados alguns tipos de teste e suas principais diferencas:

*Foco deste treinamento

Teste de Invasao Red Team Exercise Analise de Vulnerabilidades
A Descricdo Esse tipo de teste é A Descricdo Teste de
semelhante aos testes de invasao vulnerabilidade realizado por meio
em que as vulnerabilidades sdo de varreduras automatizadas,
exploradas; no entanto, a incluindo validacdo manual dos
diferenca é o foco. falsos positivos. Esse tipo de teste
visa detectar e classificar possiveis
A Objetivo: Auxiliar a equipe de pontos de fragilidade na
seguranca a aprimorar as seguranca.
capacidades de deteccao e
resposta, e aumentar a resiliéncia A Objetivo: Identificar as
de seus sistemas contra atacantes vulnerabilidades presentes no
maliciosos. ambiente de uma empresa.

A Descricdo Simular ataques reais
para avaliar eficacia das medidas
de seguranca, por meio da
exploracéo de vulnerabilidades
presentes no ambiente da
empresa.

A Obijetivo: Avaliar o verdadeiro
impacto das vulnerabilidades no
ambiente de uma empresa.

N o o e o e e o o e e e e e e e R e e e R M e e M e e e R e e
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Aumento da maturidade em seguranca
cibernética dos sistemas, redes e aplicacdes
das organizagoes.

Conformidade com normas e
regulamentacoes.

Testar a eficiéncia do time de
............................................................ seguranca em detectar e bloquear
Identificar vulnerabilidades que podem ataques cibernéticos

ser exploradas por ameacas, bem como
identificar vulnerabilidades que nao
seriam detectadas por varreduras
automatizadas .

Identificar outras oportunidades de
projetos estruturantes em
seguranca da informacéo.

Fornecer evidéncias que podem auxiliar na Analisar a magnitude real do impacto

obtencgédo de investimentos em ao negocio e operacional em caso de
seguranga com executivos C-level, ataques cibernéticos .

investidores e clientes.
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Um ataque cibernético é qualquer esfor¢o intencional para roubar, expor, alterar, desativar ou destruir dados, aplicativos ou outros ativos por meio de acesso nao

autorizado a uma rede, sistema de computador ou dispositivo digital.

Agente de Ameaca (Threat
Actor/Agent)

Um agente de ameaca € um individuo, grupo ou
entidade que possui a intencdo e a capacidade de
explorar vulnerabilidades, causando impacto
adverso em sistemas, organizag8es ou
informacg0es.

Exploit
Método que tira vantagem de uma
vulnerabilidade especifica para provocar um
comportamento ndo intencional em um
sistema, como execuc¢do de comandos,
elevagédo de privilégios ou acesso nao
autorizado.

Fonte: NIST SP 800-53 Rev. 1, NIST SP 800-82 Rev. 3, NIST CSRC Glossary

Vulnerabilidade (Vulnerability)
Uma fragqueza ou falha em um sistema,
processo, controle ou implementagéo, que
pode ser explorada por um agente de
ameaga.

Playload
No contexto de exploracédo, um payload é a
carga util entregue por um exploit,
responsavel por executar a agao maliciosa
propriamente dita apos a vulnerabilidade ser
explorada.

w

Acesso Remoto (Backdoor)
Forma nédo documentada/nao oficial de obter-
se acesso a um sistema, representando um
potencial risco de seguranca.

Shell
Interface que permite intera¢éo direta com o
sistema operacional, possibilitando a
execuc¢do de comandos.
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Tipos de Testes FEBRABAN

Testar a eficacia e a resiliéncia dos ativos corporativos por meio da identificacdo e exploracdo de fraquezas nos controles (pessoas, processos e tecnologia) e
da simulacdo dos objetivos e a¢Bes de um atacante. Existem algumas maneiras de realizar testes de intrusdo , sendo que cada uma delas tera uma abordagem
diferente . Entre elas, podemos destacar a White Box, a Black Box e a Grey Box, conforme apresentado a seguir:

T

White Box

Abordagem em que ha acesso total as
informacd@es internas do sistema, como
cbdigo-fonte, arquitetura, diagramas,
credenciais ou configuracoes.

Informagdes sobre sistemas conhecidas e
transparentes

Geralmente utilizado na fase de testes de
uma aplicacao

Pode ser autenticado ou nao

Teste mais profundo

N&o sdo fornecidas informacgdes prévias,
e a avaliacao baseia-se apenas nos
dados inseridos e saidas (resultados) do
comportamento do sistema.

Simulacao de ataque real, onde o
atacante ndo possui nenhuma
informacéo cedida pela companhia

Quando héa informacdes, geralmente sao
poucas e obtidas pelo proprio atacante

Geralmente testa as medidas de
protecao de borda e resposta a ataques

T

Grey Box

Sao disponibilizadas informacdes limitadas,

como documentacao de alto nivel ou
credenciais com privilégios restritos. Essa
perspectiva combina o realismo da viséo
externa com conhecimento parcial do
ambiente.

Funciona como uma combinacao entre
White e Black Box

Existe uma troca de informacgdes, mas
limitada

Frequente em teste de invaséo para
aplicacoes Web

Pode ser autenticado ou nédo
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Os testes podem ser da perspectiva de rede externa, rede interna, aplicagdo, sistema ou dispositivo . Pode incluir engenharia social de usuérios ou desvios de
controle de acesso fisico. Abaixo mostramos alguns dos principais tipos de testes de intruséo:

Principais £ Autenticacs Ti
Modalidades SCOpO utenticacao IPOS
@ . .
é‘:’ Infraestrutura 1:fl) Interno Autenticado Whitebox
= Aplicagao Web Externo @ N&o autenticado @ Graybox
Mobile @ Blackbox

Wireless

ALl AP

Exemplos de ferramentas para testes de intrusdo : Terranova Security, Cymulate, PortSwigger, vPentest, ImmuniWeb Al, BrechLock entre outras
ferramentas disponiveis. 48
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Abordagem em Teste de Invasao

Testar a eficacia e a resiliéncia dos ativos corporativos por meio da identificacdo e exploracdo de fraguezas nos controle pessoas, processos e tecnologia) e da
simulacdo dos objetivos e a¢Bes de um atacante. A abordagem para a realizacdo de testes de intrusdo envolve varias etapas, para que se consiga adquirir o
méaximo de informacdes sobre o alvo, e garantir ataques mais eficientes , a seguir apresentamos as principais etapas e organizacdo do teste de intruséo:

Planejamento

A Antes do inicio do teste é
necessario realizar o
planejamento de todas as
atividades que serédo
desenvolvidas, incluindo:

A Definicdo de escopo
dos testes;

A Definicdo dos
ambientes de
terceiros;

A Critérios que serdo
utilizados no teste;

A Ferramentas que
serao utilizadas no
teste.

Descoberta e Coleta

Entender funcionalidade e
comportamento da aplicacéo;

Identificar servicos e
componentes ativos;

Identificar a arquitetura da
aplicacdo (EndPoint, API,
Linguagem de programac&o);

Coletar informacdes de
autenticagcdo e/ou autorizacao;

Enumeracéo das informagdes
coletadas.

Identificacéo e Analise

Realizar varreduras através
de ferramentas automatizadas
e/ou manuais para identificar
vulnerabilidades em cada
sistema ou ativo identificado;

Realizar analise dindmica e
estaticas nas aplicacdes;

Mapear componentes
relevantes e métodos de
entradas de aplicacdes a fim
de explorar controles de
autenticacdo e manipulacao
de dados;

Analisar vulnerabilidades com
potencial de exploracao;

Validar vulnerabilidades para
eliminar falso-positivos;

Obter aprovacdes necessarias
para prosseguir com a
exploracdo

Exploragéo

A Realizar exploracgéo de

vulnerabilidades para obter
acesso ndo autorizado a rede,
aplicacdo ou dados.

Tentar escalar privilégios, bem
como remover quaisquer
evidéncias de ataque.

Executar exploits publicos e
privados, para confirmar a
presenca das vulnerabilidades
identificadas e comprovar os
efeitos reais na seguranga do
ambiente.

FEBRABAN
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Relatério

Categorizar os riscos
associados as fragilidades
identificadas.

Detalhar e descrever as
fragilidades identificadas.

Definir as recomendacdes
por fragilidade identificada.

Apresentacdo Executiva
dos resultados
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A primeira fase de um teste de invasdo € fase de descoberta e coleta de informagfes , que consiste no processo de levantamento de informagdes sobre o alvo.
Toda e qualquer informacédo pode ser relevante para ataques futuros.

Vale ressaltar que essa fase é uma das mais importantes, e normalmente demanda muito tempo para a realizacdo de uma descoberta e andlise bem feita. Uma
coleta de informag@es incompleta ou inconsistente pode resultar no fracasso do teste. A seguir sdo apresentados 2 formas de realizar a descoberta e analise:

A N&o héa contato direto com a infraestrutura do alvo. A Ha requisicdes e contato direto com a infraestrutura do alvo.
A N&o é possivel detectar. A E possivel detectar.

Durante essa fase, € essencial coletar meticulosamente uma variedade de informagdes que possam ser exploradas em um ataque. Cada detalhe desempenha
um papel crucial na compreensao do panorama de seguranca e na identificacdo de possiveis vulnerabilidades. Abaixo estdo os principais pontos a serem considerados
durante o processo:

Enderecos IP Vagas na empresa

Dominios Subsidiarias

URLs Localizagdes

E-mails Arquivos publicados na Internet
Informacdes de funcionérios Redes sociais de colaboradores

Exemplos de ferramentas para a descoberta e coleta de informacgfes : Google; Registro.Br; Whois; DNS enumeration, N-Map (port scan); OSINT 1
Netcraft; Recon-NG; entre outras.
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De acordo com o CIS Controls, nesta etapa sao realizadas varreduras para identificar as vulnerabilidades que podem ser usadas como portas de entradas na
empresa (superficie de ataque) por ameacas cibernéticas . E importante certificar-se de que todos os ativos corporativos que estdo dentro do escopo sejam
descobertos, e ndo apenas com base em uma lista estéatica, que pode estar desatualizada ou incompleta. Em seguida, as vulnerabilidades serao identificadas nesses

alvos.

A seguir sao apresentadas as atividades relacionadas a etapa de identificacdo e analise de vulnerabilidades:

Realizar varreduras através de ferramentas automatizadas e/ou
= manuais para identificar vulnerabilidades em cada sistema ou ativo
identificado

Realizar andlise dindmica e estaticas nas aplicacfes

Mapear componentes relevantes e métodos de entradas de
@ aplicacOes a fim de explorar controles de autenticagao e
manipulagéo de dados

y Formas de validacdo do modelo e das ameacas, e verificacdo do
sucesso das acdes tomadas

ferramentas.

Exemplos de ferramentas para a descoberta e coleta de informacdes:

2% Analisar vulnerabilidades com potencial de
HHH exploracéo

a Validar vulnerabilidades para eliminar falso-
positivos

Obter aprovacgées necessarias para prosseguir
com a exploracao

Nessus, Open Vas, Qualys; Owasp Zap (Proxy); Burpsuite; entre outras
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De acordo com o CIS Controls, as exploracbes as vulnerabilidades identificadas (conforme os resultados da etapa anterior) sdo executadas para demonstrar
especificamente como uma ameacga cibernética pode subverter os controles de seguranca da empresa (por exemplo, a prote¢do de dados sensiveis especificos)
ou até mesmo realizar ac6es maliciosas no ambiente (por exemplo, o estabelecimento de uma infraestrutura secreta de comando e controle, acesso ndo autorizado,
escalacdo de privilégios, exfiltracdo de dados, entre outras). Os resultados fornecem uma visdo mais profunda, por meio de demonstracdo, dos riscos de
negocios de varias vulnerabilidades .

1 Pésexploracéo

A Cada ambiente possui aspectos/tecnologias especificas que exigem que o testador selecione a abordagem mais adequada e as
ferramentas necessarias para realizar o teste de penetracéo;

A Realizar exploracdo de vulnerabilidades para obter acesso ndo autorizado a rede, aplicacio ou dados;

A Executar exploits publicos e privados, para confirmar a presenca das vulnerabilidades identificadas e comprovar os efeitos
reais na seguranca do ambiente .

A Observacado: Alguns riscos incluem desligamento inesperado de sistemas que podem ser instaveis, exploracbes que podem
excluir ou corromper dados ou configuragoes .

2 Posexploracao

u W A Sdo as agdes tomadas apds o comprometimento inicial de um sistema ou dispositivo , por exemplo, movimentacées
laterais, escalonamento de privilégios ou técnicas de pivotamento o 0 que permite que o testador, neste caso, estabeleca
uma nova fonte de ataque a partir do novo ponto de vista no sistema & para obter acesso adicional a sistemas ou recursos de

rede.

Exemplos de ferramentas para a descoberta e coleta de informacdes: Netcat, TCP Dump, The Metasploit Framework (MSF), Wireshark, entre
outras.
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Nessa etapa 0s riscos sédo categorizados

Encerramento e Producéo do Relatorio

e os resultados apresentados aos executivos.

Vulnerabilidades encontradas

Limpeza do Ambiente
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Relatério

A E importante que a organizacgio testada
investigue cuidadosamente sistemas ou
aplicativos com os controles de seguranca
ineficazes ;

A A organizacdo deve tomar medidas para
corrigir qualquer vulnerabilidade exploravel
dentro de um periodo de tempo razoavel;

A O testador devera executar um novo teste para
validar os controles recém -implementados
para mitigar o risco original.

A E importante que o testador documente e
divulgue a organizacdo quaisquer alteracdes
feitas no ambiente ;

A Contas que foram criadas como parte da
avaliacao pela organizacéo ou pelo testador
devem ser removidas , assim como ferramentas
instaladas utilizadas nos tetes  (essas
ferramentas devem ser removidas ao final do
teste, para impedir a exploracao contra a
empresa).

A Deve incluir: a categorizacdo dos riscos
associados as fragilidades identificadas,
detalhar e descrever as fragilidades
identificadas, bem como os vetores de ataque ,
as recomendac0des para corrigir as
vulnerabilidades identificadas e mitigar os
riscos associados.

A E recomendavel que o relatorio contenha
quaisquer constatacdes que impactem a
postura de seguranca da organizagao
avaliada.

A O relatorio pode ser elaborado a nivel técnico e
executivo, bem como ser utilizado como apoio
para a tomada de decisdo sobre os riscos e
controles mitigatérios no ambiente da
organizacao.
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Frameworks e Normas de Referéncia

Para apoiar no entendimento e implementacdo de toda a metodologia apresentada neste material, a seguir sdo apresentados as normas e
frameworks de referéncia no tema:

Frameworks Padrao Utilizados

/EI\S v Sacurty” (© cis controls

(« . NORMA ABNT NBR
NORMA ABNT NBR BRASILEIRA ISO/IEC
BRASILEIRA ISO/IEC 27701

Controles CIS 27002
Dss [ —  NIST
» COMPLIANT National Institute of
ibernéti TécolCas dawegufinca. Standards and Technology

Seguranca da informacéo, seguranca cibernética
g .g o R < 9 ¢ Extensdo da ABNT NBR ISO/IEC 27001 e
e pfotegao a _pnvacu:lade — Controles de seguranca ABNT NBR ISO/IEC 27002 para gestio da
da informagao privacidade da informacéo — Requisitos e
diretrizes

security, and privacy L
jsecunifconipis ity techniques — Extension to ABNT NBR ISO/IEC 27001 and
BNTNBR rsmsc 27002 pr %) itclitedon macegement —

Conformidade : Dado o uso extensivo de padres amplamente aceitos pela industria, a orquestracao dos testes deve ser alinhada com alguns dos requisitos de
conformidade mais exigentes, permitindo estimar o nivel de conformidade com PCI-DSS, FISMA, HIPAA, SOX, entre outros.
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Agora que aprendemos sobre as atividades relacionadas ao processo de teste de invasao, relembre os principais termos e conceitos
apresentados neste material:

Testes de invasao : Testar a eficacia e a resiliéncia dos ativos corporativos por meio da identificacdo e exploragédo de fraquezas nos controles (pessoas,
processos e tecnologia) e da simulacao dos objetivos e acdes de um atacante.

Descoberta de informagfes : Consiste no processo de levantamento de informagdes sobre o alvo, incluindo: enderecos IPs, dominios, URL's, informagdes
de funcionarios, arquivos publicados na internet, entre outros.

Identificacdo e analise : Execucao varreduras para identificar as vulnerabilidades que podem ser usadas como portas de entradas na empresa (superficie
de ataque) por ameacas cibernéticas.

Exploragdo : As exploragdes as vulnerabilidades identificadas s&o executadas para demonstrar especificamente como uma ameaga cibernética pode
subverter os controles de seguranca da empresa (por exemplo, a protecdo de dados sensiveis especificos) ou até mesmo realizar acdes maliciosas no
ambiente (por exemplo, acesso nao autorizado, escalacao de privilégios, exfiltracdo de dados, entre outras).
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Requisitos 1 Gestao de Vulnerabilidades

Este material foi elaborado de acordo com as diretrizes do CIS Controls, PCIDSS,ISOe NIST bem como foram considerados os requisitos de seguranc¢a da informacao
relacionados ao tema de acordo com as normas e frameworks apresentado abaixo:

PCIl DSS 4.01 CIS Controls 8.1

ISO 27701:2019

NIST CSF 2.0

ISO 27002:2022

2.2 Os componentes de sistema séo
configurados e administrados com
seguranca.

5.1 Processos e mecanismos para
proteger todos os sistemas e redes de
software malicioso sédo definidos e
compreendidos.

5.2 O software malicioso (malware) é
evitado ou detectado e resolvido.

5.3 Os mecanismos e processos
antimalware séo ativos, mantidos e
monitorados.

5.4 Os mecanismos antiphishing
protegem 0s usuarios contra ataques de
phishing.

11.3 Vulnerabilidades externas e
internas sdo regularmente identificadas,
priorizadas e tratadas.

g

de remediagéo

7.3 Executar a gestdo automatizada de
patches do sistema operacional

7.4 Executar a gestdo automatizada de
patches de aplicagbes

7.5 Realizar varreduras automatizadas
de vulnerabilidade em ativos
corporativos internos

7.6 Realizar varreduras automatizadas
de vulnerabilidade em ativos
corporativos expostos externamente

7.7 Corrigir vulnerabilidades detectadas

¥

2.1 Processos e mecanismos para 7.1 Estabelecer e manter um processo A 8.8 Gestéo de vulnerabilidades técnicas 6.9.6.1 Gestao de vulnerabilidades ID.RA-01: Vulnerabilidades em ativos
aplicar configuragdes seguras em todos de gestéo de vulnerabilidade = ’ ~ técnicas séo identificadas, validadas e
. ~ A 8.9 Gestdo de configuragéo .
©8 COMRNEIES (0 SR S0 7.2 Estabelecer e manter um processo 6.9.6.2 Restrices quanto a instalacéo EYETELES
definidos e compreendidos. ) P A 8.19 Instalagdo de software em sistemas N ¢ q &

operacionais

de software

ID.RA-08: Sao estabelecidos processos
para receber, analisar e responder a
divulgacdes de vulnerabilidades
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Contexto

As instituicbes sdo constantemente desafiados por
atacantes que procuram vulnerabilidades em sua
infraestrutura para explorar e obter acesso.

Compreender e gerenciar vulnerabilidades é uma
atividade continua, que requer foco de tempo, atencdo e
recursos.

Essa é um processo que nunca sera perfeito, uma vez que a
vulnerabilidade € conhecida na comunidade, o processo
mencionado de remediacdo pode ser iniciado. No entanto os
defensores devem estar cientes de que pode sempre haver
vulnerabilidades que eles ndo podem remediar e, portanto,

precisam usar outros controles para mitigar.

FEBRABAN
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Os atacantes tém acesso as mesmas informacdes
e muitas vezes podem tirar proveito das
vulnerabilidades mais rapidamente do que uma
empresa pode remediar, eles podem
desenvolver um exploit de "zero day", onde
ndo ha uma remediacdo conhecida para esse
ataque.

E necessario ter em mente que existe um
tempo para a vulnerabilidade ser descoberta e
0S  pesquisadores ou a comunidade
desenvolver e implantar patches, indicadores
de comprometimento (IOCs) e atualizacoes .

7

Por isso € importante as instituicdbes avaliar 0s
riscos e priorizar quais as vulnerabilidades sao
mais impactantes para a empresa e quais poderao
ser exploradas primeiro.
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Quais as normas/frameworks?
O que é gestdo de vulnerabilidades?

A 1SO 27001/27002
A NIST Cyber Security Framework

O gerenciamento de vulnerabilidades é o processo
continuo e regular de seguranca da Tl que envolve
a identificar, avaliar, relatar, gerenciar e remediar
vulnerabilidades cibernéticas em dispositivos ,
redes e aplicacbes de modo a reduzir 0s riscos
de ataques cibernéticos e violagdes . A Cis Controls

A PCI-DSS (padréo de seguranca de dados do setor
de cartbes de pagamento)

Quais os beneficios? 3 N B
Como as vulnerabilidades sao classificadas?

A \dentificar fragilidades antes que sejam exploradas _ o _ 3
por hackers ou levem a outro tipo de acéo nociva. A Essa avaliacéo ¢é feita considerando a classificac&o

baseada no Common Vulnerability Scoring System
(CVSS), um sistema que define pontuacdes para
indicar a gravidade e as caracteristicas das
vulnerabilidades de softwares.

A Evitar problemas de seguranca previne a
paralisacéo das atividades, prejuizos e danos a
imagem da organizacao e a sua relacdo com
clientes e outros stakeholders.

A Contribui para que padrdes de seguranca mais
robustos sejam adotados, mantendo a
conformidade com a LGPD e outras diretrizes que
se apliguem ao setor de atuacdo da empresa.
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As organizacOes devem obter informagdes oportunas de

ameacas disponiveis sobre: atualizacdes de software, patches, A 1 @ 2
. ) valiar e Categorizar e
avisos de seguranca, boletins de ameacas, entre outras, e Priorizar Priorizar

devem revisar regularmente seu ambiente para identificar essas
vulnerabilidades antes de uma potencial exploracao por agentes

maliciosos. @ @

Compreender e gerenciar vulnerabilidades ¢é uma atividade
continua, que requer foco de tempo, atencao e recursos .

e © |
Gestéo de Responder

Vulnerabilidade
Continua
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Exemplos praticas de maturidades relacionadas a Gestdo de Vulnerabilidades:

Baixa Maturidade: Durante uma reviséo interna, uma organizacao identificou um
servigo de nuvem que néo tinha a funcionalidade de autenticagdo multifator
habilitada. Ao avaliar a situacdo, a organizagao decidiu que nado valia a pena o
tempo e o esforgo para habilitar a funcionalidade, sem mencionar as reclamacoes
gue esperavam receber dos usuarios. Entdo, a organiza¢do optou por
simplesmente aceitar o risco de ndo implementar um controle compensatorio forte.

w b
pars)
-

Alta Maturidade: Durante uma revisao interna, uma organizacao identificou um
servidor Microsoft Windows de baixo risco que néo pbde ser corrigido. Como
resultado, a organizagdo implementou um plano para desativar o servidor dentro de
dois meses. Nessa situagdo, ainda era importante que a organizacao aplicasse
controles compensatorios para reduzir o risco identificado a um nivel aceitavel, como
resultado, uma prioridade de risco foi designada e fortes controles de compensagéo
foram implementados.
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Etapas - Gestao de Vulnerabilidades

Gestéo de Vulnerabilidade
Identificar Categorizar e Priorizar Responder
Continua

Essa é a primeira etapa do processo de gestéo de vulnerabilidades técnicas.

A E recomendavel a utilizacdo de ferramentas automatizadas para identificar vulnerabilidades de seguranca nos ativos
tecnoldgicos corporativos , incluindo notebooks, servidores, endpoints, disponiveis moéveis, entre outros ativos.

A As ferramentas realizam varreduras de portas , detectando servidores ativos e simulando invasdes para detectar
vulnerabilidades.

A Além disso, informacdes sobre ameaca cibernéticas também podem ser obtidas a partir de féruns e fontes de compartilhamento
de informacdes e centros de inteligéncia

Potenciais impactos no negdcio e probabilidades

Realizar varreduras através de ferramentas automatizadas e/ou
séo identificados na organizacéo

= manuais para identificar vulnerabilidades em cada sistema ou ativo
identificado (internos e externos)

a Vulnerabilidades dos ativos sao identificadas e

@ Validar vulnerabilidades para eliminar falso-positivos
documentadas

Outros exemplos de ferramentas para descobrir vulnerabilidades : InsightVM, Qualys VMDR, Tripwire IP360, SanerNow Continuous Vulnerability and
Exposure Management (CVEM), Falcon Spotlight e Open Vas. 68
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Identificar Categorizar e Priorizar

CVSS i1 Common Vulnerability Scoring System

Fornece uma maneira de capturar as principais caracteristicas de uma
vulnerabilidade e produzir um score numérico que reflita sua
gravidade. O CVSS evoluiu ao longo do tempo, passando por
diferentes versodes v1, v2.0, v3.0/v3.1 e, atualmente, v4.0 com o

objetivo de aprimorar a avaliagdo da severidade de vulnerabilidades.

C E necessario avaliar o impacto potencial da exploracdo de uma
vulnerabilidade e sua relevancia para o contexto da empresa.

C Considerar o uso de uma metodologia formal, objetiva e
justificavel que retrate com precisao 0s riscos pertinentes a
organizacao.

Pontuacdo CVSS Avaliacdo de gravidade

0.0 Nenhuma
0.1-3.9 Baixa
4.0-6.9 Média
7.0-8.9 Alta

9.0-10.0 Critica
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Gestao de Vulnerabilidade

Responder )
P Continua

EPSS - Exploit Prediction Scoring System

Utiliza modelos avancados de aprendizado de maquina e analises
estatisticas para estimar a chance de uma vulnerabilidade ser
explorada. Cada CVE recebe uma pontuacao entre O e 1,
representando a probabilidade estimada de exploracdo em ambientes

préticos.

C Estima a probabilidade real de exploragéo, com base em dados
praticos e inteligéncia de ameacas.

C Alinhado a praticas modernas de gestéo de vulnerabilidades,
suportando abordagens orientadas a risco.

Pontuacdo CVE Avaliacdo de gravidade

0.0 Nenhuma
0.00-0.10 Baixa
0.11-0.39 Média
0.40-0.69 Alta

0.70-1.0 Critica

Deve ser utilizado em conjunto com o CVSS, o contexto do ativo e a criticidade do negdcio.
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Gestao de Vulnerabilidade

Identificar Categorizar e Priorizar Responder

Continua

CVSS Utiliza 4 grupos de métricas:

C Meétricas Béasicas: Descrevem as caracteristicas técnicas essenciais da vulnerabilidade, como requisitos do ataque, complexidade e interacdo do usuario. A verséo 4.0
introduz melhorias como o novo parametro Attack Requirements e maior detalhamento do impacto no sistema vulneravel e em sistemas subsequentes..

C Métricas de Ameacas: Avaliam fatores dindmicos que podem variar ao longo do tempo, como disponibilidade de exploits e evidéncias de exploracdo ativa, permitindo
ajustar a severidade conforme o cenério de ameacas.

C Meétricas Ambientais: Ajustam a severidade para refletir o ambiente da organizag&o, considerando impacto operacional, requisitos regulatérios e importancia dos ativos
afetados.

C Métricas Suplementares: Fornecem contexto adicional sem alterar o score, como informag8es sobre postura de seguranca, exposicao de dados e criticidade.

O EPSS disponibiliza 2 métricas principais:

C EPSS Score, que representa a probabilidade estimada de exploracéo de uma determinada vulnerabilidade dos 30 dias. Esse valor € expresso em uma escala continua de 0
a 1, podendo também ser interpretado como percentual. Por exemplo, um score de 0,25 indica que, segundo 0 modelo, existe aproximadamente 25% de probabilidade de a
vulnerabilidade ser explorada dentro desse intervalo temporal. Essa métrica € particularmente Util para analises quantitativas e para comparacoes diretas entre

vulnerabilidades.

C EPSS Percentile , que fornece uma classificacao relativa da vulnerabilidade em comparacdo com todas as demais CVEs conhecidas. O percentil indica a proporcao de
vulnerabilidades que possuem probabilidade de exploracdo menor do que aquela avaliada. Um percentil de 90, por exemplo, significa que a CVE apresenta risco de
exploracdo maior do que 90% das vulnerabilidades existentes. Essa métrica facilita a interpretacéo do score, especialmente quando os valores absolutos sdo baixos ou

préximos entre si.

O EPSS ndo substitui métricas de severidade ou impacto, como o CVSS, mas atua de forma complementar. A combinacdo das duas visd es, impacto

potencial e probabilidade de exploracao, permite decisées mais equilibradas e alinhadas ao risco real.
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Identificar

Categorizar e Priorizar

Responder
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Gestao de Vulnerabilidade

Continua

Apos a priorizacao da vulnerabilidade, é necessério adotar a remediacdo de acordo a tolerancia ao risco da instituicdo, usando uma
metodologia formal, objetiva e justificavel que retrate com preciséo os riscos das vulnerabilidades pertinentes a organizacao.

A Corrigir totalmente uma vulnerabilidade
para que ela ndo possa ser explorada.

A Opcéao de tratamento ideal que as

organizacdes buscam.

Exemplo
Critica 2 dias
Alta 7 dias
Media 25 dias
Baixa 90 dias

Diminuir a probabilidade e/ou o impacto
de uma vulnerabilidade ser explorada.
Necessario quando uma corre¢ao ou patch
adequado ainda néo esta disponivel.

Deve ser usada para ganhar tempo para
gue uma organizagao corrija uma
vulnerabilidade.

A N&o tomar nenhuma ac&o para corrigir
ou diminuir a probabilidade/impacto.
A Justificado quando uma vulnerabilidade
é considerada de baixo risco e o custo
de corrigir a vulnerabilidade &
substancialmente maior do que o custo
incorrido por uma organizacao se a
vulnerabilidade for explorada.

A Obs.: Caso a vulnerabilidade ndo
tenha sido remediada ou mitigada e
seja de nivel CRITICA ou ALTA,
torna -se necessario realizar a
comunicacao e informar a instituicao
sobre a existéncia da
vulnerabilidade.
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" : . Gestéo de Vulnerabilidade
Identificar Categorizar e Priorizar Responder .
Continua

Avaliacdo Continua Monitoramento Correcbes Continuas Relatorios
Continua

/-» y Implantar patches, indicadores de comprometimento (IOCs) e atualizagdes.
Yy Realizar testes de regressao nos patches e instalar o patch.
y Baseline de segurangca com base nos requisitos de seguranca ou classificacdo dos dados no ativo corporativo.

Hardenizacao segura

Todo o processo de gestao de vulnerabilidade deve ser comunicado com as ameacas, riscos e decisdes tomadas.
Além disso é importante documentar as atividades de resposta organizacionais para serem aperfeicoadas pela
incorporacao de licoes aprendidas de atividades anteriores de deteccao/resposta.
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Identificar Categorizar e Priorizar

O processo de gerenciamento de atualizacbes de software deve
ser implementado para garantir que os patches atualizados sejam
instalados para todos os softwares autorizados.

Existe a possibilidade de que uma atualizacdo n&o resolva o

A problema adequadamente e tenha efeitos colaterais negativos.
Por isso é importante manter o software original e testar a
atualizacao .

A organizacdo pode considerar o fornecimento de um processo
u> de atualizacdo automatizado em que essas atualizacoes

sdo instaladas em sistemas ou produtos afetados sem a

necessidade de intervencdo do cliente ou do usuéario .

A gestdo técnica de vulnerabilidades pode ser vista como
uma subfuncdo da gestdo da mudanca, onde a introducédo de
b\ novos sistemas e as grandes alteragcbes aos sistemas
existentes devem seguir as regras acordadas e um
processo formal de documentacdo, especificacdo, testes,
controle de qualidade e implementacdo gerenciada .
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Gestdo de Vulnerabilidade

Responder i
b Continua

Os CIS Benchmarks séo projetados como um componente-chave de
um programa abrangente de seguranca cibernética, para fornecer
orientagbes prescritivas para estabelecer uma postura de
configuracdo segura do sistema operacional .

As configuracgdes, incluindo as configuragcdes de segurancga,

..Q.= de hardware, software, servicos e redes devem ser
estabelecidas, documentadas, implementadas, monitorizadas e
revistas.

O Cis Benchmark da definicbes recomendadas seguindo
diversos componentes aplicaveis. Se caso 0s componentes nao
sdo aplicaveis, ndo estardo nas recomendacfes. Nas

@ recomendacdes € exposto se a configuracdo é
automatizada ou manual, uma descrigdo, 0 impacto que ela
pode ter, entre outras coisas .

E importante que a organizacéo defina e implemente processos
e ferramentas para impor as configuracbes definidas,

incluindo configuracbes de seguranca, para o hardware,
software, servicos, redes e sistemas recém instalados,
durante toda a sua vida util .
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Para apoiar no entendimento e implementacdo de toda a metodologia apresentada neste material, a seguir sdo apresentados as normas e
frameworks de referéncia no tema:

Frameworks Padrao Utilizados

(as ey © ascontrols INTERNATIONAL 1SO/1EC
STANDARD 27002

Controles CIS

Versao8

: /DSS

Conformidade :

NORMA ABNT NBR
BRASILEIRA ISO/IEC
27701

Primeira edigio
25.11.2019

Versao corrigida
11.02.2020

Técnicas de seguranca —

Extensédo da ABNT NBR ISO/IEC 27001 e
ABNT NBR ISO/IEC 27002 para gestado da
privacidade da informagao — Requisitos e
diretrizes

Security techniques — Extension to ABNT NBR ISO/IEC 27001 and

ABNT NBR ISOAEC 27002 for privacy information management —
Requirements and guidelines

NIST

National Institute of
Standards and Technology

Dado o uso extensivo de padrées amplamente aceitos pela indUstria, a orquestracdo das varreduras deve ser alinhada com alguns dos
requisitos de conformidade mais exigentes, permitindo estimar o nivel de conformidade com ABNT NBR ISO, PCI-DSS, SOX, OWASP, entre outros.
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Agora que aprendemos sobre as atividades relacionadas ao processo de gestdo de vulnerabilidades técnicas, relembre os principais termos e
conceitos apresentados neste material:

Gestao de Vulnerabilidade : O gerenciamento de vulnerabilidades € o processo continuo e regular de identificar, avaliar, relatar, gerenciar e remediar
vulnerabilidades cibernéticas.

@ Common Vulnerability Scoring System ( CVSS) : Fornece uma maneira de avaliar e priorizar as vulnerabilidades que podem afetar a instituicao

O EPSS (Exploit Prediction Scoring System) : Estima a probabilidade de uma vulnerabilidade de software ser explorada no "mundo real”

Resolucéo : Etapa em que as vulnerabilidades, ja categorizadas, irdo ser remedias, mitigadas ou aceitas.

Gerenciamento de atualizacbes de software : Garante que as atualizagbes aprovadas de patches e aplicativos sejam implementadas e automatizadas.

Gestdo de mudanca : Gerencia a introducéao de novos sistemas e as grandes alteracfes aos sistemas.

® O OO

CIS Benchmark : Fornece orientacdes para estabelecer uma postura de configuragéo segura do sistema operacional..
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Requisitos 1 Gestao de incidentes

Este material foi elaborado de acordo com as diretrizes do PClI DSS e CIS Controls, bem como foram considerados os requisitos de seguranca da informacéo
relacionados ao tema de acordo com as normas e frameworks apresentado abaixo:

PCI DSS 4.0.1

CIS Controls 8.1

&

ISO 27002:2022

ISO 27035-3:2021

NIST CSF 2.0

12.10.1 Um plano de resposta a incidentes 17.1 Designar Pessoal para Gerenciar 5.24 Planejamento e preparagdo para A 7.2 Monitoramento e deteccédo A RS. MA-01: O plano de resposta a
existe e esta pronto para ser ativado no Tratamento de Incidentes gerenciamento de incidentes de seguranca A 7.3 Maneiras comuns de deteccio incidentes é executado em coordenagéo
caso de um incidente de seguranca 17.2 Estabelecer e manter informacdes de da informacéo ’ ¢ com terceiros relevantes assim que um
suspeito ou confirmado : L & o - x A 8 Operagdes de notificagéo de incidentes incidente é declarado
contato para relatar incidentes de 5.25 Avaliacéo e deciséo sobre eventos de
12.10.2 Pelo menos uma vez a cada 12 seguranga seguranca da informagéo A 9 Operagdes de triagem de incidentes RS. MA-02: Notifica¢des de incidentes sao
M= © pli':mo Qe TESEESE £ MBS ol 17.3 Estabelecer e manter um processo 5.26 Resposta a incidentes de seguranca A 10 Operagées de andlise de incidentes triadas e validadas
seguranca é revisado e testado . S . - ) . ~
corporativo para relatar incidentes da informagéo A 10.2 Propésito d i RS. MA-03: Os incidentes sé&o
12.10.3 Pessoal especifico € designado . . A |FUCIEELE G EIEEE categorizados e priorizados
ara estar disponivel 24 horas por dia, 7 17.4 Estabgle(_:er e manter um processo de 5.27 Aprendlzqgem com incidentes de A 10.6 Armazenamento de evidéncia e
3. ’ resposta a incidentes segurancga da informacgao : P
ias por semana para responder a resultados de analises
incidentes de seguranca suspeitos ou 17.5 Atribuir fungdes e responsabilidades 5.28 Coleta de evidéncias - .
confirmados chave A 11.2.2 Objetivos de contengéo
12.10.4 O pessoal responsavel por 17.6 Definir mecanismos de comunicagao A 11.3 Erradicagdo
responder a incidentes de seguranca durante a resposta a incidente A 11.4 Recuperagdo
suspeitos e confirmados é adequada e . L - o
17.7 Conduzir exercicios de resposta a A 12 Operagoes de relato de incidentes

periodicamente treinado em suas
responsabilidades

12.10.5 O plano de resposta a incidentes
de seguranca inclui monitorar e responder
a alertas de sistemas de monitoramento de
seguranga,

12.10.6 O plano de resposta a incidentes
de seguranca € modificado e evoluido de
acordo com as licdes aprendidas

incidentes rotineiros
17.8 Conduzir andlises pés-incidente

17.9 Estabelecer e manter limites de
incidentes de seguranca
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Incidentes Cibernéticos

2025 Data Breach
Investigations Report

Na edicdo mais recente, o DBIR analisou 22.052 incidentes de
seguranca e identificou 12.195 violagBes com divulgacdo confirmada
de dados, reforcando a crescente complexidade do cenario de
ameagas.

O setor financeiro continua entre os mais visados por
atacantes, com pressao crescente de ameagas como
exploragéo de vulnerabilidades, credenciais comprometidas e
campanhas de engenharia social, mantendo o setor em
posicao critica no panorama global.

Principais causas dos incidentes de
seguranca

. Ransomware
. Erros humanos
. Exploragéo de vulnerabilidades

A complexidade dos sistemas financeiros com mudltiplos

fornecedores reforcam a necessidade de praticas robustas de
gestdo de identidades, acessos e reducdo de superficies de ataque.

Fonte: DBIR 2025 Data Breach, Investigations Report
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O ransomware continua sendo um dos vetores mais impactantes
entre as violagcdes analisadas. No DBIR 2025, o ransomware
esteve presente em 44% de todas as violagdes confirmadas,
mantendo-se como um dos métodos mais utilizados por agentes
maliciosos e afetando organizacdes de todos os setores.

O DBIR 2025 aponta que grupos de ransomware e operadores
baseados em extorsdo continuam aumentando sua eficiéncia
impulsionados principalmente pelo uso de credenciais
comprometidas (22% das violagdes) e exploragéo de
vulnerabilidades (20%)

Houve um aumento significativo na exploracédo de vulnerabilidades,
gue cresceu 34% em relacdo ao ano anterior . Setores financeiro,
varejo e educacgdo permanecem entre os mais visados,

impulsionados por espionagem, ransomware e exploragéo de

vulnerabilidades.
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Introducao

Segundo o CIS Control, as Organizacdes devem estabelecer um programa para desenvolver e manter uma capacidade de resposta a incidentes (por exemplo,
politicas, planos, procedimentos, funcdes definidas, treinamento e comunicacfes) para preparar, detectar e responder rapidamente a um incidente de seguranca . O
objetivo principal da resposta a incidentes ¢€ identificar ameacas na empresa, responder a elas antes que possam se espalhar e remedia-las antes que

possam causar impactos .

&

Eventos :
Qualqguer ocorréncia
observavel em um
sistema ou rede. As
fontes de log de
sistemas individuais,
dispositivos de rede ou
qualquer outro, conterao
eventos.

Principais conceitos em gestao de incidentes

Alertas:

Pode ser produzido com
base em um unico
evento que mostra
imediatamente uma
ameaca em potencial ou
em uma série de
eventos correlatos que
indicam uma ameaca em
potencial.

Falso Positivos:
Evento que, apos
analise, conclui-se que
nao representa acao
maliciosa ou desvio de
procedimento. Apés a
identificacdo deste tipo
de situacao, o analista
pode solicitar revisao de
excecado ou da regra de
deteccéo.

Alerta Relevante:
Quando o evento ou
alerta é determinado

como um possivel

incidente de seguranca
cibernética. Um alerta
relevante requer uma
investigacado minuciosa
para entender o Modus
Operandi e realizar a
validacdo se é um
incidente ou um falso
positivo.

Incidentes :
Violacdo de uma politica
ou controle de
seguranca explicito ou
implicito, com
capacidade de
comprometer toda uma
infraestrutura interna.
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De acordo com o Art. 6° da resolucdo 4893 do Bacen, as instituicdes devem estabelecer plano de acéo e de resposta a incidentes  visando a implementacéo da

politica de seguranca cibernética:

PLANO DE RESPOSTA A
INCIDENTES

CYBER SECURITY
NOME D& INSTITUICED

Exemplo de Plano

O plano deve conter no minimo:

As acOes a serem desenvolvidas pela instituicao para adequar suas estruturas
organizacional e operacional aos principios e as diretrizes da politica de seguranca
cibernética.

As rotinas, os procedimentos, 0s controles e as tecnologias a serem utilizados na
prevencao e na resposta a incidentes, em conformidade com as diretrizes da
politica de seguranca cibernética.

A area responsavel pelo registro e controle dos efeitos de incidentes relevantes.
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O SOC (Security Operations Center) € um time interno ou terceirizado de profissionais de seguranca de Tl que monitoram toda a infraestrutura de Tl da
Organizacao , em formato 24/7 (24h nos 7 dias da semana), para detectar eventos de seguranca cibernética em tempo real e resolvé -los da maneira mais rapida

e eficiente possivel .

Monitoramento Continuo

O SOC monitora toda a infraestrutura de TI,
24/7/365: aplicativos, servidores, software do
sistema, dispositivos de computacéo, cargas de
trabalho na cloud e a rede, em busca de
atividades suspeitas e sinais de invasao.

Risk -based

O SOC possui uma gestao baseada em
risco , de forma a priorizar os ativos que

trazem maior impacto para a organizagao. c

Servicos

O portfélio de servicos do SOC geralmente inclui:
monitoramento continuo do ambientes tecnolégicos da
empresa, gestao de identidades e acessos, servigos
gerenciados de seguranca (por exemplo, dispositivos
moveis) e gestdo de incidentes/ crises.

Ativos Criticos

Especialistas que apoia a Instituicdo na identificacao das
informac¢des mais criticas a serem protegidas na Organizacao.

Visdo Global

O SOC pode ter uma estrutura global, na qual todos os
SOCs séo interconectados e compartilham informacdes de
inteligéncia para uso da instituicao.

Contatos Externos

O SOC pode realizar contato externo com
outras instituicdes para a troca de informacdes
sobre ameacas cibernéticas, além de
acompanhar informacdes que sao

publicadas por centros de inteligéncias,

féruns e sites que relatam sobre ameacas
cibernéticas.
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Visao Geral - Gestao de Incidentes

De acordo com a ISO 27002:2022 e 27035-3:2021, o objetivo da gestdo de incidentes é assegurar um enfoque consistente e efetivo para gerenciar os incidentes de
seguranca da informacao, incluindo a comunicagéo sobre fragilidades e eventos de seguranga da informagé&o. Esse processo fornece uma abordagem padronizada e
organizada para lidar com incidentes de seguranga da informagéao .

Detectar

Avaliar e Priorizar

Responder

LicOes aprendidas

A detecc¢éo envolve
identificar eventos relevantes
de seguranca por meio de
monitoramento continuo,
ferramentas técnicas
(IDS/IPS, SIEM, logs),
observac¢des humanas e
canais organizacionais. A
norma estabelece que a
deteccao ocorre mediante
registro inicial, correlacdo
bésica e verificacdo
preliminar da natureza do
evento.

A analise de incidentes
consiste em um conjunto
de etapas utilizadas para
identificar as causas e as
consequéncias de um
incidente. Seu objetivo é
determinar o impacto
completo que o evento
teve na organizagdo. Esse
processo também
contempla a coleta de
informacgdes sobre
ameacas e
vulnerabilidades que
podem ser aproveitadas
pela equipe CSIRT.

Ferramentas que podem ser utilizadas em gestdo de incidentes

Abrange ac¢bes de
contencao, erradicacéo e
recuperacao, com o
objetivo de mitigar danos,
interromper a atividade
maliciosa e restabelecer a

operacdo de modo seguro.

Sé&o previstas estratégias
como isolamento de
sistemas, bloqueios,
remocao de artefatos
maliciosos e restauragao
de servigos.

Envolve a notificacdo
estruturada de incidentes,
internamente e
externamente (quando
aplicavel). Inclui uso
adequado de PoCs (Ponto
de Contato),
escalonamentos, relatérios
internos e requisitos
regulatoérios.

Identificar oportunidades
de melhorias em
processos internos, avaliar
a efetividade do processo
de gestao de incidentes,
fortalecer as capacidades
de resposta e melhorar os
controles da institui¢ao.

: ITSM (Service Now), XDR, XSOAR, XSIAM, SIEM, Guardicore, SIMOC, entre outras.
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Segundo a ISO 27035-3:2021, requer que eventos de seguranca da informacdo sejam identificados e comunicados por meio dos canais formais da organizacéao de
maneira rapida e estruturada, permitindo iniciar o processo de resposta e reduzir impactos operacionais.

1

Deteccgéo de Eventos

Consiste em identificar qualquer atividade anémala
gue possa indicar um potencial comprometimento
dos sistemas de TIC. A norma estabelece que a
organizacdo deve monitorar continuamente seus
ambientes, correlacionar eventos e registrar sinais
relevantes provenientes de fontes técnicas,
operacionais ou humanas. Esse processo engloba
uso de ferramentas como SIEM, IDS/IPS, analise de
logs, além de notificagBes feitas por colaboradores
ou prestadores de servigo. A deteccéo eficaz é
essencial para acionar rapidamente o fluxo de
resposta a incidentes.

@)

Alertas Relevantes

Referem-se a sinais identificados durante o
monitoramento que indicam comportamentos
suspeitos ou potenciais indicadores de
comprometimento (IoCs). Esses alertas podem
se originar de mecanismos automatizados, como
deteccOes de malware, tentativas de acesso
indevido, falhas repetidas de autenticagc&o ou de
relatos de usuarios. A norma orienta que esses
alertas sejam analisados rapidamente,
considerando relevancia, confiabilidade e
contexto operacional, para que possam ser
encaminhados a triagem e priorizagao
adequadas.

Canais de Notificacao

A organizacao deve manter canais formais e
acessiveis para que funcionarios e partes externas
reportem incidentes ou eventos suspeitos. A norma
prevé que notificagcdes possam ocorrer por e-mail
institucional, linha direta, ferramentas corporativas,
helpdesk ou sistemas integrados de reporte,
sempre garantindo confidencialidade e
direcionamento correto ao Ponto de Contato (PoC).
Esses canais devem ser amplamente divulgados e
padronizados, permitindo que a comunicagao
sobre incidentes aconteca de forma rapida,
estruturada e rastreavel.
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Responder LicGes aprendidas

Segundo a ISO 27035-3:2021, apds a deteccdo de um evento, a organizacdo deve realizar a triagem, classificando, correlacionando e priorizando o incidente para
determinar sua gravidade e necessidade de resposta. Esse processo apoia a identificacdo do impacto, urgéncia e categoria do incidente, permitindo direcionar

adequadamente as ac0es de contencéo, analise e recuperacao.

A sequir sdo apresentadas as principais atividades que devem ser realizadas na triagem do incidente:

A Determinar o escopo afetado (redes, sistemas ou aplicativos afetados);

A Coletar e analisar informacdes/evidéncias;

A Registrar e notificar o PoC (Ponto de Contato) e demais areas competentes
A Notificar & entidade, area ou empresa envolvida adequadamente;

A Avaliar impacto, criticidade e prioridade

A Classificar o incidente com base em taxonomia definida;

A Avaliar a criticidade do incidente e atribuir sua prioridade;

A Determinar uma estratégia apropriada de contencéo, erradicacéo e recuperacao.

v £

v v
A Critica A Nenhum
A Alta A Baixo
A Média A Moderado
A Baixa A Alto

A Extremo

~ A
G

A Atividade legitima

A Atividade ilegal

A Comprometimento de ativo
A vazamento de dados

A E-mail

A Hacking

A Malware

A Threat Intelligence

A Violag&o de politica
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Detectar Avaliar e Priorizar Responder LicGes aprendidas

A seguir € apresentado um exemplo de priorizacéo de incidentes de seguranca, bem como os critérios utilizados e SLA para contencao dos incidentes:

SLA de contengao

Maior prioridade. Incidentes que causam (ou tem potencial de) paralizacdo de servi¢cos
Critico criticos, comprometimento de informacao ou ativo critico. Impacto potencial € extremo ou 60 minutos
acao maliciosa em andamento (exemplo, ransomware).

Incidentes que causam (ou tem potencial de) de paralizacdo de servicos, comprometimento
Alto de informacéo ou ativo. Possibilidade de comprometimento de outros ativos. A¢ao maliciosa 4 horas
nao esta ocorrendo.

Médio Incidentes que podem indicar falha ou comprometimento de camadas de seguranca. 48 horas

Menor prioridade. Incidentes sem impacto potencial direto, analises e solicitacdes que nao

. . ) 20 dias
exigem resposta imediata.

Baixo

Menor prioridade. Incidentes do tipo informacionais, registros que nao necessitam de SLA par: Sem SLA obrigatorio, tratar conforme

Info ~ L - .
conclusao. priorizacao rotineira.



m

Segundo a ISSO
27035-3:2021, para
assegurar uma resposta
eficiente e eficaz, os
incidentes devem ser
tratados seguindo
procedimentos
estruturados que incluem
analise, coleta de
evidéncias, contencéo,
erradicacao e
recuperacao.

01
02

03

Avaliar e Priorizar Responder

Analise detalhada
(investigacéao)

Andlise de incidentes é definida
como a série de etapas analiticas
adotadas ao tentar verificar quais
sdo a causa e o efeito de um
incidente

Coleta de evidéncias

Convém gque a evidéncia de um
incidente seja preservada em
seguranca para futura referéncia,
sendo os dados coletados escritos
em uma imagem, e convém que
essa evidéncia seja preservada
por meio de uma rigorosa cadeia
de custddia.

Resposta ao Incidente

Acao tomada para proteger e
restaurar as condicdes
operacionais normais dos
sistemas de informagao

e as informacdes armazenadas
nele, quando ocorre um ataque
ou intrusao.
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LicOes aprendidas

Playbooks

Manuais técnicos podem ser
utilizados e podem fornecer
orientacBes especificas de como
remediar os incidentes.

Impedir que um invasor acesse ou
faca uma extracao de dados ou
outras informacdes, destrua
evidéncias valiosas e adultere os
sistemas enquanto estdo sendo
analisados, e use sistemas para
atacar outros sistemas.

Erradicacédo € a eliminacéo de
componentes do incidente, com o
objetivo de remover
permanentemente os dados
armazenados digitalmente, enquanto
recuperacao € a restauracao de um
servico, dados ou sistema ao seu
estado operacional normal, podendo
fazer parte de um planejamento geral
de continuidade de negécios.
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A etapa de analise é uma das mais importantes da gestdo de Incidentes e € possivel utilizar diversas ferramentas para apoiar nesta etapa. As ferramentas podem
ajudar a acelerar as investigacbes, fornecendo uma visdo completa de cada incidente e com analise de causa raiz, conforme os exemplos apresentados a
seqguir:

Mecanismo Unificado de Andlise automatizada de causa Resposta Integrada
Incidentes raiz
Acdes rapidas para conter ataques
Agrupe alertas relacionados de forma Revele a causa raiz dos ataques, bem ou executar analises forenses
inteligente em um incidente como identifique as casualidades e personalizadas

comportamento dos eventos
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Detectar Avaliar e Priorizar Responder Comunicar LicGes aprendidas

Segundo a ISO 27035-3, a organizacao deve estabelecer e executar processos formais de notificacdo e relato de incidentes, assegurando que informacdes relevantes
sejam comunicadas de maneira estruturada, precisa e tempestiva as partes interessadas adequadas como areas de negocio e, quando aplicavel, autoridades
regulatorias. Nesta etapa, em atendimento principalmente as exigéncias de reguladores, torna-se necessario realizar a notificacdo ao Controlador de dados (no
caso de Operadores em nome das Instituicdes), Titulares de Dados e ANPD (Autoridade Nacional de Protecdo de Dados), sobre a ocorréncia de incidentes que
possam acarretar risco ou dano relevante aos titulares .

Exemplo Macro de Fluxo de Comunicagao

Quando na posicdo de Operador Quando na posicdo de Controlador

Reportar ao Controlador
(Instituicdes) sobre a ocorréncia
de incidentes com potencial de
impacto a privacidade dos
titulares de dados, bem como
enviar relatorio contendo as
informagdes sobre o incidente

_______________________________________________

Reportar aos 6rgaos
regulatérios (ANPD) e
autoridades quanto a ocorréncia
de incidentes relevantes

Reportar sobre possiveis
vazamentos de dados aos
titulares dos dados de acordo
com a LGPD

_________________________________________________________________________________________________

Notificacdo de incidentes de privacidade : Esta disponivel no site da ANPD formularios para a elaboracdo das comunicacbes quando ha incidentes
envolvendo titulares de dados pessoais, as comunica¢cdes devem ocorrer em até 72 horas apos a confirmacdo do incidente , conforme definido na Lei.
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O objetivo dessa etapa € identificar oportunidades de melhorias em processos internos, além de avaliar a efetividade do processo . Segundo a ISO 27002,
necessario utilizar os conhecimentos adquiridos com os incidentes para fortalecer as capacidades de resposta e melhorar os controles da instituicdo. Com isso,

possivel reduzir a probabilidade ou consequéncias de incidentes futuros. A seguir sdo apresentados alguns exemplos:

Fatores que podem ser

considerados na analise

A Uma reviséo do incidente

A Se o tempo de resposta estava
apropriado

A Se os procedimentos foram
seguidos

A Se faltou alguma informacao.

A O que poderia ser feito de
diferente

A O que é necessério para evitar
gue o incidente volte a
acontecer

A Quais ferramentas ou recursos
adicionais podem ser
necessarios

Producéo de relatério

Apos a conclusédo do incidente é
necessario uma reunido sobre as
licbes aprendidas, onde todas as
partes interessadas e pessoas
envolvidas vao entender todos os
detalhes do incidentes e criar um
relatorio sobre areas que precisam
de melhorias e/ou um plano de
acao.

Taxonomia

Nessa etapa também é necessario
avaliar se as métricas e
indicadores utilizados na
contencéo do incidentes foram
suficientes ou é necessario
adaptar elas para o proximo.

Exercicios

Dinamicas de exercicios podem
ser realizadas para aprimorar o
nivel de preparo dos profissionais
em atuacdes em incidentes. Além
disso, os exercicios ajudam a
identificar nivel de prontidao dos
funcionérios, tempo de resposta e
recuperacédo a normalidade,
processo de comunicacdo. Os
resultados dos exercicios devem
ser utilizados para aprimorar a
gestdo dos incidentes.

D D~
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Detectar Avaliar e Priorizar Responder Licbes aprendidas

A Taxonomia contribui com a eficiéncia e efetividade do gerenciamento de incidentes:

MTTD (Mean Time to Detect)

Tempo decorrido para que um analista inicie o tratamento do incidente em
minutos

.. - L . MTTA (Mean Time to Analyse)
P FNCI paIS : i Tempo decorrido para que o analista continua a triagem do

m ed |Q€)€S d e incidente(confirmacgéo, categorizagdo) em minutos
tempo aplicadas N
nos incidentes { {08 MTTC (Mean Time to Contain)

Tempo decorrido para que um analista aplique uma contencéo especifica em
um incidente, se necessario, em minutos

MTTR (Mean Time to Resolve)

Tempo decorrido para que o analista finalize o tratamento do incidente, em
minutos
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Detectar Avaliar e Priorizar Responder Licbes aprendidas

Tipos de Abordagem para Exercicios:

Os exercicios utilizados para gerar licdes aprendidas em gestéo de incidentes podem ser compreendidos de forma continua, que vai desde formatos mais
simples e tedricos até simulacdes altamente realistas e dindmicas. Esses exercicios se diferenciam principalmente pela profundidade da experiéncia, grau de
interacdo, e natureza da evolucao do cenério.

Testes tradicionais Simulagdes realistas
Sao exercicios fundamentados na reflexdo e no dialogo. S&o exercicios que buscam aproximar a experiéncia do que
Trabalham com a ideia de examinar conceitos, processos e ocorre em um incidente verdadeiro . Aos participantes agem,
responsabilidades, sem exigir que os participantes executem decidem, interagem e respondem como fariam em uma
acdes préticas sobre o incidente. situacéo real.
Tém carater instrutivo e analitico: 0s envolvidos discutem Esses exercicios trabalham com a ideia de imerséo: o]
COmMo reagiriam, quais passos seguiriam e como processos cenario evolui conforme as acdes, respostas e escolhas dos
deveriam funcionar.. envolvidos.
Exemplos aplicados a gestéo de incidentes: Exemplos aplicados a gestao de incidentes:
Tabletop exercise (exercicio de mesa): discussao guiada ASi mula-«o operacoonapl {(fAbaddstes t®cnicos
sobre um incidente ficticio. simulados em ambiente controlado.
A Wwalkthrough de procedimentos: revisdo sequencial das A Simulag&o de crise de negdcio: envolve lideranca,
etapas de resposta. comunicacgao e tomada de deciséo.
A Checklist review: avaliagio coletiva de listas de verificagéo A Simulag&o hibrida: combina ag@es técnicas, analise de
do processo de resposta. impactos e comunicacao entre equipes.
Propésito: Proposito:
A O objetivo é construir clareza, compartilhar entendimento e A 0O foco é examinar o funcionamento real da resposta:
explorar possiveis interpretacdes sobre como incidentes comunicagao, priorizacédo, coordenacao, uso de ferramentas,
devem ser tratados, sem necessariamente reproduzir o andlise e tomada de deciséo.

comportamento real de uma resposta.
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Exemplos de Abordagem para Exercicios:

Testes tradicionais
SR g
) W
) R

Os participantes se envolvem em uma discusséo tedrica
sobre as atividades de resposta a incidentes ou crises.

Progresséo do
exercicio

Comeco Fim

o ___©o___©o___©___©o 6o O

Os exercicios sao de natureza estatica - a progressao de
cenarios é planejada antecipadamente.

»

Simulacbes realistas

05 T O
NI Be Sel | =
T -
Os participantes, com o apoio de um facilitador, simulam a
resposta a um incidente ou cenario de crise.

0_1

Fim
OO
Comeco o __ & O _ O

o ___©o.___©o___©6_ & 60 ©0
OmmmD

Os exercicios sao dinamicos - a progressao de cenarios
baseia-se nas acoes e decisdes dos jogadores.

Os simulados realistas sao mais dinamicos do que as simulagdes tradicionais, resultando em maior envolvimento dos

participantes e aprendizado com os resultados.
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E Avaliar e Priorizar LicBes aprendidas

Os exercicios devem ser realizados conforme a maturidade da instituicdo no tema de seguranca da informacéo e resposta a incidentes. Na tabela a seguir séo
apresentados os estagios dos exercicios, bem como sua respectiva dinamica de orquestracao:

Aumento de Maturidade

Estagio 3 - Wargame

Wargame

Estagio 1 i Teste de Mesa e Walkthrough : Estagio 2 i Simulagéo realista

Simulacgéo

Desktop
A Teste de stress
A Simulacéo de pior cenario

A Envolvimento de diversos niveis
organizacionais

A Simulaco livre, ambiente interativo

A Praticar papéis e processos / explorar
estratégias

A Teste de premissas
A Maior presséo e foco na tomada de deciséo
A Script projetado, ambiente ativo

A Treinamento
A Construcéo de consenso
A Cenarios passo a passo, ambiente passivo.

A Teste de componentes (planos, tecnologias
e etc.)
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Frameworks e Normas de Referéncia

Para apoiar no entendimento e implementacdo de toda a metodologia apresentada neste material, a seguir sdo apresentados as normas e
frameworks de referéncia no tema:

Frameworks Padrao Utilizados

INTERNATIONAL ISO/IEC
STANDARD 27002

CIS Critical
Security

> J DSS Controls®
N COMPLIANT Version 8.1

NORMA ABNT NBR
BRASILEIRA ISO/IEC

N H T 270353
~ o Primeira edigao
15.07 202

National Institute of

s"qndu rds qnd TeChnOIOQY Tecnologia da informagdo — Gestédo de
incidentes de seguranga da informagao
Parte 3: Diretrizes para operagées de resposta
a incidentes de TIC

1 Canter
CIS. fortomet © 15 Controls

Conformidade : Dado o uso extensivo de padrbes amplamente aceitos pela indlstria, a gestdo dos incidentes de seguranca deve ser alinhada com alguns dos
requisitos de conformidade mais exigentes, permitindo estimar o nivel de conformidade com PCI-DSS, LGPD, Bacen 4.893, SOX, NIST, entre outros.
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Agora que aprendemos sobre as atividades relacionadas ao processo de gestdo de incidentes, relembre os principais termos e conceitos
apresentados neste material:

© ®© 06 ®

Gestao de Incidentes : o objetivo da gestdo de incidentes € assegurar um enfoque consistente e efetivo para gerenciar os incidentes de seguranca da
informacéo, incluindo a comunicacéo sobre fragilidades e eventos de seguranca da informacdo. Esse processo fornece uma abordagem padronizada e
organizada para lidar com incidentes de seguranca da informacéo.

SOC: O SOC (Security Operations Center) € um time interno ou terceirizado de profissionais de seguranca de Tl que monitoram toda a infraestrutura de TI
da Organizacao, em formato 24/7 (24h nos 7 dias da semana), para detectar eventos de seguranca cibernética em tempo real e resolvé-los da maneira
mais rapida e eficiente possivel.

Eventos : Qualquer ocorréncia observavel em um sistema ou rede. As fontes de log de sistemas individuais, dispositivos de rede ou qualquer outro,
conterao eventos.

Incidentes : Violacao de uma politica ou controle de seguranca explicito ou implicito, com capacidade de comprometer toda uma infraestrutura interna.
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Este material foi elaborado de acordo com as exigéncias da LGPD, ISO,CIS Controls e NIST bem como foram considerados os requisitos de privacidade e seguranca da
informacao relacionados ao tema de acordo com as normas e frameworks apresentado abaixo:

LGPD 13.709/2018 ISO 27701:2019 CIS Controls 8.1 ISO 27002:2022 NIST CSF 2.0

A Artigos da Lei. A 7.1 Geral A 3.3 Configurar listas de controle A 5.34 Privacidade e protecidode A GV. OC-03: Os requisitos
A 7.2 CondigBes para coleta e de acesso a dados DP legais, regulamgntargs e
tratamento A 3.4 Aplicar retencéo de dados contratuais r_elat|v9§ a
seguranca cibernética -
A 7.3 Obrigacdes dos titulares de A 3.7 Estabelecer e _rr_1anter um incluindo obrigagdes de
bP esquema de classificacao de privacidade e liberdades civis -
A 7.4 Privacy by Design e Privacy dados séo compreendidos e
by Default A 3.13 Implantar uma solucéo de gerenciados
A 7.5 Compartilhamento, prevencéo contra perda de
dados

transferéncia e divulgacéo de
DP A 3.14 Registrar 0 acesso a dados
sensiveis
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De acordo com o

DLA Piper,
" 100

paises no mundo
possuem leis de

Privacidade e

Protecéo de
Dados
Pessoais

___________________________

Fonte: DLA Piper i Data Protection Laws Around the World 107
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Riscos e Oportunidades

C Aplicacéo de penalidades pela ANPD

C Danos reputacionais e reflexos nas relagbes
comerciais

C Prejuizos advindos da instauracdo de
investigacoes e ajuizamento de processos
judiciais por titulares dos dados e 0Orgaos
publicos, como Ministério Publico e Procon

C Desvantagem concorrencial, reducdo da
confianga de parceiros comerciais e
fornecedores e resciséo de contratos

C Subutilizacdo de dados e perda do valor de
mercado

FEBRABAN
/CYBERLAB

Oportunidades

C Vantagem competitiva perante clientes,
parceiros e fornecedores

C Aumento da transparéncia e maior
confiangca por parte dos clientes e outros
terceiros interessados

C Aceleracao no processo da digitalizacdo e
modernizacdo da empresa

. Maior conhecimento e dominio dos dados
disponiveis, podendo gerar oportunidades
para geracao de receita

C Fortalecimento das capacidades de
seguranca da informacéo
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Principais Aspectos da Lel

O que diz a lei?

A Lei Geral de Protecdo de Dados Pessoais (LGPD)
dispOe sobre o tratamento de dados pessoais, n0s meios
fisicos e digitais, por pessoa natural ou por pessoa juridica
de direito publico ou privado. E uma legislagdo que
estabelece direitos a titulares de dados pessoais e
obrigagbes aos agentes de tratamento com o objetivo de
proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da

N&ao se aplica a :

Dados de Pessoas Juridicas;
Dados pessoais tratados para fins ndo

econdmicos;

FEBRABAN
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Dados para fins artisticos ou jornalisticos;
Dados académicos;
Dados anonimizados.

Dados utilizados para seguranca publica;

A quem se aplica?

A Qualquer pessoa , juridica ou fisica, privada ou publica
que realize tratamento de dados , para fins
comerciais , com sede no Brasil;

A Organizacbes com sede no exterior que oferegam
servicos ou tenham operacdes em territorio nacional,
envolvendo tratamento de dados;

A Dados pessoais coletados em territorio nacional

pessoa natural

Quais serao as sangdes?

A Multa simples, de até 2% do faturamento , limitada, a Principais Obrigacoes?
R$50 MM (cinquenta milh&es de reais) por infracao;
A Multa diaria ;

A Divulgacdo da infrac&o;

A Nomear o Encarregado de Dados (DPO):
A Publicar a Politica de Privacidade;

A Assegurar o Direito dos Titulares de Dados;

A Adverténcias; A Comunicacéo de Incidentes;

A Suspenséo das atividades de manipulagéo de dados; A Assegurar o sigilo e seguranca dos dados; entre outros.

A Bloqueio/eliminacéo dos dados pessoais
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Dados Pessoals
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O conceito de tratamento de dados dentro da Lei Geral de Protecdo de Dados Pessoais € amplo e considera todo o ciclo de vida do dado, englobando: coleta,

visualizagdo, manipulacdo, transferéncia, arquivamento,
estara no escopo da legislagéo.

Informacdo relacionada a pessoa
natural identificada ou identificavel, ou
seja, € a informacdo ou conjunto de
informacbes distintas que possam
levar a identificacdo de uma pessoa de
forma direta ou indireta.

InformacOes __ relativas ___a pessoas
juridicas_como CNPJ e razdo_social

nao sao consideradas dados
pessoais .

Nome e nimero
de documentos

E-mall

Exemplos

N\

N\

Telefones para
contato

(1)

Endereco
residencial

N4

Perfil

Comportamental

MSISDN

Geolocalizacao

descarte , entre outros. Qualquer uso do dado pessoal sera considerado como tratamento e, portanto,
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O conceito de tratamento de dados dentro da Lei Geral de Protecdo de Dados Pessoais € amplo e considera todo o ciclo de vida do dado, englobando: coleta,
visualizacdo, manipulacdo, transferéncia, arquivamento, descarte, entre outros. Qualquer uso do dado pessoal serd considerado como tratamento e, portanto,
estara no escopo da legislagéo.

Exemplos

S&o dados pessoais sobre origem

racial ou étnica, conviccéo religiosa, ;
opinido politica, filiacdo a sindicato ou ‘ \
a organizacdo de -carater religioso,

filosofico ou politico, dado referente a
saude ou a vida sexual, dado genético
ou biométrico, quando vinculado a uma

Saude Opiniao Politica Genético ou Convicgao
biométrico religiosa

pessoa natural.

ODbs.: Por seu potencial discriminatério, 7 o0

dados pessoais sensiveis possuem maior d ’-‘

cobertura da LGPD e, por isso, a atencéao -

na coleta e tatamento deve  ser Relativos a vida Raca ou etnia Filiacao a sindicato

redobrada . sexual ou organizagao

religiosa, filosodfica
ou politica
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O Art. 6° da LGPD menciona que as atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes principios :

® © 0 ©® 6

Transparéncia

Informar no
contrato de
trabalho de todos
os profissionais 0s
cenarios em que
seus dados
pessoais poderao
ser tratados.

Finalidade

Todos os dados
coletados precisam
ter um proposito
gue justifigue a
coleta. Solicitar a
clientes dados
pessoais sem
qualquer
justificativa/finalida
de relacionada fere
este principio.

Necessidade

Recursar o
recebimento de
planilhas e
arquivos que
contenham dados
pessoais que nao
Sao necessarios
para execucao dos
servicos
contratados.

Responsabilizacéo
e prestacao de
contas

O RoPA e
treinamentos de
conscientizagao

sao formas de
atendimento a esse
principio

Adequacao

N&o utilizar
enderecos de e-
mail de clientes
para finalidades

distintas daquelas
relacionadas a
prestacdo dos
Servicos.
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O Art. 6° da LGPD menciona que as atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes principios :

Qualidade
dos dados

Manter em seu
banco de dados
informacodes
atualizadas,

corretas e precisas.

Seguranca

A aplicacéo de
multiplo fator de
autenticacao (MFA)
para acessar uma
plataforma e a
inclusdo de senhas
em arquivos sao
medidas que
atendem ao
principio da
seguranca.

Livre Acesso

Os dados pessoais
devem ser
armazenados de
forma a facilitar seu
acesso aos
titulares.

Prevencao

Programar os e-
mails para apenas
sairem da caixa
apos determinado
periodo € uma
forma de
prevencao de
incidentes
decorrentes de
envios para
destinatarios
incorretos.

N&o
discriminacao

N&ao utilizar
eventual acesso a
informacdes de
orientacao sexual
de profissionais
para aplicar
medidas
discriminatorias.
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Dados Pessoais

Cada atividade de tratamento esta atrelada a uma finalidade e para cada finalidade é dever do Controlador apontar uma base legal :

Realizacéo de

ad Para a tutela da saude , por
estudos por 6rgéos

agentes da area médica.

Para o cumprimento de de pesquisa SSEIEEND [EIIEDT CE Para a protecdo ao
obrigacao legal ou . d'.r eﬁgs €M processos crédito
regulatoria judiciais e administrativos
| .
Por meio de Pela administragéo Proteg&o a vida ou el gararltla‘de
consentimento publica, no tratamento e integridade fisica do titular prevencao a
livre, informado e uso de dados para Para execucéao de ou de terceiro fra}ude em
inequivoco do titular.  execucao de politicas contratos ou de Para atender a interesses sistemas
publicas procedimentos a ele legitimos do controlador ou eletronicos
relacionados de terceiro

* Somente para dados
pessoais sensiveis.

** As hipoteses do legitimo interesse e execucao de contrato nao se aplicam para o tratamento de dados pessoais sensiveis!
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Direitos dos Titulares

Sao direitos
do titular dos
dados
pessoais:

|

| I

I

Confirmar a Acessar Corrlgir dados
existéncia do os dados incompletos,
tratamento pessoais inexatos ou

desatualizado

S

|

l

Anonimizar
os dados
pessoais

I

Realizar a
portabilidade
de dados

| .

Obter informacgodes de
entidades publicas e
privadas que secom
guem os dados foram
compartilhados

Eliminar os
dados tratados
com base em
consentimento

I

Ser informado
da possibilidade
de nao fornecer

0 consentimento

l

Revogar o
consentimento

I

Revisdo de decisdes

FEBRABAN
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O Artigo 18 da LGPD
dispbe sobre os direitos
dos Titulares.

&

O Controlador devera
garantir o livre acesso,
gualidade dos dados e a

seguranca dos dados.

&

O Controlador devera
respeitar a liberdade,
intimidade e privacidade
do titular.

O

&

automatizadas e direito
de se opor ao tratamento

quando nao tiver mais

necessidade legitima ou

legal de trata-la
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Visao Geral

Titular do Dado

Pessoa natural relacionada ao dado
objeto do tratamento.

@e@e@e@

Co-Controlador Controlador Operador Suboperador
(nos termos da

ANPD) ‘

Titulares ANPD

Controlador

Entidaderesponsavelpelas decisbesno
tratamento de dadospessoaisdefinindo
G hlj dzS K & O 2 Y dKdados serdo
tratados

Operador

Entidade que atua em nome de um
controlador e ndo possui autonomia
paratomar decisbessobrea atividadede
tratamento.

FEBRABAN
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Encarregado

Colaboradorarea ou terceiro representante
do controlador e operador que atuaracomo
canal de comunicacaoentre ele, titular e
autoridadenacional

Autoridade Nacional de
Protecao de Dados

Conhecidaambémpor ANPD é o 6érgaoda
administracao publica responsavel por
implementar e fiscalizaro cumprimentoda
LGPD
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Agentes de Tratamento

) Controlador

O Controlador é o agente que define a
finalidade do tratamento, ou seja, indica o
proposito para qual os dados pessoais seréo
tratados. E também quem define os meios de
tratamento no que se refere aos elementos
essenciais e ndo essenciais para o0 exercicio
de suas atividades.

Controlador

TEM o poder de
deciséo para iniciar o
tratamento

E:H DEFINE a finalidade do
tratamento

Define os meios de
tratamento:

A Elementos essenciais

A Elementos ndo essenciais

FEBRABAN
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) Operador

A existéncia do Operador depende de uma
decisao do Controlador, que pode optar por
realizar as operacbes de tratamento de
dados pessoais por si mesmo ou delegar a
integralidade ou mesmo parte desse
tratamento a terceiro que atuard como
Operador.

Operador

SEM o poder de
deciséo para iniciar o
tratamento

E—lﬂ NAO determina a finalidade
do tratamento

Define os meios de
tratamento:
A Elementos ndo essenciais
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Agentes de Tratamento

Instituicbes - Controlador
l Exemplos

A

>

A

Ve

A

Tratamento de dados pessoais de profissionais
das Instituicbes (pesquisas internas, dados
financeiros para pagamento de salario, dados
para e-social, atendimento ambulatorial, entre
outros);

Envios de e-mail marketing para potenciais
clientes;

Prestacao de servicos financeiros;

Prestacao de servicos de Auditoria.

FEBRABAN
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@ Terceiros - Operador

Exemplos

A Prestacido de servicos de processamento de folha de

pagamento;

A Prestacdo de servicos de call center;

A Prestacdo de servicos de suporte técnico e

implementacéo de ferramentas;

A Prestacio de servigos para geracio de leads;
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ANPD

A Autoridade Nacional de Protecdo de Dados (ANPD) é um orgéo da
administracdo publica, integrante da Presidéncia da Republica,
responsavel por zelar, implementar e fiscalizar o cumprimento da
LGPD em todo o territério nacional.

A Sitio eletrdnico para publicacdo de informacdes e comunica¢do com a sociedade;
A Tomada de subsidios sobre alguns temas como notificagéo de incidentes e LGPD;
A Canal para reporte de incidentes;
A Guias e recomendacdes;

A Audiéncias Publicas;

A Assinatura de acordos com outros 6rgios, entre outros.

A . o S EASCID, - T
o Formulario de Comunicacao AUTORIDADE NACIONAL DE AScicuLo ” s
AUTORIDADE NACIONAL DE CANPD . e niderts deSeqursa FROTECAD DE DABGE %%(E'Eérgg ® ANPD 5.
PROTE¢AO DE DADOS com Dados Pessoais

Dados do Controlador —

Razdo Social / Nome:

s 2 CNPI/CPF:
Planejamento Estratégico o s s
Enderego:
2021-2023
Cidade:
‘Guia Orientativo para Defini¢ées dos

=it Agentes de Tratamento de Dados Pessoais
e e do Encarregado
Telefone:
- Brasilia/DF
E-mail
Declara ser Microempresa ou Empresa de Csim| C Nio
Pequeno Porte: : : Maia de 2021
Declara ser Agente de Tratamento de Pequeno P | S i - PATRIA AMADA.
Porte: O Sim | O Nio ® ANPD == s~ BRASIL
Informe o nimero aproximado de titulares cujos R VT s

- Tomadas de subsidios -

Planejamento Estratégico
2021-2023 e Agenda
Regulatéria 2021-2022

Fonte: https://www.gov.br/anpd/pt-br/documentos-e-

publicacoes/planejamento-estrategico/planejamento-estrategico-2021-

2023.pdf

Orientacdes sobre reporte
de incidentes e sanc¢des
administrativas

Fonte: https://www.gov.br/anpd/pt-br/assuntos/incidente-de-seguranca

Guia Orientativo sobre
Agentes de Tratamento e
Encarregado de Dados

Fonte: https://www.gov.br/anpd/pt-br/assuntos/noticias/inclusao-de-

arquivos-para-link-nas-noticias/2021-05-27-quia-agentes-de-
tratamento_final.pdf

Cartilha de Seguranca para
Internet em parceria com a NIC

Fonte: https://cartilha.cert.br/fasciculos/protecao-de-dados/fasciculo-

protecao-de-dados.pdf

regulamentacéo em micro e
pequenas empresas e notificacao de
incidentes

Fonte: https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-abre-
consulta-publica-sobre-norma-de-

fiscalizaca0/2021.05.29__ Minuta_de_Resolucao_de_fiscalizacao_par

a_consultapblica.pdf
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Programa de Privacidade

A seguir séo apresentadas alguns exemplos de atividades que fazem parte de um programa de privacidade:

Comunicagao de Incidentes
O titular dos dados pessoais tem direito O controlador devera comunicar a
a obter do controlador, em relacéo aos autoridade nacional e ao titular a
dados do titular por ele tratados, a ocorréncia de incidente de seguranca
gualquer momento e mediante gue possa acarretar risco ou dano
requisicdo: confirmacao de tratamento, relevante aos titulares.

acesso, correcao, descarte dos dados,
etc.

Relatério de Impacto

Necessario para processos com
O ROPA é o inventario de dados e maiores riscos de impacto a protegcao
contém o mapeamento de todos 0s dos dados pessoais e contém planos

dados pessoais dos processos da de mitigacao.
Organizacao.

Politica de Privacidade

Documento que formali z e Dactrentd quéespecifica como uma
do titular para o tratamento de seus empresa coleta, usa e armazena as
dados pessoais para uma finalidade informagdes pessoais dos seus clientes

determinada. e usuarios. Ela também é chamada de
Termos de Privacidade.
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Conforme o Art. 6° e 0 Art. 9° da Resolugdo CD/ANPD n° 15, de 24 de abril de 2024 que Aprova o Regulamento de Comunicac¢ao de Incidente de Seguranca, a
comunicacdo a ANPD e aos titulares devera ser realizada pelo controlador no prazo de trés (3) dias Uteis, ressalvada a existéncia de prazo para comunicacao
previsto em legislacdo especifica.

A comunicag¢do voluntaria do incidente pelo controlador é demonstracdo de transparéncia, cooperacdo e boa-fé do agente e sera considerada em eventual
acao de fiscalizagdo da ANPD.

Exemplos: Tipos de Incidentes e Modelos de Comunicagao

Principais Tipos de incidentes Modelo de Report para Operador

Envio de um e-mail contendo dados
pessoais a um destinatario errado

Perda/furto do computador com

informacdes de dados pessoais Reguladores Reguladores
Terceiro (ANPD) Instituicao (ANPD)

Phishing/Malwares

‘ Titulares

Softwares néo L
homologados instalados InEtivicess . .

, . Clientes/ Terceiros
na maquina

Engenharia Social

Titulares

Clientes/ Terceiros

Ransomware
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Exemplos - Incidentes de Privacidade

O que
aconteceu

O que deu errado?

Qual a
exposicao?

na Lei.

Notificacdo de incidentes de privacidade

Cenario A

O profissional enviou um e-mail equivocadamente a um
individuo de outra empresa com nome similar. O e-mail expés
dados pessoais dos clientes titulares de planos de
previdéncia, como nome, CPF e valores de pagamento do
beneficio.

O compartilhamento de dados confidenciais e privados ocorreu
por e-mail e ndo via ferramenta homologada da Organizagcao
para essa finalidade.

FEBRABAN
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Cenario B

O profissional equivocadamente substituiu um template em
branco em um sistema (que fica a disposicdo de todos os
usuarios para download) por um formulario preenchido com
dados pessoais de funcionéarios de terceiros do cliente, como
nome, previdéncia social numero e salério.

Falha no monitoramento/ revisdo das mudancas realizadas no
sistema.

- Numero significativo de horas (executivos) na preparacéo de relatério de incidente robusto;
- Risco de exposicao a terceiros e / ou divulgacao do incidente (comunicar ao regulador).

- Impacto no relacionamento com o cliente (perda de credibilidade).

. Esta disponivel no site da ANPD formularios para a elaboracdo das comunicacfes quando ha incidentes
envolvendo titulares de dados pessoais, as comunicacdes devem ocorrer em até 3 dias Uteis apds a confirmacdo do incidente , conforme definido
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O controlador e o operador devem manter registro atualizado das operagfes de tratamento de dados pessoais que realizarem . A seguir € apresentado alguns
exemplos de informacgdes que devem ser consideradas na constru¢cdo do RoPA.

Identificagc&o dos sistemas corporativos
que sao utilizados no tratamento dos
dados pessoais.

e Identificag&o dos terceiros com quem os
Identificagdo dos agentes de tratamento, por

dados sdo compartilhados, assim como as
exemplo, controlador e operador, bem como

_ L areas internas da Organizacao que
identificacdo da base legal que suporta o 3 N
também utilizam os dados para as

tratamento dos dados pessoais. .
atividades de tratamento.

Caso ocorrer o compartilhamento de
pessoais sensiveis envolvidos na atividade de caso de transferéncia internacional de

tratamento dos dados. dados, essas informacées também devem
ser registradas no RoPA.

Para cumprir os requisitos de tratamento de dados da LGPD € necessario entender completamente

guais dados sao tratados e como este tratamento é feito.
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Politica de Privacidade

A LGPD, apresenta as defini¢cdes e critérios esperados, para seguranca e privacidade de dados e informagodes.

Politica de
Privacidade

ONDE POSSO ENCONTRAR

ESTE TEMA NA LGPD?

Arts . 7°, 40°, 46°, 47°, 48° e 49°

Politica de Privacidade

A Refletir os tratamentos de dados pessoais que s&o
feitos pela organizagdo em seus servigos, sites, portais e
aplicativos.

A Instrumento de implementac&o do Privacy by Design e
faz parte da estrutura de documentos para a protecao
de dados.

A Objetiva dar visibilidade ao tratamento de dados
pessoais em um determinado processo, atendendo aos
principios da LGPD.

A Enderecado aos Titulares de dados (usuérios de sites,
portais e aplicativos) de forma publica, clara e precisa .

FEBRABAN
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Conteudo da Politica de Privacidade

A Informacbes sobre a organizacdo responsavel pelo
tratamento;

A Dados pessoais e respectivas finalidades do
tratamento, inclusive os dados nao informados pelo
titular (IP, localizacéo, etc);

A Base juridica do tratamento;

A Prazo de retencdo dos dados pessoais;

A InformagBes de contato do DPO (Data Protection
Officer) ou encarregado de protecdo de dados da
organizacao;

A Orientacdo para atendimento aos Direitos dos
titulares de dados pessoais, bem como a indicagdo dos
canais apropriados para as solicitacdes ;

A Compartilnamento de dados com terceiros e suas
finalidades;

A Transferéncia internacional e suas finalidades;

A Tratamento por legitimo interesse (caso aplicavel);

A Decisbes automatizadas e a possibilidade de revisa-
las (caso aplicavel);

A Protecdo de dados de menores .
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Segundo a ISO 27002, o mascaramento de dados deve ser usado de acordo com a politica de acesso especifica do topico da organizacdo controle e outras politicas
especificas de topicos relacionados e requisitos de negdcios, considerando legislacdo em consideracdo. Ele é usado para limitar a exposicdo de dados sensiveis,
incluindo PII, e para cumprir as normas legais, estatutarias, regulamentares e requisitos contratuais.

Anonimizagao

Descricdo: Processo que remove todos os identificadores do titular dos dados, ou seja, apds a anonimizagao, ndo se podera mais associar os dados
a uma pessoa especifica. Portanto, a partir do momento em que anonimiza-se um dado e deixa de ser um dado pessoal, torna-se impossivel vincular
guem € a pessoa a ele relacionada.

Caso de Uso : dados anonimizados sao essenciais para o crescimento da inteligéncia artificial, da internet das coisas, do aprendizado das maquinas,
das cidades Inteligentes, da analise de comportamentos, entre outros.

Pseudononimizacao

Descricao: Processo de substituicdo dos identificadores do titular dos dados por um cdodigo ou apelido. Esses identificadores sdo mantidos em
separado em ambiente seguro, de forma que ndo possam ser associados a uma pessoa especifica sem acesso a eles.

Caso de uso : analise de dados e marketing

Art. 12 - 0 O dados anonimizados ndo serdo considerados dados pessoais para os fins desta Lei, salvo quando o processo de anonimizagcdo ao qual foram
submetidos for revertido , utilizando exclusivamente meios préprios, ou quando, com esforcos razodaveis , puder ser revertido.o

Link i Material de Apoio
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O gue mais Voceé precisa saber?

A seguir sédo apresentadas algumas dicas que podem ser seguidas no dia a dia e contribuem para o atendimento as exigéncias da Lei:

-

Evite o
compartilhamento de
dados por e-mail e
nao armazene-os No
seu notebook.

-

Devolva e exclua
aqueles que nao sao
necessarios para as

suas atividades.

-

Os dados nao podem
ser aproveitados para
finalidades distintas.

@

-

Atente-se aos
destinatarios dos e-
mails e aos usuarios

aos quais concede
acesso em
ferramentas.

FEBRABAN
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)

Classifique os dados,
configure, configure o
envio tardio de e-mail
e inative o
preenchimento
automatico.
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Requisitos 1 Protecao de dados

Este material foi elaborado de acordo com as diretrizes do PCI DSS, CIS Controls ISOe NIST bem como foram considerados os requisitos de seguranca da informacao
relacionados ao tema de acordo com as normas e frameworks apresentado abaixo:

PCI DSS 4.0.1

CIS Controls 8.1

ISO 27002:2022 ISO 27701:2019

NIST CSF 2.0

g

3.1 Os processos e mecanismos para proteger 0s A 3.1 Estabelecer e manter um processo de gestdo de A 5.33 Proteg&o de registros A 6.5.1.1 Inventario dos ativos ID.AM-06: Os inventarios de dados e metadados
dados da conta armazenados séo definidos e dados A . A T . n correspondentes para tipos de dados designados s&o
compreendidos. A ;%?g;g;ao independente da seguranca da 6.5.2.1 Classificagao da informagao mantidos
3.2 Estabelecer e manter um inventario de dados a A -
3.2 O armazenamento de dados da conta é minimo. . » ~ A 6.5.2.2 Rétulos e tratamento da informagéo ID.AM-08: Sistemas, hardware, software, servigos e
) - A 3.3 Configurar listas de controle de acesso a dados A 5.36 Conformidade com politicas, regras e padrdes A 6.5.2.3 Tratamento dos ativ dados s&o gerenciados ao longo de seus ciclos de
3.3 Os dados de autenticag3o confidenciais (SAD) ) . para seguranca da informagéo 2 VIELEINIEID QTS eV ey
néo séo armazenados apés a autorizag&o. A 3.4 Aplicar retengéo de dados A 815 Redist A 6.5.3.2 Descarte de midias
o Yo |y N ——. S CY SO PR.DS-01: A confidencialidade, integridade e

340 %CZSSE a exibicéo fi’e g’ANdCOtTDl'elz ea - : e A 8.16 Atividades de monitoramento A 6.7.1 Controles criptograficos disponibilidade dos dados em repouso s&o protegidas
capacidade de copiar os dados do titular do cartdo f n - A :
S — A ?i.nt;cnptografar dados em dispositivos de usuario A 8.17 Sincronizagdo de relégio A 6.7.1.2 Gerenciamento de chaves PR.DS-02: A confidencialidade, integridade e

. — . . A 747R = disponibilidade dos dados em transito sdo protegidas
3.5 O nimero da conta principal (PAN) € protegido A 3.8 Documentar Fluxos de Dados A 8.34 Proteggo de sistemas de informag&o durante it/ [EENEED o o
onde quer que seja armazenado. testes de auditoria A 748D 5 PR.DS-03: A confidencialidade, integridade e

. - A 3.7 Estabelecer e manter um esquema de 4.6 Descarte disponibilidade dos dados em uso s&o protegidas
3.6 As chaves criptogréficas usadas para proteger os classificacio de dados
dados da conta armazenados s&o protegidas. ¢ PR.PS-03: O hardware é mantido, substituido e
. . A 3.9 Criptografar dados em midia removivel removido proporcionalmente ao risco
3.7 Onde a criptografia é usada para proteger os
dados da conta armazenados, 0S processos e A 3.10 Criptografar dados sensiveis em transito PR.PS-05: Instalacdo e execugéo de software ndo
procedimentos de gerenciamento de chave cobrindo . . autorizado sdo impedidas
todos os aspectos do ciclo de vida da chave s&o A 3.11 Criptografar dados sensiveis em repouso
definidos e implementados. A 3.12 Segmentar o processamento e 0
4.1 Processos e mecanismos para proteger os dados armazenamento de dados com base na sensibilidade
do titular do cartéo com criptografia forte durante a A 3.13 Implantar uma solug&o de prevengdo contra
transmisséo em redes publicas abertas sdo definidos p;arda de dados
e documentados.
A 3.14 Registrar 0 acesso a dados sensiveis

4.2 O PAN é protegido com criptografia forte durante
a transmiss&o.

9.4.2 Todas as midias com dados do titular do cartdo
séo classificadas de acordo com a confidencialidade
dos dados.
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Introducao

Segundo o CIS Controls, os dados ndo estdo mais apenas dentro da fronteira da empresa; estdo na nuvem, ambientes on-premisses, em dispositivos portateis,
onde os usuérios trabalham, e geralmente s&o compartiihados com parceiros ou servicos online que podem té-los em qualquer lugar no mundo. Com os dados
cada vez mais expostos, a ISO 27002 coloca que os dados devem ser protegidos contra perda, destruicdo, falsificacdo e acesso n&o autorizado .

Como proteger os dados?

A criptografia é Descarte os dados com

utilizada para converter
caracteres de texto
comum para um formato
nao legivel, as chaves
de criptografia
embaralham os dados
para gue somente
usuarios autorizados
possam |é-los.

0s controles de
seguranca da

e permite as
organizagoes a
flexibilidade para

estender a protecao e

a visibilidade em
qualquer lugar .

A segmentacdo separa

infraestrutura subjacente

Gestdo de dados para

tratar a sensibilidade
dos dados, o proprietario
dos dados, 0 manuseio
dos dados, os limites de
retencdo de dados e os
requisitos de descarte.

Controle de acesso aos
dados com base na
necessidade de acesso
do usuario
(privilégio minimo).

seguranca para
minimizar o risco de
vazamento de
informacgdes sensiveis
para pessoas nao
autorizadas .
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As ameacas visam a interceptacdo ou roubo de informagfes privilegiadas , danificando desta forma a seguranca do ambiente tecnologico e impactando os pilares da
Seguranca da Informacao, ou seja, a integridade, disponibilidade e confidencialidade . A seguir sdo apresentados alguns exemplos de ameagas cibernéticas:

Malware : software criado especificamente
............................................................................ para prejudicar um sistema de computador ou
Vulnerabilidades de seguranga: fraguezas seus usuarios. A forma mais conhecida de

ou falhas na estrutura, cédigo ou malware que ameaca dados é o ransomware.
implementacdo de um aplicativo, dispositivo,
rede ou outro ativo de Tl que os hackers
podem explorar.

Engenharia social : taticas de
manipulacéo de pessoas para a
execucao de acdes ou para a
divulgacéo de informagdes
confidenciais.

RiSCOS @ ................... e e R
Roubo de dispositivo fisico : roubo
de um laptop, smartphone ou outro
dispositivo que concede ao ladréo

acesso a rede e permissao para
acessar dados.
Ameacas internas : usuarios autorizados  \ i~ NN T TN e
gue colocam dados em risco por descuido Negligéncia : as violacdes geralmente
ou intencao maliciosa. ocorrem devido a negligéncia de um

Credenciais fracas ou roubadas

senhas que os hackers podem adivinhar
facilmente ou senhas ou outras
credenciais.

funcionario ou de outra parte.

136



Ransomware

FEBRABAN
CYBERLAB



Malwares - Ransomware
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Segundo o CIS Controls, os malwares podem ter varias finalidades, desde capturar credenciais, roubar dados, identificar outros alvos na rede e criptografar ou
destruir dados .

O que é um ransomware?

i

Ransomware € um tipo de malware projetado para
criptografar e ou extrair dados de areas de
armazenamento de computadores e servidores,
tornando os dados inacessiveis até que um resgate
seja pago. Os dados de sistema da vitima séo
bloqueados e o hacker exige uma taxa de resgate ,
normalmente vinculando o pagamento a uma moeda
virtual como o Bitcoin, prometendo liberar o acesso
aos dados apos a realizacdo do pagamento.

Apesar do Ransomware também ser um malware
(codigo malicioso), ele pode ou nao possuir a
capacidade de auto-replicacdo de um virus (isso vai
depender da variante em atuacdo). Enquanto a
propagacdo de um virus acontece de forma
espontanea e sem controle, o Ransomware é
distribuido via internet e ou inserido por um atacante
nos computadores e servidores através da
exploragdo de vulnerabilidades encontradas nos
sistemas operacionais.

Tipos de ransomware :

i

c:

Screen locker : Bloqueia totalmente o acesso ao sistema, exibindo uma tela fixa
com a cobranga do resgate, ndo criptografa arquivos.

Crypto -ransomware : Criptografa arquivos, impedindo o acesso até que a vitima
pague pela chave de descriptografia.

PIN locker : Focado em dispositivos Android, altera o PIN de desbloqueio para
impedir o acesso ao aparelho.

WannaCry/ WannaCryptor : E um crypto-ransomware que se espalha explorando
vulnerabilidades do Windows, infectando rapidamente redes inteiras. Criptografa
arquivos e exibe uma nota com contagem regressiva aumentando o valor do
resgate.

Petya: Ransomware que vai além da criptografia: ele altera o0 MBR (Master Boot
Record), impedindo o sistema de iniciar. Em vez de criptografar arquivos
individualmente, ele impede completamente o carregamento do Windows e exibe
uma tela de resgate.

Ryuk: Ransomware altamente direcionado, usado em atagues contra empresas e
6rgdos publicos. E um crypto-ransomware que geralmente é instalado apos
invasdes manuais a redes comprometidas. Costuma desabilitar funcdes de
recuperacao antes de criptografar os arquivos

BOrOntOk: Atinge servidores Windows e Linux, criptografa arquivos e adiciona a
extensao .rontok. Normalmente mira servidores expostos e ambientes corporativos.
Dharma Brrr: Instalado manualmente por hackers apds o comprometimento de
servicos expostos na internet. Assim que ativado, inicia a criptografia dos arquivos,
gue passam a receber extensdes no formato:.id-[id].email-[email].brrr. Possuem
Possui diversas variantes, € recorrente em ataques contra servidores corporativos.
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Ransomware - Modo de Operacao

Como funciona o ataque ?

1- Atacante prepara
um malware
(ransomware) com
alvo especifico
através de uma
variante

"..

2- Atacante

escolhe tipos de d

vetores de
ataque.

O -0 0O

¢ | EmpresaA, ¢ EmpresaB_* ' EmpresaC

Empresas
Alvo

-

3- Ap6s escolher o
vetor de ataque e
direciona-lo, entra
em acao as
variantes ex: spear
phishing

&(esin ) 1- Credencial vazada
AGx%x%x) paraacesso RDP

através de VPN.

‘/«,& 2- Payload malicioso

[ @ ' 3 - phishing

Alvos

phishing ;

v

( ) Usuarios

o Do Tode

8

oo o o o>

Qe |
Aplicacdes

Firewall 1- Comprometimento do DNS
(VPN) A Acesso remeto via protocolo RDP;
A Uso de credencial autorizada (DEEP Web);
Rt A Controle do servidor ou desktop por usuario
g ADM;
& A Infiltrag&o do malware e instalagio de codigo
malicioso.

2- Comprometimento da maquina do usuario

Instalacdo de artefato malicioso nos desktops;
Propagacéo do malware para o controlador de
dominio através da técnica de spyware ;
Comprometimento das credencias
administrativas;

Execucéo criptografia das maquinas.

Comprometimento da maquina VMware
Exploracéo da vulnerabilidade;
Instalacdo do artefato malicioso no servidor
por programa com lista direcionadora;
Propagacéo do malware para o controlador de
dominio através da técnica de spyware;
Comprometimento das credencias
administrativas;
Execucéo criptografia das maquinas;
Excluséo de comandos de SO para dificultar a
Ecn&erﬂ;éo_.

—_—
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1° Modelo de comprometimento

=

—

U

_-— o o e o .y

Alvos principal

AD/LDAP

1- Comprometimento das
credencias administrativas
do dominio;

2- Execugdo de ataque
lateral;

3-  Proliferagdo do
artefato  malicioso e
criptografia de dados
pré-definhada.

Comprometimento do ambiente

—ee— o o o o o o o o e o e e Em mm mm of
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Ransomware - Modo de Operacao

Como funciona o ataque ?

1- Atacante prepara
um malware
(ransomware) com
alvo especifico
através de uma

&(esin ) 1- Credencial vazada

variante AGE%%) paraacesso RDP
P \ 2. Atacante através de VPN.
/Internet ) escolhetiposde 4 ‘/«,@ 2- Payload malicioso
.  vetoresde b
7'\ ataque. -
[ @ ' 3 - phishing
JLLL '. ‘ Yena, 3- Apos escolher o
/ @ ! 4& 8@ vetor de ataque e
by ﬁ@ direciona-lo, entra
. . A em agéo as
v v ¥  variantesex: spear
O 0 07
¢ EmpresaA, ¢ EmpresaB_® ' EmpresaC
Empresas Alvos
Alvo

phishing ;

[~

( ) Banco de

dados

-
-

=
<:) Legado

Roubo de credencial;

Sequestro da maquina;

Criptografia de arquivos especificos do
negocio;

Pagamento de resgate;

Extrac&o de dados.

o Io I To To

2- Comprometimento da banco de dados
Roubo de credencial;

Sequestro da maquina;

Criptografia de arquivos especificos
negocio;

Pagamento de resgate;

Extrac&o de dados.

do

o Io I Io To

w

- Comprometimento da banco de dados
Roubo de credencial,

Sequestro da maquina;

Criptografia de arquivos especificos
negécio;

Pagamento de resgate;

Extracéo de dados.

oI o To o

do

—_—
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2° Modelo de comprometimento

:: Aplicactes 1- Comprometimento da aplicagdo

|

[————=—=—=—=====

—

1- Restore de dados;
2- Preservacao e
reestruturacéo dos

dados e dos ambientes
de producgéo.

Comprometimento do ambiente

- o . o -y

Preservar

—_—ee o o o o o o o O O e o e e e e e e mm o)
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Segundo o CIS Controls, € necessario estabelecer e manter um processo de gestdo de dados. Esse processo deve tratar sobre sensibilidade dos dados, o
proprietario dos dados, o manuseio dos dados, os limites de retencdo de dados e os requisitos de descarte , com base em padrdes de sensibilidade e retencéo.

Obtencéo, recepcao ou producéo de dados pessoais independente do meio utilizado (documento em papel,
documento eletrdnico, sistema de informagao, etc.).

Coleta

Qualqguer operacao que envolva classificacdo, utilizacéo, reproducédo, processamento, avaliacdo ou controle
da informacao, extracdo e modificacdo de dados pessoais

Retencéo

Qualquer operagdo que envolva classificagéo, utilizacdo, reproducdo, processamento, avaliagdo ou controle
da informacéao, extracéo e modificacdo de dados pessoais.

Qualquer operacdo que envolva transmissao, distribuicdo, comunicacédo, transferéncia, difuséo e
compartilhamento de dados pessoais.

Compartilhamento

Qualquer operacdo que visa apagar ou eliminar dados pessoais. Esta fase também contempla descarte dos
ativos organizacionais nos casos necessarios ao negdécio da instituicao.

Eliminacao

Aspectos considerados na documentacao dos fluxos de dados
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Controle de Acesso aos Dados

Segundo o CIS Controls, € necessario aplicar listas de controle de acesso a dados, também conhecidas como permissfes de acesso, a sistemas de arquivos,
bancos de dados e aplicagbes locais e remotos .

A gestao de acesso aos dados permite:

@ @O0®E

Gerenciamento de credenciais de
identidade atribuidas a funcionarios,
contratados, fornecedores e clientes.

O controle de acesso aos dados autoriza
com base na necessidade que apenas 0s
usuérios autorizados tenham permisséo para
consultar, escrever e excluir os dados

Processos, incluindo funcdes e
responsabilidades , estrutura organizacional e
procedimentos administrativos.

Informacgdes, incluindo politicas de
gerenciamento de riscos, controles , fluxos
de informacdes e relatorios.

E importante ter um registro dos acessos
aos dados sensiveis, onde inclui as
modificacdes e descartes realizados.

©)

)

®)

1. Nova Identidade
Estabelecer uma nova
relagdo com uma
identidade

6. Revogar Acesso
Remover o acesso
guando um
relacionamento se
encerra

5. Gerenciar Acesso
Atualizar o acesso
conforme a evolugéo da
relacéo

Ferramentas que podem ser utilizadas em gestdo de acesso : Sailpoint, SAP, Salesforce, Oracle, CyberArk, entre outras.

FEBRABAN
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2. Comprovar
Comprovar que a pessoa
Ou coisa por tras da
identidade é verdadeira

3. Verificar
Autenticar a identidade
para transacdes futuras

4. Registrar

Registrar a identidade
nos servigcos com base
no valor da relacdo
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Segmentacao dos Dados

E importante segmentar o processamento e o armazenamento de dados com base na sensibilidade dos dados. A utilizagdo de controles de segmentacdo pode

mitigar riscos relacionados a:

Prevencéao de
Movimentacéo Lateral

C O movimento lateral
€ a tentativa dos

Reduzir a Superficie de

¢

Ataque

A superficie de
ataque de uma

Deteccao de Ameacgas em

¢

Tempo Habil

Deteccdo automéatica
de potenciais

FEBRABAN
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Impedir a Proliferagéo de

¢

Malwares

O malware pode se
espalhar na rede da

invasores de organizacao € o soma violacdes Organizacédo por
expandir seu nivel das vulnerabilidades cibernéticas no anexos de e-mail,
de acesso , mudar ou dos métodos ambiente da downloads em sites

para ativos confiaveis
adicionais e avancar
ainda mais na direcéo
de seu alvo final.

(vetores de ataque),
que os hackers
podem usar para
obter acesso néo
autorizado a rede ou
a dados sensiveis ,
ou para realizar um
ataque cibernético.

Organizacéao e
reducao do tempo

de andlise de causa -
raiz e resposta ao
incidente.

W

infectados ou midias
removiveis infectadas,
como unidades USB.

A segmentacdo separa os controles de seguranca da infraestrutura subjacente e permite as organizacdes a flexibilidade para es
visibilidade em qualquer lugar, possibilitando aplicar o principio do menor privilégio de forma mais extensiva em ambientes d

tender a protecéo e a
e data center e nuvem,
¢céo podem assumir

proporcionando uma postura de defesa mais eficaz do que os controles tradicionais de camada de rede. As politicas de segmenta
varias formas, incluindo controles baseados no tipo de ambiente, escopo regulatério, aplicacao e nivel de infraestrutura

Ferramentas que podem ser utilizadas para a segmentacdo de acesso: Akamai Guardicore Segmentation, Cisco Secure Workload, Microsoft Azure,
Prisma Cloud, entre outras.
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Classificacao da Informacao
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Segundo o CIS Controls, as empresas precisam catalogar seus principais tipos de dados e sua criticidade (impacto para sua perda ou corrupgao) para a empresa.

Essa andlise deveria ser usada para criar um esquema geral de classificacdo de dados para a empresa.

Exemplo: esquema de classificacdo de dados

A Publico
555y Os dados publicos ndo representam risco para a empresa se
ikl disponibilizado ao publico em geral. Exemplo: material de publicidade

AR publica, endereco da sede da empresa e informag8es de produtos.

Interno

Dados internos sdo dados que a perda, corrupgéo ou divulgagdo ndo
autorizada de que é de certa importancia apenas dentro da empresa e,
portanto, ndo resultaria em prejuizo consideravel ao negécio, financeiro ou
juridico. Exemplo: PadrBes de deslocamento, alocacdo de funcionérios,
organogramas e etc.

Confidencial

Dados internos séo dados que a perda, corrupgéo ou divulgagdo ndo
autorizada de que é de certa importancia apenas dentro da empresa e,
portanto, ndo resultaria em prejuizo consideravel ao negdécio, financeiro ou
juridico. Exemplo: Padr8es de deslocamento, alocacao de funcionérios,
organogramas e etc.

Restrito

Dados restritos sao dados que a perda, corrupgao ou divulgagdo nao
autorizada podem prejudicar gravemente a reputacdo da empresa ou posi¢ao
de negdcios, resultando em severa perda financeira, de reputacéo e juridica.
Categorias de dados de exemplo: Pré-lancamento de resultados financeiros,
dados marcados pelo governo, segredos comerciais.
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Descarte Seguro de Dados
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Segundo a ISO 27002, procedimentos formais para o descarte seguro dos dados devem ser definidos para minimizar o risco de vazamento de informacoes
sensiveis para pessoas nao autorizadas . Os procedimentos para o descarte seguro, devem ser proporcionais a sensibilidade dos dados.

Todos os componentes,
equipamento ou midias que
contenham dados e que forem
retirados de sua utilizacao, devem

ter seus dados plenamente

apagados. O descarte deve garantir

gue todos os dados foram

inutilizados e sao irrecuperaveis.

Praticas de Descarte Seguro

Discos rigidos : devem ser regravados usando o padrao binario 0 e 1 (wipe) de

acordo com as melhores préticas de seguranca quando ndo forem mais utilizados.

Alternativamente, pode ser enviado para descarte através de empresa
especializada com emissao de certificado de destruigao.

Midias eletrénicas (CDs e DVDs): devem ser descartadas usando as
fragmentadoras destinadas.

Papéis, folders e outros documentos impressos  : devem ser descartadas
usando as fragmentadoras destinadas.

Fitas magnéticas (backups, pen drive, discos externos ou dispositivos de
armazenamento) devem ser destruido por empresas especializadas com

certificacéo de protecdo ambiental e emisséo de certificado de destruicdo segura.

Aplicativos de comunicacbes : devem ser estabelecidas configuracdes de
seguranca para exclusdo automatica de mensagens em aplicativos de
comunicacao, por exemplo, Microsoft Teams, WhatsApp, Skype, entre outros.

Segundo a resolucédo 4893 Bacen , a empresa contratada deve excluir os dados
apos a transferéncia dos dados para a nova empresa e/ou apos o fim das
atividades estabelecidas em contrato, além de confirmar a integridade e a
disponibilidade dos dados recebidos.

A Obs.: Apés a eliminacgéo dos dados, é necessario enviar uma evidéncia a

Instituicdo que demonstre e comprove a realizacdo do descarte de
informacdes.
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Segundo a ISO 27002:2022, as medidas de prevencdo de vazamentos devem ser aplicadas a sistemas, redes e quaisquer outros dispositivos que processam,
armazenam ou transmitem informagdes confidenciais . Essas medidas visam detectar e impedir a divulgacdo e extracdo n&o autorizada de informacdes por
individuos ou sistemas.

A prevencéo contra perda de dados (DLP) € uma estratégia para detectar e evitar a exfiltracdo ou a destruicdo de dados. Muitas solu¢des de DLP analisam o trafego de
rede e dispositivos de "endpoint” internos para identificar o vazamento ou perda de informag¢des confidenciais.

Como as solucdes podem ajudar?

Identificacdo e classificacdo dos dados : A classificacdo de dados permite que a organizagdo aplique as politicas de DLP corretas aos tipos certos de dados.
Essas ferramentas geralmente podem examinar toda a rede para encontrar dados onde quer que estejam armazenados (exemplos: nuvem, em pontos
de extremidade fisicos, nos dispositivos pessoais dos funcionarios, entre outros).

Monitoramento de dados : As ferramentas DLP podem usar varias técnicas para identificar e rastrear dados confidenciais em uso . Como por exemplo:
comparar o conteudo do arquivo com dados confidenciais conhecidos, procurar dados que seguem um determinado formato, analise de conteudo e deteccédo de
rétulos, marcas e outros metadados que identificam explicitamente um arquivo como confidencial.

Aplicar protecdes de dados : As ferramentas conseguem detectar violagdes de politicas e responder em tempo real . Como por exemplo: criptografando
dados, encerrando transferéncias, avisando usuarios sobre viola¢des, sinalizando comportamento suspeito e acionando desafios de autentificacdo adicionais.

Relatérios : As ferramentas conseguem documentar e relatar os esfor¢cos gerando um relatorio que permitem as equipes de seguranca acompanhar o
desempenho das politicas ao longo do tempo

Exemplos de ferramentas para a Prevencdo de Vazamento de Dados: Forcepoint DLP, Symantec Data Loss Prevention, Proofpoint Enterprise Data Loss
Prevention, entre outras.

©@ 0000
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Copias de Seguranca (Backups)
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Segundo a ISO 27002:2022, copias de backup de informacdes , software e sistemas devem ser mantidas e testadas regularmente para permitir a recuperacéo de
perda de dados ou sistemas.

A politica de backup deve ser estabelecida para definir os requisitos da organizacao relativos as copias de seguranca das informacoes, dos softwares e dos sistemas,
contendo por exemplo, mas nao limitado aos seguintes itens:

@ ©® &

©

Um cofre imutavel , permite bloquear todas as operacdes para
garantir que o Backup esteja protegido e pode impedir que 0s
atores mal-intencionados os excluem e afetem a capacidade de
recuperacéo de dados.

Os backups precisam ser armazenados em lugares com
seguranca adequados para garantir que todas as informacgdes
e software essenciais possam ser recuperados de maneira
eficiente.

As midias de backup devem ser regularmente testadas para
garantir que elas sao confiaveis, integros e completos no
caso do uso emergencial.

©

Backup completo , realizado com menos frequéncia, cépia
todo o conjunto de dados, independentemente de alteracao que
tenha sido feita.

Backup incremental coOpia somente os dados modificados

desde o ultimo backup.

Backup diferencial cépia somente os dados recém-
adicionados e alterados desde o ultimo backup completo, isso
faz com que o tamanho do backup aumenta progressivamente
até o proximo backup completo.

Exemplos de ferramentas para a Backup e Recuperacdo de Dados: Veeam Data Platform, Dell Data Protection Suite, Veritas NetBackup, Microsoft Azure
Backup, Dell PowerProtect DP Series Appliances, entre outras.
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Controles Criptograficos

Segundo o CIS Controls, a adocao da criptografia de dados, tanto em transito (comunicag¢des) quanto em repouso (armazenamento) podem contribuir para proteger

a confidencialidade , autenticidade e/ou a integridade da informacéo .
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Principais Conceitos:

=)

Em transito: Os dados séo considerados em transito quando
se movem entre dispositivos, como em redes privadas ou ha
Internet. A criptografia de dados durante a transferéncia garante
gue mesmo se os dados forem interceptados, sua privacidade é
protegida. Tecnologias seguras: SSH, S-FTP, TLS ou VPN
IPsec.

Em repouso: Os dados séo considerados em repouso quando

B estdo em um dispositivo de armazenamento de dados e nao
estdo sendo ativamente usados ou transferido, e podem ser
dados mais valiosos. A criptografia de dados em repouso reduz
as oportunidades de roubo de dados criados por dispositivos
perdidos ou roubados, compartilhamento inadvertido de senha
ou concesséao acidental de permisséao.

Exemplos de protocolos criptograficos:

01
04

ECC (Elliptic Curve Cryptography )
Criptografia assimétrica que oferece alta
seguranca com chaves menores,
proporcionando maior eficiéncia e
desempenho, amplamente utilizado em TLS,
certificados digitais e SSH.

AES (Advanced Encryption Standard)
Algoritmo de criptografia simétrica usado
para proteger dados, operando com chaves
de 128, 192 ou 256 bits, amplamente
adotado em sistemas e comunicacdes
seguras.

02
05

PQC (Criptografia Pds-Quantica)
Projetados para resistir a ataques de
computadores  quéanticos, estd sendo
padronizada para promover seguranca de
longo prazo em comunicagles, assinaturas
digitais e troca de chaves.

TLS 1.3 (Trasnport Layer Security)
Protocolo que protege comunicacdes na
internet (como HTTPS), oferecendo mais
seguranca, menos laténcia e uso exclusivo
de criptografia moderna.

03
06

PGP (Pretty Good Privacy )

Criptografia para proteger e-mails e
arquivos, promove a confidencialidade,
integridade e autenticagéo. Utiliza
criptografia  assimétrica e  simétrica
combinadas, sendo amplamente aplicado na
troca segura de mensagens e documentos.

SSH (Secure Shell)

Protocolo que permite acesso remoto
seguro, criptografando a comunicacdo e
estabelecendo autenticacdo e integridade
dos dados.
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Controles Criptograficos

Segundo o CIS Controls, a adocao da criptografia de dados, tanto em transito (comunicag¢des) quanto em repouso (armazenamento) podem contribuir para proteger

a confidencialidade , autenticidade e/ou a integridade da informacéo .
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Principais Conceitos:

=)

Em transito: Os dados séo considerados em transito quando
se movem entre dispositivos, como em redes privadas ou ha
Internet. A criptografia de dados durante a transferéncia garante
gue mesmo se os dados forem interceptados, sua privacidade é
protegida. Tecnologias seguras: SSH, S-FTP, TLS ou VPN
IPsec.

Em repouso: Os dados séo considerados em repouso quando

B estdo em um dispositivo de armazenamento de dados e nao
estdo sendo ativamente usados ou transferido, e podem ser
dados mais valiosos. A criptografia de dados em repouso reduz
as oportunidades de roubo de dados criados por dispositivos
perdidos ou roubados, compartilhamento inadvertido de senha
ou concesséao acidental de permisséao.

Exemplos de protocolos criptograficos:

01
04

3DES (Triple Data Encryption Standard)
Esse é um algoritmo de chave simétrica. O
Triple DES estd sendo lentamente
substituido, mas continua sendo uma
solucdo de criptografia de hardware
confiavel para servigos financeiros.

AES (Advanced Encryption Standard)
Desenvolvido para atualizar o algoritmo DES
original. Mais comum em aplicativos de
mensagens

02
05

Twofish

Considerado um dos mais rapidos do seu
tipo, o twofish é usado tanto em hardware
guanto em software e ele ndo é patenteado,
sendo gratuitamente disponibilizado.

RC4

Usado em WEP e WPA, que sao protocolos
de criptografia comumente usados em
roteadores sem fio

03
06

RSA (Rivest, Shamir e Adleman)

Primeiro algoritmo de criptografia
assimétrica amplamente disponibilizado ao
publico e é popular devido ao tamanho da
sua chave e, por isso, amplamente utilizado
para transmisséo de dados segura.

DAS (Algoritmo de Assinatura Digita)

E uma criptografia assimétrica adotado no
processo de coleta de assinaturas digitais
para documentos eletrdnicos.
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Seguranca em Dispositivos Moveis
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Segundo o CIS Controls, o malware entra em uma empresa por meio de vulnerabilidades em dispositivos de usuario final, anexos de e-mail, paginas da web, servigos

em nuvem, dispositivos méveis e midia removivel.

A A Organizagéo deve publicar uma politica ou norma contendo
as regras e limitagdes para o uso de dispositivos moveis
particulares.

A A utilizag&o de dispositivos moveis particulares deve ser
aprovada pela Organizacdo antes do uso

A Manter sigilo das credenciais de acesso  para ou com BYOD
dispositivos moveis. (Bring Your

, . - L . . Own Device
A Usuarios s&o responsaveis por todas transacoes e atividades )

realizadas usando suas credenciais (ID, senha, pin, etc.).
A Utilizar MFA (autenticacdo multifator).

A Usuarios com permisséo de uso de dispositivos particulares
devem permitir que seus dispositivos sejam inspecionados
para fins de seguranca .

A Manter dispositivos moveis atualizados .

A N3o é permitido instalar produtos, sistemas ou aplicativos
sem autorizagao prévia .

A Utilizar VPN (homologada) para realizar conexdes seguras.

A A Organizacéo deve realizar varreduras que buscam por
vulnerabilidades em dispositivos e aplicar as corre¢oes

Segundo a ISO 27002, qualquer dispositivo usado fora das instalacbes da organizacdo que armazena ou processa informacdes incluindo
dispositivos de propriedade da organizacdo e dispositivos de propriedade privada e usados em nome da organizacdo(BYOD) precisa de protecao .
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C A defesa em camadas € uma estratégia
de seguranca cibernética que usa varios
controles e praticas de seguranca para »

t dad d A Controle de acesso fisico
proteger oS dados, redes, recursos e Seguranca A Perimetro de seguranca
ativos da organizacao. Fisica A CFTV

A Firewall, proxy, anti-spam

A Intrusion detection/prevention sistemas (IDS/IPS)
A Sistemas de monitoramento - SIEM

A Network access control (NAC)
Infraestrutura A Threat intelligence

A Andlise de arquitetura de redes

A Zero Trust (ZTA)

A 1A & Automac&o do SOC

A Criptografia em transito

A Seguranga em cloud

A Artficial Intelligence IT Operations (AlOps) Platforms
A Automagtes

A Security and Privacy by Design

A Tunning das Ferramentas de seguranca

Endpoint

A Programas antivirus modernos
A Programas de XDR
A Hardening de sistemas operacionais

Aplicactes

A Avaliacéo de seguranca de aplicactes

A Firewall de aplicagdo (WAF) e controles de protecdo de aplicacdes

A Segmentacéo e micossegmentacéo das aplicacdes

A Varreduras/scans de vulnerabilidades e corre¢éo das vulnerabilidades em tempo habil

A Copias de seguranca (backups), segregacdo de ambientes para copia e restauracéo,
bem como imutabilidade

A Desenvolvimento seguro de software

A Criptografia em repouso

A Controle de acesso (principalmente com as contas administrativas) a informagdes sensiveis (seguindo principios de privilégio minimo)

A MFA

A Senhas fortes e renovacédo de senhas

Treinamento
e pessoas

A Treinamentos de conscientizag&o (dindmicas tradicionais e realistas, por exemplo, metaverso e 6culos de realidade aumentada)

A Exercicios e simulaces reais de cenérios de incidentes cibernéticos, por exemplo, ransomware

A Campanhas de phishing e engenharia social

A Desenvolvimento e aprimoramento de recursos e competéncias 152
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Frameworks e Normas de Referéncia

Para apoiar no entendimento e implementacdo de toda a metodologia apresentada neste material, a seguir sdo apresentados as normas e
frameworks de referéncia no tema:

Frameworks Padrao Utilizados

CIS Critical
e ERA ASlSoiec  NORMA ABNT NBR Securit
OIEC  BRASILEIRA ISO/EC y

27002 Controls®
e National Institute of

Lei Geral de Protecio Standards and Technology
de Dados Pessoais

Técnicas de seguranga —

Extensao da ABNT NBR ISO/IEC 27001 e Seguranca da informagéo, seguranca cibernética

ABNT NBR ISO/IEC 27002 para gestio da e protegdo a privacidade — Controles de seguranga
privacidade da informagdo — Requisitos e da informacgéao
diretrizes

Information security, cybersecurity and privacy protection — Information
security controls

Canter

fClS. forintemat (© as controls

Conformidade : Requisitos de conformidade mais exigentes, permitindo estimar o nivel de conformidade com ABNT NBR ISO, PCI-DSS, NIST, CIS Controls,
entre outros
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Agora que aprendemos sobre as atividades relacionadas ao Protecéo de Dados, relembre os principais termos e conceitos apresentados neste
material:

Gestdo de Acesso : Gerenciamento de credenciais de identidade, ciclo de vida, controle de quem poder ter acesso aos dados

Gestédo de dados : Todo o processo: desde a captacdo e a manipulacédo até o armazenamento de informacdes.

Mascaramento de dados : Usado para limitar a exposi¢cdo de dados sensiveis, incluindo PII, e para cumprir as normas legais, estatutarias, regulamentares
@ e requisitos contratuais.

Prevencdo de vazamento de dados : Estratégia para detectar e evitar a exfiltracdo ou a destruicdo de dados.

Backup e Restauracdo : Praticas para fazer a cOpia periddica dos dados e usar essas copias para recuperar os dados.

Criptografia : Usada para proteger as informacdes, sensiveis ou criticas, quando armazenadas ou transmitidas.

Segmentacdo de dados : A segmentacdo separa 0s controles de seguranca da infraestrutura subjacente e permite as organizacoes a flexibilidade para
estender a protecédo e a visibilidade em qualquer lugar

Q00000
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Requisitos 1 Gestao de identidades

Este material foi elaborado de acordo com as diretrizes do PClI DSS e CIS Controls, bem como foram considerados os requisitos de seguranca da informacéo
relacionados ao tema de acordo com as normas e frameworks apresentado abaixo:

PCI DSS 4.0.1

CIS Control s 8.1

ISO 27002:2022

ISO 27035-3:2019

NIST CSF 2.0

7.1 Processos e mecanismos para restringir o A 5.1 Estabelecer e manter um inventario de contas A 9.1.1 Politica de controle de acesso A 6.6.2.1 Registro e cancelamento de usuario PR. AA-01: Identidades e credenciais para

acesso aos componentes de sistema e dados do ) ) - L L. usuarios, servicos e hardware autorizados sdo

titular do cartdo por necessidade de negécios sio A 5.2 Usar senhas exclusivas A 9.2.1 Registro e cancelamento de usuério A 6.6.2.2 Provisionamento para acesso de usuario gerenciados pela organizagio

definidos e compreendidos A 5.3 Desabilitar contas inativas A 9.2.2 Provisionamento para acesso de usuario A 6.6.2.3 Gerenciamento de direitos de acesso PR. AA-02: As identidades sdo provadas e

7.2 O acesso aos componentes de sistema e A 5.4 Restringir privilégios de administrador a A 9.2.3 Gerenciamento de direitos de acesso privilegiado vinculadas a credenciais com base no contexto

dados ¢ definido e atribuido apropriadamente contas de Administrador dedicadas privilegiados A 6.6.2.4 Gerenciamento da informagéo de das interagGes

7.3 O acesso aos componentes de sistema e A 5.5 Estabelecer e manter um inventario de contas A 9.2.4 Gerenciamento da informagéo de autenticagdo secreta de usuarios PR. AA-04: As assercGes de identidade s&o

dados é gerenciado por meio de um(s) sistema(s) de servigo autenticagdo secreta de usuarios A 6.6.2.5 Andlise critica dos direitos de acesso de protegidas, transmitidas e verificadas

de controle de acesso usuario A Ao N
5.6 Centralizar a gestdo de contas A 9.2.5 Andlise critica dos direitos de acesso de PR. AA-05: Permissoes, direitos e autorizagoes

8.1 Processos e mecanismos para identificar . usuario A 6.6.2.6 Retirada ou ajuste dos direitos de acesso de acesso sdo definidos em uma politica,

usuarios e autenticar o acesso aos componentes A 6.1 Estabelecer um Processo de Concess&o de gerenciados, aplicados e revisados e incorporam

de sistema so definidos e compreendidos Acesso A 9.2.6 Retirada ou ajuste de direitos de acesso A 6.6.4.1 Restrigdo de acesso & informagéo os principios de privilégio minimo e separac3o de

8.2 A identificacsio do usuario e contas A 6.2 Estabelecer um Processo de Revogagdo de A 9.3.1 Uso da informagdo de autenticagdo secreta A 6_.6.4.2 Procedimentos seguros de entrada no g

relacionadas para usuarios e administradores s&o Acesso B @A Fs e ol messEe AR sistema (log-on)

estritamente gerenciadas ao longo do ciclo de A 6.3 Exigir MFA para aplicacdes expostas o

vida de uma conta SETRTHERE A 9.4.2 Procedimentos seguros de entrada no

L L. sistema (log-on)

8.3 Uma autenticagao forte para usuarios e A 6.4 Exigir MFA para acesso remoto a rede

administradores é estabelecida e gerenciada A 9.4.3 Sistema de gerenciamento de senha

8.4 A autenticacdo multifator (MFA) é BB R B e s sl A 9.4.4 Uso de programas utilitarios privilegiados

implementada para proteger o acesso ao CDE A 6.6 Estabelecer e manter um inventario de

. . . sistemas de autenticacéo e autorizagcdo

8.5 Os sistemas de autenticagdo multifator (MFA)

sdo configurados para evitar o uso indevido A 6.7 Centralizar o controle de acesso

8.6 O uso de contas de aplicativo e sistema e A 6.8 Definir e manter o controle de acesso

fatores de autenticacéo associados é
estritamente gerenciados

baseado em funcdes



Sumario

FEBRABAN
CYBERLAB




Sumario

© 00 N O O B W N P

Contexto e introducéo (visao geral)

Principais termos e definicoes
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Qual a Relevancia do Tema para as
Organizacoes?

Riscos Cibernéticos

Mitigacéo dos riscos
cibernéticos associados
com vazamento de dados,
ataques internos e software
maliciosos

&

Complexidade de Tl e
Eficiéncia de Custos

A necessidade de reducgao

na complexidade de Tl e

eficiéncia de custos para
manter infraestrutura de
identidades e operagdes

i

Conformidade
Regulamentar

Presséao continua de
conformidade regulamentar
e necessidade de um
processo eficiente para
governanca de identidades

Experiéncia do Usuario

Qualidade da experiéncia
do usuério é a prioridade
para identidade do
consumidor e aplicativos
moveis

FEBRABAN
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Tendéncias da
Tecnologia

Transformacao digital e a
rapida expansao de midias
sociais, dispositivos méveis e
tecnologias de nuvem
oferecem novas
oportunidades
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Principais Desafios

Principais Desafios

Apontamentos de Auditoria

Controle de Acessos

Processos Manuais

Linguagem Técnica

Usuarios Genéricos

9 ®»OGE®
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Objetivos

Aprimorar a preciséo e efetividade do  compliance utilizando as capacidade de IAG (Inteligéncias
Artificial Geral) como as certificacdes de acesso, segregacao de funcdes (SoD), relatorios e outros

Implementar uma solucdo de Gestdo de Acesso que forneca autenticacdo centralizada ,
autorizacéo e Single Sign-On (SSO)

Padronizar, simplificar e automatizar os processos de gestéo do ciclo de vida de usuérios
aumentara a eficiéncia do provisionamento para todas as linhas de negécios

Aumentar a conscientizacao dos gestores  utilizando descricbes amigaveis durante as certificacoes
de acesso

A integracgédo bidirecional das solugbes  de IAG e PAM facilitara o ownership e responsabilizagéo
sobre usuarios genéricos, por meio de fluxos de aprovacgao robustos, provisionamento /
deprovisionamento automatizado, e certificagdes de acesso
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Principais Aspectos

O que é Gestao de Identidades?

O gerenciamento de identidade e acesso (IAM) é a disciplina
gue permite que as pessoas certas acessem os dados e
recursos certos nos momentos certos pelas razdes

certas . Principais caracteristicas:

A Gerenciamento de credenciais de identidade atribuidas a
funcionérios, contratados, fornecedores e clientes;

A Gerenciamento do ciclo de vida de identidades e funcées
de acesso;

A Processos, incluindo funcées e responsabilidades,
estrutura organizacional e procedimentos administrativos;
entre outros.

Gerenciamento do ciclo de vida da identidade (ILM)

FEBRABAN
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O que séo recursos?

E o ciclo de vida completo da identidade e do acesso

para qualquer recurso . Ele abrange todos os aspectos do
gerenciamento de identidade e acesso (IAM) desde o
momento em que uma pessoa ingressa na empresa, até a
sua saida . Exemplo de ciclo de vida:

A Estabelecer uma nova identidade;

A Validar e autenticar a identidade;

A Registrar a identidade nos servicos;

A Gerenciar e atualizar o acesso conforme sua evolugao;

A Remover o acesso quando o relacionando se encerra.

Sao todos os sistemas tecnoldgicos que compdem a
infraestrutura de uma empresa, tais como:

A Aplicacdes;

A Bases de Dados;

A Sistemas Operacionais;

A Servicos Web;

A Equipamentos de Comunicacio;

A Fisico (Smartphone, Notebook, Crachd, entre outros).

O que sdo mecanismos de autenticacao?

A autenticacdo é usada para verificar e validar as
identidades antes de fornecer acesso a recursos e
redes digitais , exemplos:

A MFA (multifator);

A Senhae PIN;

A Tokens e Smartcard;
A SSO (Single Sign-On);
A Biometria.
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Gestéo de Identidades Controle de Acessos
Q {mﬂ' O .................. \/ .......... _h ....... e
. ) [ [ D
@ MM/YY —”
=R PP + | m
== Lpl 2% W f2 gl 5

L/"b\_l
A As identidades representam humanos , sistemas e, cada A As identidades sdo registradas nas aplicagdes e
vez mais, dispositivos. SErvicos.
A Os provedores de identidades, tais como agéncias A Os usuarios que acessam servicos e dados se
governamentais, grandes empresas e servicos de midias autenticam nos niveis apropriados com base no risco.

sociais estabelecem as identidades. , . )
A O acesso é autorizado com base na necessidade

A A confianca é estabelecida por meio da mistura de mutua e na medida em que a relagéo evolui
credenciais , contexto , historico e comportamento.

O gue mais eu preciso saber?

Reconciliacdo: E a terminologia do processo para a
administracdo das contas de usuario e recursos para manter

a integridade dos dados do IAM.

Autenticacdo: Autenticacdo confirma quem esta acessando e
autorizagdo determina o que este pode fazer.

. o ~ . por meio de aplicativos e plataformas, para garantir que o
€ 0 ponto de entrada para a administracdo automatizada de L . A ..

- . principio de ter o minimo de privilégios necessarios para
usuarios nos recursos de destino.

i o . . Certificacdo: E o processo de revisar o acesso do usuario,
@ Provisionamento: E a terminologia do processo em que o IAM @
desenvolver a funcéo / posicao seja cumprido.
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Usuario x ldentidade Digital x Acesso a Recursos

Usuario

ldentidade
Digital

Controle de acesso

aos recursos

Representa a pessoa que
necessita acessar sistemas,
servigos ou informagdes
para executar suas
atividades. A identificaco
adequada do usuario € 0
ponto de partida para
aplicar controles de
seguranca e garantir
rastreabilidade das acdes.

Representagéo eletronica
do usuario nos ambientes
da organizacéo. Inclui
credenciais e atributos
utilizados para autenticagéo
e autorizacdo. Uma gestéo
consistente da identidade
apoia a aplicagcéo de
politicas de acesso
baseadas em necessidade
operacional e reduz riscos
associados ao uso indevido
de credenciais.

Conjunto de mecanismos
que define quais recursos
cada identidade pode
acessar, de acordo com
fungdes e politicas internas.
Aplica principios como
minimo privilégio e
segregacao de fungdes.
Abrange sistemas
corporativos como SAP,
Salesforce, Office 365,
entre outros, estabelecendo
gue acessos sejam
compativeis com
responsabilidades e
reduzindo exposicdo a
riscos.
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A seguir é apresentado as principais diferencas entre os principais modelos de gerenciamento de identidade:

J Privileg Access Management

s CIAM

J Customer Identity Access Management

v

v

v

v

Modelo responsavel por identificar usuarios e aplicar controles de
acesso aos recursos , assegurando que apenas identidades autenticadas
e autorizadas possam acessar sistemas, aplicacoes e dados.

Modelo responsavel pela gestao e governanca do ciclo de vida das
identidades e seus acessos , estabelece que direitos sejam concedidos,
mantidos e revogados de forma adequada, rastreavel e conforme
requisitos regulatorios.

Modelo dedicado a protecao, controle e monitoramento de acessos
privilegiados , que representam maior risco ao ambiente por permitirem
acOes criticas ou administrativas.

Modelo voltado a gestao de identidades externas , como clientes,
usuarios finais e parceiros, com foco em escala, experiéncia digital e
privacidade, mantendo controles adequados de seguranca.

Fonte: https://www.netbr.com.br/solucoes/ciam-customer-identity-access-management/



https://www.netbr.com.br/solucoes/ciam-customer-identity-access-management/
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https://www.netbr.com.br/solucoes/ciam-customer-identity-access-management/
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Introducao

Segundo o CIS Controls, é necessario um processo e ferramentas para criar, atribuir, gerenciar e revogar credenciais de acesso e privilégios para contas
usuario, administrador e servigo para ativos e softwares corporativos.

Principais controles:

Ciclo de vida da
identidade

O Identity Lifecycle
Management (ILM) tem
como objetivo gerenciar
todo o processo de ciclo
de vida da identidade
digital para individuos
afiliados a uma
organizacao.

Modelos de controle
de acesso

Estruturas ou
abordagens utilizadas
para gerenciar 0 acesso
a recursos, sistemas ou
informagdes em
ambientes tecnologicos.

Mecanismos de
autenticacao

Os acessos aos
sistemas e aplicacdes
devem ser controlados

por um procedimento
seguro de entrada no
sistema (log-on).

Seguranga com contas
administrativas

Uso inapropriado de
privilégios de
administrador de
sistemas pode ser um
grande fator de
contribuicéo para falhas
ou violacdes de
sistemas, portanto, €
necessario aplicar
controle e restricoes.

Seguranca em senhas

Criar senhas de
gqualidade, que permitam
garantir aspectos de
protecdo da
Confidencialidade,
Disponibilidade e
Integridade das
informacoes.
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O gerenciamento do ciclo de vida da identidade € a base para a governanca de identidade , € uma governanca eficaz em escala requer a modernizagéo da
infraestrutura de gerenciamento do ciclo de vida da identidade para aplicativos. O Identity Lifecycle Management (ILM) tem como objetivo gerenciar todo o processo de

ciclo de vida da identidade digital para individuos afiliados a uma organizagao.

@ 1. Nova ldentidade @ 2. Comprovar
Estabelecer uma nova Gao___ - Comprovar que a pessoa
relagdo com uma por tras da identidade é
identidade verdadeira

2 3. Verificar
Remover o acesso quando ¢ Autenticar a identidade para
um relacionamento se o transacgodes futuras
encerra E%
v

@ 5. Gerenciar Acesso
Atualizar o acesso conforme

a evolucéo da relacao

Registrar a identidade nos
servicos com base no valor
da relacao

Abordagem recomendada para gerenciar credenciais de identidade atribuidas a funcionarios e terceiros.

Ferramentas que podem ser utilizadas em gestdo de identidades : Sailpoint, SAP, Salesforce, Oracle, CyberArk, entre outras.
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O gerenciamento do ciclo de vida da identidade € a base para a governanca de identidade , € uma governanca eficaz em escala requer a modernizacao da
infraestrutura de gerenciamento do ciclo de vida da identidade para aplicativos. O Identity Lifecycle Management (ILM) tem como objetivo gerenciar todo o processo de
ciclo de vida da identidade digital para individuos afiliados a uma organizagao.

A gestéo de identidades permite:

O registro e o monitoramento de  contas sdo componentes criticos das
operag0Oes de seguranca.

Excluir ou desabilitar quaisquer contas inativas ap4s um
periodo de 45 dias de inatividade, onde for suportado.

Restringir os privilégios de administrador a contas de
administrador dedicadas nos ativos corporativos.

Realizar andlises de contas de servico  para validar se todas as
contas ativas estao autorizadas em uma programacao recorrente, no
minimo trimestralmente ou com mais frequéncia.

Centralizar a gestdo de contas por meio de servi¢o de diretério ou de
identidade.

Ferramentas que podem ser utilizadas em gestdo de identidades : Sailpoint, SAP, Salesforce, Oracle, CyberArk, entre outras.
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Os modelos de controle de acesso sao estruturas ou abordagens utilizadas para gerenciar 0 acesso a recursos, sistemas ou informacdes em ambientes
tecnolégicos. Esses modelos séo projetados para garantir que apenas usuarios autorizados obtenham acesso aos recursos necessarios, de maneira que 0S acessos

estejam em conformidade com as politicas de seguranca da organizagao .

Modelos de
Controle de Acesso

ceseeseteeseae,

Controle de acesso baseado em funcao (RBAC)

O RBAC concede acesso com base nas necessidades do usuério de acordo com sua
posicdo. As funcdes e os privilégios associados sdo definidos e as permissdes s&do
atribuidas para controlar o acesso, 0 escopo das operacdes aprovadas e o tempo de
sessao.

Controle de acesso baseado em atributos (ABAC)

O controle de acesso baseado em atributos € uma solucdo de autorizacdo de usuario
que avalia os atributos ou caracteristicas dos usudrios, em vez de funcdes, para
determinar privilégios de acesso com base nas diretivas de seguranca de uma
organizacdo. Com o ABAC, as regras de acesso podem ser hiper granulares.

Controle de acesso discricionéario (DAC)

O controle de acesso discricionario concede ou restringe 0 acesso a um objeto de
acordo com a politica determinada pelo proprietario, grupo ou sujeitos de um objeto. O
DAC oferece aos usuarios controle total sobre seus recursos, tornando-o menos
restritivo do que outras opg¢des de controle de acesso.

Controle de Acesso Obrigatorio (MAC)

O controle de acesso obrigatério limita 0 acesso aos recursos de acordo com a
sensibilidade das informag6es e o0 nivel de permissdes dos usuéarios. Os administradores
definem critérios para MAC. A imposicao do MAC é tratada pelo sistema operacional ou
por um kernel de seguranca, que os usuarios ndo podem alterar.

Lista de controle de Acesso (ACL)

Uma lista de controle de acesso € uma tabela que lista as permiss@es associadas a um
recurso. Para cada usudrio, hd uma entrada que detalha os atributos de seguranca de
cada objeto. A ACL também avalia as atividades e se elas sédo permitidas pela rede. Os
sistemas de arquivos usam a ACL para filtrar e gerenciar o acesso a arquivos e diretérios
por meio do sistema operacional.
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Segundo a ISO 27002, os acessos aos sistemas e aplicagbes devem ser controlados por um procedimento seguro de entrada no sistema (log-on), por meio de
técnicas de autenticacdo adequadas para validar a identificacdo dos usuarios.

Biometria
MFA

Verificacdo de identidade usando recursos bioloégicos , como por
Método de verificacao de identidade, que exige exemplo, utilizando a digital ou escaneamento de rosto e retina.
gue os usuarios fornecam pelo menos um fator
de autenticacdo além de uma senha ou pelo
menos dois fatores de autenticagcdo em vez de

uma senha.

Token e Smartcard

Eﬁ Geragdo de um numero exclusivo chamado TOTP (PIN
avulso por tempo limitado) a cada 30 segundos . Se 0s
nameros coincidem, o sistema verifica que o usuario estd com
o dispositivo. O Smartcard é um hardware capaz de gerar e

é armazenar as chaves criptograficas , responsaveis por
liberar um acesso.

Senha e PIN

A senhas servem para autenticar um
usuario permitindo direito de acesso ao
ambiente desejado, a senha também
garante autenticidade e nao repudio da
acao realizada pelo usuéario.

Federacao

Permite que os usuarios se autentiquem

SSO (Single Sign-On) entre diferentes dominios e / ou empresas

por meio de tokens ou "assercdes”, sem
precisar expor senhas ou todos os atributos de
identidade.

Permite compatrtilhar alguns atributos entre
diferentes dominios / empresas.

Permite que os usuarios facam login uma vez usando
um Unico conjunto de credenciais e acessem varias
aplicacbes durante a mesma sessao.
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Seguranca com as Senhas

E NOSSA RESPONSABILIDADE criar senhas de qualidade, que permitam garantir
aspectos de protecédo da Confidencialidade, Disponibilidade e Integridade das

©) SICICIC

Além disso, é importante seguir as politicas estabelecidas para seguranca das senhas
de acesso ao ambiente interno e de clientes.

As boas praticas de seguranca sugerem que as senhas sigam os seguintes aspectos.

@)

Duplo Fator de Autenticacdo (MFA):  utilizar duplo fator de
autenticacao para logins seguros.

Tamanho minimo: utilizar senhas com a quantidade de
caracteres que compdem a senha, com no minimo 12
caracteres.

Complexidade: nivel de complexidade de uma senha
utilizando por exemplo, letras maiusculas, letras minasculas,
nameros e caracteres especiais (!,@,#,%,%, entre outros).

Armazenamento: nao salvar senhas em arquivos
desprotegidos locais ou na rede.

Historico: quantidade das ultimas senhas ndo permitidas para
reutilizacao.

Tempo de vida e Rotacionamento de Senhas:  periodo de
expiracdo ou troca das senhas, por exemplo, entre 60 - 90
dias.

©® © @
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Contas administrativas ou privilegiadas sdo um alvo especifico porque permitem que atacantes adicionem outras contas ou facam alteracbes em ativos que
podem torna-los mais vulneraveis a outros ataques. Segundo a ISO 27002, a concessao e uso de direitos de acesso privilegiado devem ser restritos e controlados.

AcCessos
Administrativos

Os direitos de acesso privilegiados , associados a cada sistema ou processo, por exemplo, sistema operacional,
sistemas de gerenciamento de banco de dados e cada aplicacdo, e de categorias de usuarios para 0s quais estes
necessitam ser concedido, devem ser identificados

Os direitos de acesso privilegiado devem ser concedidos a usuarios conforme a necessidade de uso e com base
em eventos alinhados com a politica de controle de acesso, baseado nos requisitos minimos para sua funcao

Os direitos de acesso privilegiados devem ser atribuidos a um ID de usuario diferente daqueles usados nas

atividades normais do negdocio . As atividades normais do negdcio ndo devem ser desempenhadas usando contas
privilegiadas

Utilizar cofre de senhas para os acessos privilegiados . Um cofre de senha (as vezes chamado de gerenciador de
senha ou armario de senha) é um espaco criptografado usado para armazenar dados, como senhas e credenciais de
login (as informacdes usadas para acessar aplicativos e contas digitais), documentos, imagens e outras informagdes
confidenciais em um local digital protegido
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Politica de Controle de Acesso

Segundo a ISO 27002, a politica de controle de acesso deve ser estabelecida, documentada e analisada criticamente , baseada nos requisitos de seguranca da
informacao e dos negdcios. A politica deve incluir as seguintes consideracdes:

H

Aspectos Gerais

A Diretrizes para requisitos de seguranca de
aplicagBes de negdcios individuais;

A Diretrizes para gerenciamento de direitos de
acesso em um ambiente distribuido e
conectado a rede que reconhece todos os
tipos de conexdes disponiveis;

Diretrizes para requisitos para autorizacao
formal de pedidos de acesso;

Diretrizes para requisitos para andlise critica
periédica de direitos de acesso;

Diretrizes para
acesso;

remocdo de direitos de

Diretrizes para regras para O acesso
privilegiado; entre outros.

H

e ———

Identificacdo dos repositdrios de identidade;

Definicdo da estrutura de identidade digital;

Identificacdo da origem da informacdo e
fontes autorizadas;

Definir a arquitetura detalhada da solucdo de
gestao de identidades;

As regras para definicho da matriz SoD
(Segregacédo de Funcgdes);

Integracdo das

aplicativos;

fungbes com IDM e

Tecnologias para gestdo de identidades
comuns e administrativas;

Integracdo com aplicativos externos;

A Definir conectores (unidirecional ou
bidirecional) com aplicativos, entre outros.
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Para apoiar no entendimento e implementacdo de toda a metodologia apresentada neste material, a seguir sdo apresentados as normas e
frameworks de referéncia no tema:

Frameworks Padrao Utilizados

INTERNATIONAL 1SO/IEC >
STANDARD z 7’:.ru 2z <EIS ot Socurity” (© as controls

NORMA ABNT NBR
BRASILEIRA ISO/IEC

27701 Controles CIS

D SS Versao8
»
A COMPLIANT

National Institute of
Standards and Technology

Versdo corrigida
11.02.2020

Técnicas de seguranca —
Extensdao da ABNT NBR ISO/IEC 27001 e
ABNT NBR ISO/IEC 27002 para gestao da
privacidade da informacdao — Requisitos e
diretrizes

S ABNT NG ISOMEC 27002 fot prvacy nformaton mansgement

Requirements and guidelines

Conformidade : Dado o uso extensivo de padres amplamente aceitos pela industria, a gestdo de identidades e controle de acesso devem ser alinhadas com
alguns dos requisitos de conformidade mais exigentes, permitindo estimar o nivel de conformidade com PCI-DSS, ISO, Bacen 4.893, NIST, entre outros.
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Agora que aprendemos sobre as atividades relacionadas ao processo de gestdao de identidades, relembre os principais termos e conceitos
apresentados neste material:

® © O

[

Ciclo de vida da identidade : base para a governanca de identidade, e uma governanca eficaz em escala requer a modernizacdo da infraestrutura de
gerenciamento do ciclo de vida da identidade para aplicativos. O ldentity Lifecycle Management (ILM) tem como objetivo gerenciar todo o processo de
ciclo de vida da identidade digital para individuos afiliados a uma organizacgéo.

Modelos de controle de acesso : séo estruturas ou abordagens utilizadas para gerenciar 0 acesso a recursos, sistemas ou informacdes em ambientes
tecnologicos. Esses modelos séo projetados para garantir que apenas usuarios autorizados obtenham acesso aos recursos necessarios, de maneira que
0s acessos estejam em conformidade com as politicas de seguranca da organizacao, exemplos: RBAC, ABAC, DAC, MAC e ACL.

Mecanismo de autenticagcdo : mecanismo usado para identificar um usuario por meio da associacdo de uma solicitagdo de entrada a um conjunto de
credenciais de identificacdo Exemplo: MFA, Token, Biometria, entre outros.

Senhas seguras : Criar senhas de qualidade, que permitam garantir aspectos de protecdo da Confidencialidade, Disponibilidade e Integridade das
informacdes.
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