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Introdução
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Ações preventivas conjuntas

Á Guia de boas práticas de segurança da informação para prestadores de serviço do sistema financeiro

Á Sessões/workshops de conscientização

Á Métodos e boas práticas de gestão de risco em terceiros 

Á Assessment Compartilhado

Motivadores para o desenvolvimento do Guia

Á Importância da segurança cibernética para os terceiros

Á Ampla gama de frameworks disponíveis

Á Grande quantidade de assessments de diferentes contratantes

Á Conscientizar sobre os temas abordados nos assessments

Squad  de Padronização
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Guia de Boas Práticas

Á 20 Módulos 

Á Espírito de colaboração e melhores esforços.

Á Iniciativa que faça sentido para os bancos e que seja incorporado 

nos processos já existentes.

Á Não é mandatório ou regulatório.

V Desenvolvimento Seguro

V Teste de Invasão

V Gestão de Vulnerabilidades

V Gestão de Incidentes

V Privacidade

V Proteção de Dados

V Gestão de Identidades

V Continuidade de Negócios

V Segurança Física

V Conscientização e Treinamentos

V Cloud Security

V Monitoramento

V Gestão de Provedor de Serviço

V Gestão de Registros e Auditoria

V Fábricas de cartão

V Inteligência Artificial

V Proteção de APIs

V Zero Trust

V Gerenciamento de acesso privilegiado (PAM)

Novos módulos (2026)

V Prevenção à Fraudes e Lavagem de Dinheiro
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Benefícios:

Aprimorar a postura de segurança

Visibilidade dos relacionamentos com terceiros

Mitigar riscos de segurança

Redução de potenciais interrupção dos negócios

Aprimorar a gestão de riscos de segurança 

Fornecedores realizam e 

suportam processos e 

atividades importantes às 

Instituições.

Fornecedores que, nem 

sempre, possuem o mesmo 

nível de segurança e 

controles internos.

Risco relacionado a 

quarteirização de 

serviços

Alto volume de terceiros 

operando pelas Instituições. 

Além disso, ao longo do 

tempo, manter uma gestão 

adequada se torna um 

grande desafio, assim como 

monitorar os terceiros ao 

longo do relacionamento.

Principais desafios e 

preocupações:

Os terceiros são uma parte importante do sucesso de um negócio. Organizações de todos os portes estão recorrendo cada vez mais a terceiros por sua 

inovação, seu crescimento e sua transformação digital. Contudo,  trabalhar  com  terceiros  pode  introduzir  riscos  ao negócio , principalmente se eles 

tiverem acesso a dados confidenciais/sensíveis, poderão ser um risco à segurança. A gestão  de riscos  de terceiros  permite  as organizações  

identificar  e gerenciar  riscos  na cadeia  de suprimentos . Dessa forma,  é possível  que as organizações  tomem  decisões  informadas  sobre  os 

riscos  e reduzam  os riscos  apresentados  pelos  fornecedores  a um nível  aceitável .

Instituição

Fornecedores são alvos de 

fraudadores para o roubo 

de informações e tentativas 

de intrusão (incidentes 

cibernéticos).

Terceiros e Prestadores de Serviços

Contexto - TPRM (Third Party Risk Management)
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Desenvolvimento 

Seguro de Software

Módulo: 
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PCI DSS 4.0.1 ISO 27002:2022 CIS Controls v8.1 ISO 27701:2025 NIST CSF 2.0 

Requisitos ï Desenvolvimento Seguro de Software

Este material foi elaborado de acordo com as diretrizes do Guia de Desenvolvimento do OWASP, bem como foram considerados os requisitos  de segurança da 
informação  relacionados ao tema de acordo com as normas e frameworks  apresentado abaixo:

Å 6.1 Os processos e 

mecanismos para desenvolver e 

manter sistemas e softwares 

seguros são definidos e 

compreendidos.

Å 6.2 Software sob medida é 

desenvolvido com segurança.

Å 6.3 Vulnerabilidades são 

identificadas e tratadas.

Å 6.4 Aplicações web públicas são 

protegidas contra ataques.

Å 6.5 Mudanças são gerenciadas 

com segurança.

Å8.25 Ciclo de vida de 

desenvolvimento seguro

Å 8.26 Requisitos de segurança 

do aplicativo

Å 8.27 Arquitetura de sistema 

segura e princípios de 

engenharia

Å 8.28 Codificação segura

Å 8.29 Testes de segurança em 

desenvolvimento e aceitação

Å 8.30 Desenvolvimento 

terceirizado

Å 8.31 Separação dos ambientes 

de desenvolvimento, teste e 

produção

Å 16.1 Estabelecer e manter um 

processo seguro de 

desenvolvimento de aplicações

Å 16.8 Separar sistemas de 

produção e não produção

Å 16.9 Treinar desenvolvedores 

em conceitos de segurança de 

aplicações e codificação segura

Å 16.10 Aplicar princípios de 

design seguro em arquiteturas 

de aplicações

Å 16.12 Implementar verificações 

de segurança em nível de 

código

Å 16.14 Conduzir aplicações de 

modelagem de ameaças

Å 6.11.1.1 Análise e especificação 

dos requisitos de segurança da 

informação

Å 6.11.2.1 Política de 

desenvolvimento seguro

Å 6.11.2.5 Princípios para projetar 

sistemas seguros

Å 6.11.2.6 Ambiente seguro para 

desenvolvimento

Å 6.11.2.7 Desenvolvimento 

terceirizado

Å 6.11.2.8 Teste de segurança do 

sistema

Å PR.PS-01: Práticas de 

gerenciamento de configuração 

são definidas e aplicadas

Å PR.PS-02: Software é mantido, 

substituído e removido 

comensurado com o risco

Å PR.PS-05: Instalação e 

execução de software não 

autorizado é prevenido

Å PR.PS-06: As práticas seguras 

de desenvolvimento de software 

são integradas e seu 

desempenho é monitorado 

durante todo o ciclo de vida de 

desenvolvimento de software
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Sumário
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Sumário

Ciclo de Vida Seguro de Desenvolvimento de Software (SSDLC) e suas etapas

Casos Reais de Exposição e Vazamento de Dados

Contexto Cibernético1

2

3

4

5

6

7

Frameworks e Normas de Referência

Relembrando os principais termos e conceitos

Requisitos relacionados ao Desenvolvimento Seguro

OWASP Top 10 Web Application Security Risks
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11

Contexto Cibernético
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Casos Reais 

Vazamento 

de dados

Netshoes

Colaborou com 

os órgãos 

responsáveis

Multa de R$ 

500.000,00

Vazamento de 

dados de 2,5 

milhões de 

usuários

SENACON

Cambridge 

Analytica

Multa de 

R$6.600.000,00

Facebook

Não colaborou 

com os órgãos 

responsáveis

Multa de R$ 

1.500.000,00

Vazamento de 

dados chave de 

criptografia

Cyrela

Fins de 

publicitários

Indenização de 

R$10.000,00

Danos morais 

presumido

Outros órgãos além da ANPD estão atuando em 

casos dessa natureza, como PROCON, SENACON, 

MINISTÉRIOS PÚBLICOS, ASSOCIAÇÕES e 

PODER JUDICIÁRIO.
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OWASP Top 10 Web 

Application  Security 

Risks
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Visão Geral - OWASP Top 10 

Os ataques  cibernéticos  tem como objetivo 

controlar , interromper  ou destruir  um ambiente  

tecnológico , estes utilizados pelas organizações para 

processar e armazenar dados. Estas ameaças também 

visam a interceptação  ou roubo  de informações  

privilegiadas , danificando desta forma a segurança do 

ambiente tecnológico e impactando os pilares da 

Segurança da Informação, ou seja, a integridade, 

disponibilidade e confidencialidade. 

Neste sentido, o OWASP Top 10 Web Application  

Security  Risks  elenca os 10 principais  riscos  de 

segurança  de aplicativos  da web.

Hacker

Informação 

Privilegiada

Ambiente 

Tecnológico

VulnerabilidadeVulnerabilidade

Exemplos de Ataques Cibernéticos

Alvos

Pessoa TerceiroEmpresa Fábrica

Auto Run Worm

Backdoor Trojan

Man in the Middle

Adv. Persistent Threat

Browser Hijacker

Brute Force Attack Denial of Service

Fake Antivirus Malware

Keylogging

Phishing Emails

Ransomware

Social Engineering
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OWASP Top 10 Web Application  Security Risks

Riscos Cibernéticos de aplicativos WEB

A01:2025 Broken  Access  Control

O controle de acesso aplica a política de forma que os usuários não possam agir fora das permissões destinadas a eles. Falhas 

geralmente levam à divulgação não autorizada de informações, modificação ou destruição de todos os dados, ou à execução de 

uma função empresarial além dos limites do usuário. 

A02:2025 Security  Misconfiguration

A má configuração de segurança ocorre quando um sistema, aplicativo ou serviço em nuvem é configurado incorretamente do ponto 

de vista de segurança, criando vulnerabilidades.

A03:2025 Software  Supply  Chain  Failures

Falhas na cadeia de suprimentos de software são quebras ou outros comprometimentos no processo de construção, distribuição ou 

atualização de software. Elas são frequentemente causadas por vulnerabilidades ou alterações maliciosas em código de terceiros, 

ferramentas ou outras dependências das quais o sistema depende. 
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OWASP Top 10 Web Application  Security Risks

A04:2025 Criptographic  Failures

De modo geral, todos os dados em trânsito devem ser criptografados na camada de transporte (camada 4 do modelo OSI), mas é 

importante determinar quais dados precisam de criptografia em repouso, assim como quais dados necessitam de criptografia extra 

em trânsito (na camada de aplicação, camada 7 do modelo OSI), especialmente se esses dados estiverem sujeitos a leis de 

privacidade, como o Regulamento Geral sobre a Proteção de Dados (GDPR) da UE, ou regulamentações como o Padrão de 

Segurança de Dados para a Indústria de Cartões de Pagamento (PCI DSS). 

A05:2025 Injection

Uma vulnerabilidade de injeção é uma falha em uma aplicação que permite que entradas de usuários não confiáveis sejam enviadas 

para um interpretador (por exemplo, um navegador, banco de dados, linha de comando) e faz com que o interpretador execute 

partes dessa entrada como comandos. 

A06:2025 Insecure  Design

Design inseguro é uma categoria ampla que representa diferentes fraquezas, mas não necessariamente é a origem de todas as 

outras categorias de risco do Top Ten. Um design seguro ainda pode apresentar defeitos de implementação que levam a 

vulnerabilidades exploráveis.

Riscos Cibernéticos de aplicativos WEB
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OWASP Top 10 Web Application  Security Risks

A07:2025 Authentication  Failures

Uma vulnerabilidade de autenticação ocorre quando um atacante consegue enganar o sistema para reconhecer um usuário inválido 

ou incorreto como legítimo. Isso pode acontecer se a aplicação permitir ataques automatizados, como credential stuffing; ataques de 

força bruta; aceitar senhas padrão, fracas ou conhecidas; permitir criação de contas com credenciais já vazadas; usar processos 

fracos de recuperação de senha; armazenar senhas em texto simples; não implementar autenticação multifator; reutilizar o mesmo 

token de sessão após login entre outros. 

A08:2025 Software  and Data Integrity  Failures

Falhas na integridade de software e dados estão relacionadas a códigos e infraestruturas que não protegem contra o tratamento de 

códigos ou dados inválidos ou não confiáveis como se fossem legítimos e válidos. Além disso, muitas aplicações possuem 

funcionalidade de autoatualização, onde atualizações são baixadas sem verificação adequada de integridade e aplicadas ao 

software previamente confiável, possibilitando que atacantes distribuam suas próprias atualizações maliciosas para todas as 

instalações. 

A09:2025 Security  Logging  and Alerting  Failures

Sem registro e monitoramento, ataques e violações não podem ser detectados, e sem alertas é muito difícil responder rápida e 

efetivamente durante um incidente de segurança. A falta de registros adequados, monitoramento contínuo, detecção e alertas para 

iniciar respostas ativas pode ocorrer a qualquer momento. 

Riscos Cibernéticos de aplicativos WEB
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OWASP Top 10 Web Application  Security Risks

A10:2025 Mishandling  of  Excepcional  Conditions

O manuseio inadequado de condições excepcionais em software ocorre quando os programas falham em prevenir, detectar e 

responder a situações incomuns e imprevisíveis, o que pode causar falhas, comportamentos inesperados e, às vezes, 

vulnerabilidade. 

Riscos Cibernéticos de aplicativos WEB



19

19

Desenvolvimento 

Seguro
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De acordo com o OWASP¹, com o crescente  número  e sofisticação  de explorações  contra  aplicativos  ou sistemas,  é recomendável  que as organizações  

adotem  o Ciclo  de Vida Seguro  de Desenvolvimento  de Software , ou do inglês, Secure Software Development Lifecycle (SSDLC). 

Essa estrutura é destinada ao desenvolvimento de software seguro. Em outras palavras é um conjunto  de processos  e atividades  que as organizações seguem para 

garantir que seu software  seja desenvolvido  focado na segurança .

O objetivo do SSDLC é identificar  e mitigar  potenciais  vulnerabilidades  e ameaças  de segurança  no processo  de desenvolvimento  de software , para que o 

produto final seja o mais seguro possível. O SSDLC é composto pelas seguintes etapas, conforme demonstrado na representação a seguir. 

1. Planejamento 

5.  Teste de Integração

6. Manutenção

4 Implementação

3.  Design

2. Análise

Código

Design

Plano

Implantar

Manutenção

T
e
s
te

Visão Geral

¹ A Fundação OWASP® trabalha para melhorar a segurança do software através 

de seus projetos de software de código aberto
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A seguir são apresentadas alguns benefícios que a estrutura pode oferecer:

Quais são os benefícios do SSDLC?

Aprimorar a segurança 

e minimizar os riscos 

cibernéticos

Aumento da qualidade 

do software Redução dos custos 

de desenvolvimento 

e produção

Atender as normas, 

frameworks e 

reguladores no tema 

de segurança

Mitigar as 

vulnerabilidades 

cibernéticas

Secure Software 

Development 

Lifecycle (SSDLC)
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Preparação da Organização 

Algumas maneiras de preparar a organização para o desenvolvimento seguro de software incluem:

Ter uma política clara que 

descreva as expectativas e 

os requisitos para o 

desenvolvimento de 

software seguro pode ajudar 

a garantir que todos os 

membros da equipe entendam 

a importância da segurança e 

estejam cientes das etapas 

específicas que precisam 

tomar para garantir a 

segurança do software .

Política de Desenvolvimento 

Seguro

Fornecer treinamentos e 

recursos aos membros da 

equipe sobre as melhores 

práticas de desenvolvimento 

de software seguro pode 

ajudar a garantir que eles 

sejam capazes de desenvolver 

softwares seguros. Isso pode 

incluir o fornecimento  de 

treinamento  sobre práticas 

de codificação seguras, 

modelagem de ameaças e 

outros tópicos relevantes .

Garantir que o ambiente  de 

desenvolvimento  seja seguro 

e segregado  dos demais 

ambientes pode ajudar a 

prevenir violações de 

segurança durante o processo 

de desenvolvimento. Isto pode 

incluir a implementação de 

controles como controles de 

acesso e gerenciamento de 

vulnerabilidades.

Ter um processo seguro de 

gerenciamento  de mudanças  

implementado pode ajudar a 

garantir que todas as 

alterações no software 

sejam revisadas e aprovadas 

pelas partes apropriadas 

antes de serem 

implementadas . Isso pode 

ajudar a evitar que alterações 

não aprovadas possam 

introduzir vulnerabilidades 

no software.

Treinamentos e Recursos
Ambientes Segregados e 

Controlados
Gestão de Mudanças
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Planejamento e Análise

Os requisitos de segurança são declarações de 

funcionalidade  de segurança que garantem que 

as diferentes propriedades de segurança de 

uma aplicação de software sejam atendidas . 

Os requisitos de segurança definem novos 

recursos  ou acréscimos  aos recursos existentes 

para resolver um problema de segurança  

específico ou eliminar potenciais 

vulnerabilidades.

Os requisitos vêm de várias fontes, sendo três 

comuns :

Nota : A OWASP fornece projetos que auxiliam na identificação de requisitos de segurança para proteção dos serviços e dados da aplicação. O Padrão de Verificação de 

Segurança de Aplicativos fornece uma lista de requisitos para desenvolvimento seguro e isso pode ser usado como ponto de partida para os requisitos de segurança. 

Além disso, o Mobile Application Security fornece um conjunto semelhante de requisitos de segurança padrão para aplicativos móveis.

Práticas  e defeitos  de codificação comuns  e dados  históricos  

que conduzem a vulnerabilidades de segurança da informação

Requisitos regulamentares  e estatutários

Requisitos  relacionados ao software  que especificam objetivos  e expectativas para proteger o 

serviço e os dados  no centro da aplicação

https://owasp.org/www-project-application-security-verification-standard/
https://owasp.org/www-project-application-security-verification-standard/
https://mas.owasp.org/
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Cenário de Baixa  Maturidade :

O aplicativo/código possui uma API unificada para consulta de 

dados. Os usuários do sistema serão funcionários do cliente. O 

aplicativo precisa ser acessível pela internet. A natureza dos 

dados acessados, os tempos de retenção, o método de 

transporte e os métodos de comunicação de back-end não são 

considerados.

Exemplos de práticas de maturidade 

ï Planejamento e Análise

Cenário de Alta  Maturidade : 

O desenvolvedor usa um SSDLC maduro, as equipes de 

engenharia recebem treinamento de segurança e uma lista 

detalhada de requisitos foi desenhada e verificada pelo cliente.
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Design - Modelagem de Ameaças

A modelagem  de ameaças  é uma abordagem  estruturada  para identificar  e priorizar  ameaças  potenciais  a um sistema . Avaliar ameaças 

durante a fase de design do desenvolvimento pode economizar recursos significativos, se durante uma fase posterior do código for necessária a 

restruturação  para incluir mitigações  de riscos .

Documentar como os dados fluem através de 

um sistema para identificar onde o sistema 

pode ser atacado

Identificar o maior número possível de 

ameaças potenciais ao sistema

Um documento de modelo de ameaça é um registro do processo de modelagem de ameaça e geralmente inclui:

Uma descrição/design/modelo do que o 

preocupa

Remediação/ações a serem tomadas para 

cada ameaça

Uma lista de suposições que podem ser 

verificadas ou desafiadas no futuro à medida 

que o cenário de ameaças muda

Formas de validação do modelo e das 

ameaças, e verificação do sucesso das ações 

tomadas

Sugerir controles de segurança que podem ser 

implementados para reduzir a probabilidade ou 

o impacto de uma ameaça potencial

Resultados das atividades 

de modelagem de ameaças
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Exemplos de práticas de maturidade 

ï Modelagem de Ameaças

Cenário de Baixa  Maturidade :

Seguindo requisitos vagos de recursos, o design inclui 

armazenar dados em cache em um banco de dados local não 

criptografado, utilizando senha fraca. Além disso, não foi 

realizado verificação quanto a segurança das bibliotecas para 

o desenvolvimento do código.

Cenário de Alta  Maturidade : 

Com base em um modelo de ameaça detalhado definido e 

atualizado por meio de código, a equipe decide sobre: Os 

caches criptografados locais precisam expirar e serem limpos 

automaticamente, canais de comunicação criptografados e 

autenticados, bibliotecas seguras, entre outros.



27

Implementação - Introdução

A implementação  concentra -se nos  processos  e atividades  relacionados  a como  a organização  constrói  e implanta  componentes  de 

softwares,  bem como  a mitigação  das falhas/vulnerabilidades  relacionados . As atividades de implementação possuem maior impacto na 

rotina dos desenvolvedores, e um objetivo importante da implementação é fornecer  software  que funcione  de maneira  confiável  e com  o 

mínimo  de vulnerabilidades  possíveis .

A implementação deve incluir práticas de segurança como: I. Construção  segura ; II. Implantação  segura ; e III. Gerenciamento  de 

vulnerabilidades .

Grande parte das competências de 

implementação advém da 

experiência , e ter em conta o que fazer 

e o que não fazer no desenvolvimento 

seguro é, por si só, uma atividade de 

conhecimento importante.

A implementação utilizará um 

método seguro de controle e 

armazenamento de código -fonte 

para atender aos requisitos de 

segurança do projeto . A equipe de 

desenvolvimento consultará a 

documentação suporte  que contém 

as melhores práticas, utilização 

bibliotecas seguras  sempre que 

possível, além de verificar  e rastrear  

dependências  externas .

A implementação é onde a 

aplicação/sistema começa a tomar 

forma ; o código -fonte é escrito e os 

testes são criados . A implementação 

do aplicativo segue um ciclo de vida 

de desenvolvimento seguro , com 

segurança integrada desde o início.
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Exemplos de práticas de maturidade 

ï Implementação

Cenário de Baixa  Maturidade :

A equipe usa bibliotecas GraphQL prontas para uso, mas as 

versões não são verificadas usando a Auditoria NPM.

Cenário de Alta  Maturidade : 

Os membros da equipe têm acesso a documentação 

abrangente e a uma biblioteca de trechos de código que 

podem usar para acelerar o desenvolvimento. Os testes 

executam um conjunto abrangente de testes, incluindo testes 

de segurança, testes de aceitação de serviço, bem como 

testes de regressão.
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Implementação - Práticas de Codificação Segura

Exemplos de Práticas de Codificação Segura

O Go-SCP fornece exemplos e recomendações  para ajudar os 

programadores a evitar erros e armadilhas comuns, incluindo 

exemplos de código em Go que fornecem orientações práticas 

sobre a implementação das recomendações , por exemplo:

Å Redução da superfície de ataque; 

Å Princípio do menor privilégio e minimização de dados;

Å Codificação de saída de higienização de dados;

Å Autenticação e gerenciamento de senhas;

ÅGerenciamento de sessão;

Å Controle de acesso;

Å Práticas criptográficas;

Å Tratamento e registro de erros; 

Å Realizar uma análise dos erros de programação mais 

comuns e documentar se estes foram mitigados;

Å Entre outros. 

Como utilizar?

ÅO público principal do Guia de práticas de codificação Go 

Secure são os desenvolvedores, especialmente aqueles com 

experiência anterior em outras linguagens de programação.

Å Baixe o documento Go-SCP em um dos formatos: PDF, ePub, 

DocX e MOBI. Consulte o capítulo do tópico específico e use 

os exemplos de trechos de código Go para obter orientação 

prática sobre codificação segura.

Porque utilizar?

Å As equipes de desenvolvimento geralmente precisam de 

ajuda e suporte para obter a segurança certa para aplicativos 

da Web, e parte dessa ajuda vem de diretrizes e práticas 

recomendadas de codificação segura . Go-SCP fornece 

esta orientação para uma ampla variedade de tópicos de 

codificação segura, além de fornecer exemplos práticos de 

código para cada prática de codificação.

Introdução

O OWASP Go Secure Coding Practices (Go-SCP) é um 

conjunto  de práticas  de codificação  segura  de software 

para a linguagem de programação Go. O documento 

publicado pode ser baixado em vários formatos no repositório 

do GitHub.
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Testes de Segurança

Novos sistemas, atualizações e novas versões devem ser 

exaustivamente  testados  e verificados  durante  os 

processos  de desenvolvimento . Os testes podem ser 

realizados de várias maneiras e dependem muito da 

natureza  do software , da cadência  da organização e dos 

requisitos  regulamentares , entre outros elementos 

relevantes. Podem ser realizados testes de SAST (Teste de 

Aplicação Estático), DAST (Teste de Aplicação Dinâmico) e 

IAST (Teste de Aplicação Interativo).

Observação : Na representação ao lado é possível entender 

as particularidades de cada tipo de teste, bem como alguns 

exemplos de ferramentas de mercado que podem ser 

considerados para a orquestração dos testes. 

SAST

Permite que os 

desenvolvedores 

encontrem 

vulnerabilidades de 

segurança no código -

fonte do aplicativo no início 

do ciclo de vida de 

desenvolvimento de 

software e garante a 

conformidade com as 

diretrizes e padrões de 

codificação  segura . 

IAST

Criado para suprir as 

deficiências do SAST e do 

DAST combinando 

elementos de ambas as 

abordagens. O IAST coloca 

um agente dentro de um 

aplicativo e realiza toda a 

sua análise no aplicativo 

em tempo real  e em 

qualquer lugar no processo 

de desenvolvimento. 

DAST

Pode encontrar  

vulnerabilidades  e 

fraquezas de segurança  

em um aplicativo em 

execução utilizando 

técnicas de injeção de 

falhas em um aplicativo , 

além destacar problemas de 

tempo de execução que não 

podem ser identificados 

pela análise estática.

Exemplos de ferramentas para testes de segurança: SonarQube, Veracode, Zed Attack Proxy, BurpSuite, Contrast, Synopsys; entre outras 

ferramentas.
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Exemplos de práticas de maturidade 

ï Teste de Segurança

Cenário de Baixa  Maturidade :

A empresa implantou o sistema em produção sem testes. Logo 

depois, os pentests de rotina do cliente descobriram falhas 

profundas no acesso a dados e serviços de back-end. O 

esforço de remediação foi significativo.

Cenário de Alta  Maturidade : 

Os recursos do aplicativo receberam testes automatizados 

dinâmicos quando cada um atingiu o preparo, uma equipe de 

controle de qualidade treinada validou os requisitos de 

negócios que envolviam verificações de segurança. Uma 

equipe de segurança realizou um pentest adequado e deu um 

aval.
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Manutenção

Neste estágio,  o sistema  e seus  recursos  já devem  estar  adequadamente  projetados,  escritos  e testados  (conforme observamos nas 

etapas anteriores do SSDLC). Na etapa de manutenção, a equipe corrige  bugs,  soluciona  problemas  do cliente  e gerencia  as alterações  do 

software . Além disso, a equipe monitora  a performance  geral  do sistema,  a segurança  e a experiência  do usuário  para identificar  novas  

formas  de melhorar  o software  existente. A seguir são apresentadas exemplos de atividades que fazem parte da etapa de manutenção: 

Monitoramento de 

Ameaças

Por meio de uma solução de 

SIEM (Security Information and 

Event Management) que realiza 

a coleta, monitoramento e 

correlacionamento dos 

eventos para detectar e 

alertar ameaças cibernéticas. 

Gestão de 

Vulnerabilidades

Informações  sobre 

vulnerabilidades  técnicas dos 

sistemas de informação em 

uso, devem ser obtidas em 

tempo hábil , com a exposição 

da organização a estas 

vulnerabilidades avaliadas e 

tomadas as medidas 

apropriadas para lidar com os 

riscos associados. 

Atualizações do sistema por 

meio da gestão automatizada 

de patches , bem como 

aplicação de configurações  

seguras , por exemplo, 

baselines CIS. 

Patches de Segurança

Assegurar um enfoque 

consistente e efetivo para 

gerenciar  os incidentes de 

segurança  da informação, 

incluindo atividades para 

identificar , avaliar , priorizar , 

responder , comunicar  

incidentes cibernéticos . 

Gestão de Incidentes

Slide 58 Slide 77Slide 311
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Exemplos de práticas de maturidade 

ï Manutenção

Cenário de Baixa  Maturidade :

Não há segregação de ambientes, ou seja, no mesmo 

ambiente é realizado o desenvolvimento, testes de segurança 

e publicação do código. Além disso, não são aplicadas 

configurações de segurança de acordo com baselines de 

segurança, por exemplo, CIS. Não é realizado a coleta e 

monitoramento dos registros de atividades (logs), desta forma, 

incidentes não são detectados e tratados em tempo hábil.

Cenário de Alta  Maturidade : 

O sistema ao migrar do ambientes de controle de qualidade 

para a produção, aplica a configuração segura a todos os 

componentes, por exemplo, baselines de segurança. O registro 

em log de todos os componentes é agregado em SIEM e os 

alertas que são gerados são correlacionados com demais logs 

do ambiente. São realizados exercícios e simulações de 

incidentes para aperfeiçoamento dos processos internos.
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Considerações Finais
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Frameworks e Normas de Referência

Para apoiar no entendimento e implementação de toda a metodologia apresentada neste material, a seguir são apresentados as normas e 

frameworks de referência no tema:

Frameworks Padrão Utilizados
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Relembrando os principais conceitos

Agora que aprendemos sobre as atividades relacionadas ao processo de desenvolvimento seguro de software, relembre os principais termos e 

conceitos apresentados neste material:

SSDLC: ciclo de Vida Seguro de Desenvolvimento de Software, ou do inglês, Secure Software Development Lifecycle (SSDLC). 

Etapas do SSDLC : 1 Planejamento; 2 Análise; 3 Design; 4 Implementação; 5 Testes; e 6 Manutenção 

OWASP Top 10 Web Application  Security  Risks : elenca os 10 principais riscos de segurança de aplicativos da web.

A modelagem  de ameaças : é uma abordagem estruturada para identificar e priorizar ameaças potenciais a um sistema. Avaliar ameaças durante a fase 

de design do desenvolvimento pode economizar recursos significativos, se durante uma fase posterior do código for necessária a restruturação para incluir 

mitigações de riscos.

Testes  de segurança : podem ser realizados testes de SAST (Teste de Aplicação Estático), DAST (Teste de Aplicação Dinâmico) e IAST (Teste de 
Aplicação Interativo).
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Módulo: Teste de Invasão
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PCI DSS 4.01 CIS Controls 8.1 ISO 27002:2022 ISO 27701:2019 NIST CSF 2.0 

Requisitos ï Teste de Invasão
Este material foi elaborado de acordo com as diretrizes do PCI DSS, CIS Controls, ISO e NIST bem como foram considerados os requisitos  de segurança da informação  
relacionados ao tema de acordo com as normas e frameworks  apresentado abaixo:

Å 18.1 Estabelecer e manter um 

programa de teste de invasão

Å 18.2 Realizar testes de invasão 

externos periódicos

Å 18.3 Corrigir as descobertas do 

teste de invasão

Å 18.4 Validar as Medidas de 

Segurança

Å 18.5 Realizar testes de invasão 

internos periódicos

Å 8.29 Testes de segurança em 

desenvolvimento e aceitação.

Å 11.1 Processos e mecanismos 

para testar regularmente a 

segurança de sistemas e redes 

são definidos e compreendidos.

Å 11.3 Vulnerabilidades externas 

e internas são regularmente 

identificadas, priorizadas e 

tratadas.

Å 11.4 Testes de penetração 

externos e internos são 

realizados regularmente e 

vulnerabilidades exploráveis e 

fragilidades de segurança são 

corrigidas.

Å 6.11.2.8 Teste de segurança do 

sistema

Å ID.IM-02: As melhorias são 

identificadas a partir de testes e 

exercícios de segurança, 

incluindo aqueles feitos em 

coordenação com fornecedores 

e terceiros relevantes
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Os testes de invasão 

podem fornecer 

percepções valiosas e

objetivas sobre a 

existência de 

vulnerabilidades em 

ativos corporativos 

tecnológicos .

Testar, pelo menos uma 

vez ao ano, o 

funcionamento correto 

das estratégias de 

defesas  da empresa.

Testar se a empresa 

construiu as defesas 

certas  em primeiro 

lugar.

Demonstrar, de forma 

realista, a dinâmica de 

um ataque . Geralmente 

para convencer

os tomadores  de 

decisão  das fraquezas 

da empresa.

Podem revelar  as 

fraquezas  do

processo, como gestão  

de configuração ou 

treinamento  do usuário 

final incompletos

ou inconsistentes .

De acordo com o CIS Controls, uma postura defensiva bem-sucedida requer um programa abrangente de políticas e governança eficazes, fortes defesas técnicas, 

combinadas com a ação apropriada das pessoas. No entanto, raramente é perfeito. Em um ambiente complexo onde a tecnologia está em constante evolução e novas 

técnicas dos atacantes aparecem regularmente, as empresas  devem  testar  periodicamente  seus  controles  para  identificar  fragilidades  de segurança  e avaliar  

sua resiliência . Este teste  pode  ser  da perspectiva  de rede externa,  rede interna,  aplicação,  sistema  ou dispositivo . Pode incluir engenharia social de usuários ou 

desvios de controle de acesso físico.

Introdução

Qual a finalidade dos testes de invasão?
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Teste de Invasão

ÅDescrição: Simular ataques reais 
para avaliar eficácia das medidas 
de segurança, por meio da 
exploração de vulnerabilidades 
presentes no ambiente da 
empresa.

ÅObjetivo: Avaliar o verdadeiro 
impacto das vulnerabilidades no 
ambiente de uma empresa.

Red Team Exercise

ÅDescrição: Esse tipo de teste é  
semelhante aos testes de invasão 
em que as vulnerabilidades são 
exploradas; no entanto, a 
diferença é o foco.

ÅObjetivo: Auxiliar a equipe  de 
segurança a aprimorar as 
capacidades de detecção e 
resposta, e aumentar a resiliência 
de seus sistemas contra atacantes 
maliciosos.

Análise de Vulnerabilidades

ÅDescrição: Teste de 
vulnerabilidade realizado por meio 
de varreduras automatizadas, 
incluindo validação manual dos 
falsos positivos. Esse tipo de teste 
visa detectar e classificar possíveis 
pontos de fragilidade na 
segurança.

ÅObjetivo: Identificar as 
vulnerabilidades presentes no 
ambiente de uma empresa. 

Testes e suas Diferenças
De acordo com o PCI, as vulnerabilidades são descobertas continuamente por indivíduos mal-intencionados, e sendo introduzidas por novos softwares. Os 

componentes  de sistemas,  processos  e softwares  devem  ser  testados  com  frequência  para  garantir  que os controles  de segurança  continuem  a proteger  

ambientes  em constantes  mudanças . Os testes podem ser realizados por um recurso interno  qualificado  ou um terceiro  externo  qualificado . A seguir são 

apresentados alguns tipos de teste e suas principais diferenças: 

*Foco deste treinamento
Slide 58

Link ï Material de Apoio
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Fornecer evidências que podem auxiliar na 

obtenção de investimentos em 

segurança  com executivos C-level, 

investidores e clientes.

Identificar vulnerabilidades que podem 

ser exploradas por ameaças, bem como 

identificar vulnerabilidades que não 

seriam detectadas por varreduras 

automatizadas .

Aumento da maturidade em segurança 

cibernética dos sistemas, redes e aplicações 

das organizações.

Identificar outras oportunidades  de 

projetos  estruturantes  em 

segurança  da informação. 

Conformidade  com normas e 

regulamentações.

Testar a eficiência  do time de 

segurança em detectar  e bloquear  

ataques cibernéticos .

Analisar a magnitude real do impacto 

ao negócio e operacional  em caso de 

ataques  cibernéticos .

Principais Benefícios dos Testes de Invasão 

Teste
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Um ataque cibernético é qualquer esforço intencional para roubar, expor, alterar, desativar ou destruir dados, aplicativos ou outros ativos por meio de acesso não 

autorizado a uma rede, sistema de computador ou dispositivo digital. 

Componentes de um Ataque Cibernético

Agente de Ameaça (Threat 

Actor/Agent)
Um agente de ameaça é um indivíduo, grupo ou 

entidade que possui a intenção e a capacidade de 

explorar vulnerabilidades, causando impacto 

adverso em sistemas, organizações ou 

informações.

Vulnerabilidade (Vulnerability)
Uma fraqueza ou falha em um sistema, 

processo, controle ou implementação, que 

pode ser explorada por um agente de 

ameaça.

Exploit
Método que tira vantagem de uma 

vulnerabilidade específica para provocar um 

comportamento não intencional em um 

sistema, como execução de comandos, 

elevação de privilégios ou acesso não 

autorizado.

Playload

No contexto de exploração, um payload é a 

carga útil entregue por um exploit, 

responsável por executar a ação maliciosa 

propriamente dita após a vulnerabilidade ser 

explorada.

Shell

Interface que permite interação direta com o 

sistema operacional, possibilitando a 

execução de comandos.

Acesso Remoto (Backdoor)
Forma não documentada/não oficial de obter-

se acesso á um sistema, representando um 

potencial risco de segurança.

Fonte: NIST SP 800-53 Rev. 1, NIST SP 800-82 Rev. 3, NIST CSRC Glossary

https://csrc.nist.gov/pubs/sp/800/30/r1/final
https://csrc.nist.gov/pubs/sp/800/30/r1/final
https://csrc.nist.gov/pubs/sp/800/30/r1/final
https://csrc.nist.gov/pubs/sp/800/82/r3/final
https://csrc.nist.gov/pubs/sp/800/82/r3/final
https://csrc.nist.gov/pubs/sp/800/82/r3/final
https://csrc.nist.gov/glossary


46

46

Metodologia
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Tipos de Testes

Å Informações sobre sistemas conhecidas e 

transparentes

Å Geralmente utilizado na fase de testes de 

uma aplicação

Å Pode ser autenticado ou não

Å Teste mais profundo

White Box

Å Funciona como uma combinação entre 

White e Black Box

Å Existe uma troca de informações, mas 

limitada

Å Frequente em teste de invasão para 

aplicações Web

Å Pode ser autenticado ou não

Å Simulação de ataque real, onde o 

atacante não possui nenhuma 

informação cedida pela companhia

Å Quando há informações, geralmente são 

poucas e obtidas pelo próprio atacante

Å Geralmente testa as medidas de 

proteção de borda e resposta a ataques

Testar a eficácia  e a resiliência  dos  ativos  corporativos  por meio da identificação  e exploração  de fraquezas  nos  controles  (pessoas, processos e tecnologia) e 

da simulação dos objetivos e ações de um atacante. Existem  algumas  maneiras  de realizar  testes  de intrusão , sendo que cada uma delas terá uma abordagem  

diferente . Entre elas, podemos destacar a White Box, a Black Box e a Grey Box, conforme apresentado a seguir: 

Black Box Grey Box

Abordagem em que há acesso total às 

informações internas do sistema, como 

código-fonte, arquitetura, diagramas, 

credenciais ou configurações.

Não são fornecidas informações prévias, 

e a avaliação baseia-se apenas nos 

dados inseridos e saídas (resultados) do 

comportamento do sistema.

São disponibilizadas informações limitadas, 

como documentação de alto nível ou 

credenciais com privilégios restritos. Essa 

perspectiva combina o realismo da visão 

externa com conhecimento parcial do 

ambiente.
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Principais 

Modalidades Escopo Autenticação Tipos

Infraestrutura

Aplicação Web

Mobile

Wireless

API

IoT

Cloud

Interno

Externo

Autenticado

Não autenticado

Whitebox

Graybox

Blackbox

Tipos de Testes
Os testes podem ser da perspectiva  de rede externa,  rede interna,  aplicação,  sistema  ou dispositivo . Pode incluir engenharia social de usuários ou desvios de 

controle de acesso físico. Abaixo mostramos alguns dos principais tipos de testes de intrusão:

Exemplos  de ferramentas  para  testes  de intrusão : Terranova Security, Cymulate, PortSwigger, vPentest, ImmuniWeb AI, BrechLock entre outras 

ferramentas disponíveis. 
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Abordagem em Teste de Invasão
Testar a eficácia e a resiliência dos ativos corporativos por meio da identificação e exploração de fraquezas nos controle pessoas, processos e tecnologia) e da 

simulação dos objetivos e ações de um atacante. A abordagem  para a realização  de testes  de intrusão  envolve  várias  etapas,  para  que se consiga  adquirir  o 

máximo  de informações  sobre  o alvo,  e garantir  ataques  mais  eficientes , a seguir apresentamos as principais  etapas  e organização  do teste de intrusão: 

Å Antes do início do teste é 

necessário realizar o 

planejamento de todas as 

atividades que serão 

desenvolvidas, incluindo:

Å Definição de escopo 

dos testes;

Å Definição dos 

ambientes de 

terceiros;

Å Critérios que serão 

utilizados no teste;

Å Ferramentas que 

serão utilizadas no 

teste.

Planejamento

Å Entender funcionalidade e 

comportamento da aplicação;

Å Identificar serviços e 

componentes ativos;

Å Identificar a arquitetura da 

aplicação (EndPoint, API, 

Linguagem de programação);

Å Coletar informações de 

autenticação e/ou autorização;

Å Enumeração das informações 

coletadas. 

Descoberta e Coleta

Å Realizar varreduras através 

de ferramentas automatizadas 

e/ou manuais para identificar 

vulnerabilidades em cada 

sistema ou ativo identificado;

Å Realizar análise dinâmica e 

estáticas nas aplicações;

Å Mapear componentes 

relevantes e métodos de 

entradas de aplicações a fim 

de explorar controles de 

autenticação e manipulação 

de dados;

Å Analisar vulnerabilidades com 

potencial de exploração;

Å Validar vulnerabilidades para 

eliminar falso-positivos;

Å Obter aprovações necessárias 

para prosseguir com a 

exploração.

Identificação e Análise

Å Categorizar os riscos 

associados as fragilidades 

identificadas.

Å Detalhar e descrever as 

fragilidades identificadas.

Å Definir as recomendações 

por fragilidade identificada.

Å Apresentação Executiva 

dos resultados

Relatório

Å Realizar exploração de 

vulnerabilidades para obter 

acesso não autorizado à rede, 

aplicação ou dados.

Å Tentar escalar privilégios, bem 

como remover quaisquer 

evidências de ataque.

Å Executar exploits públicos e 

privados, para confirmar a 

presença das vulnerabilidades 

identificadas e comprovar os 

efeitos reais na segurança do 

ambiente.

Exploração
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Å Não há contato direto com a infraestrutura do alvo. 

Å Não é possível detectar.

Å Há requisições e contato direto com a infraestrutura do alvo. 

Å É possível detectar.

Passiva Ativa

A primeira  fase de um teste  de invasão  é fase de descoberta  e coleta  de informações , que consiste no processo de levantamento  de informações  sobre  o alvo . 

Toda e qualquer informação pode ser relevante para ataques futuros. 

Vale ressaltar que essa fase é uma das mais  importantes,  e normalmente  demanda  muito  tempo  para  a realização  de uma descoberta  e análise  bem feita . Uma 

coleta de informações incompleta  ou inconsistente  pode  resultar  no fracasso  do teste . A seguir são apresentados 2 formas de realizar a descoberta e análise: 

Durante  essa fase,  é essencial  coletar  meticulosamente  uma variedade  de informações  que possam  ser  exploradas  em um ataque . Cada detalhe desempenha 

um papel crucial na compreensão do panorama de segurança e na identificação de possíveis vulnerabilidades. Abaixo estão os principais pontos a serem considerados 

durante o processo:

Ç Endereços IP
Ç Domínios

Ç URLs

Ç E-mails

Ç Informações de funcionários

Ç Vagas na empresa

Ç Subsidiárias

Ç Localizações

Ç Arquivos publicados na Internet

Ç Redes sociais de colaboradores

Exemplos  de ferramentas  para  a descoberta  e coleta  de informações : Google; Registro.Br; Whois; DNS enumeration, N-Map (port scan); OSINT ï 

Netcraft; Recon-NG; entre outras. 

Descoberta e Coleta de Informações
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Exemplos de ferramentas para a descoberta e coleta de informações: Nessus, Open Vas, Qualys; Owasp Zap (Proxy); Burpsuite; entre outras 

ferramentas.

De acordo com o CIS Controls, nesta etapa são realizadas varreduras  para identificar  as vulnerabilidades  que podem  ser  usadas  como  portas  de entradas  na 

empresa  (superfície  de ataque)  por  ameaças  cibernéticas . É importante certificar-se de que todos os ativos corporativos que estão dentro do escopo sejam 

descobertos, e não apenas com base em uma lista estática, que pode estar desatualizada ou incompleta. Em seguida, as vulnerabilidades serão identificadas nesses 

alvos. 

A seguir são apresentadas as atividades relacionadas a etapa de identificação e análise de vulnerabilidades: 

Formas de validação do modelo e das ameaças, e verificação do 

sucesso das ações tomadas

Realizar varreduras através de ferramentas automatizadas e/ou 

manuais para identificar vulnerabilidades em cada sistema ou ativo 

identificado

Analisar vulnerabilidades com potencial de 

exploração

Realizar análise dinâmica e estáticas nas aplicações
Validar vulnerabilidades para eliminar falso-

positivos

Mapear componentes relevantes e métodos de entradas de 

aplicações a fim de explorar controles de autenticação e 

manipulação de dados

Obter aprovações necessárias para prosseguir 

com a exploração

Identificação e Análise
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ÁSão as ações  tomadas  após  o comprometimento  inicial  de um sistema  ou dispositivo , por exemplo, movimentações  

laterais,  escalonamento  de privilégios  ou técnicas  de pivotamento  ð o que permite que o testador, neste caso, estabeleça 

uma nova fonte de ataque a partir do novo ponto de vista no sistema ð para obter acesso adicional a sistemas ou recursos de 

rede.

De acordo com o CIS Controls, as explorações  as vulnerabilidades  identificadas  (conforme os resultados da etapa anterior) são executadas  para demonstrar  

especificamente  como  uma ameaça cibernética  pode  subverter  os  controles  de segurança  da empresa  (por exemplo, a proteção de dados sensíveis específicos) 

ou até mesmo realizar ações maliciosas no ambiente (por exemplo, o estabelecimento de uma infraestrutura secreta de comando e controle, acesso não autorizado, 

escalação de privilégios, exfiltração de dados, entre outras). Os resultados  fornecem  uma visão  mais  profunda,  por  meio  de demonstração,  dos  riscos  de 

negócios  de várias  vulnerabilidades . 

Exploração

ÁCada ambiente possui aspectos/tecnologias especificas que exigem que o testador selecione a abordagem mais adequada e as 

ferramentas necessárias para realizar o teste de penetração;

ÁRealizar  exploração  de vulnerabilidades  para  obter  acesso  não autorizado  à rede,  aplicação  ou dados ;

ÁExecutar  exploits  públicos e privados, para confirmar  a presença  das vulnerabilidades  identificadas e comprovar  os  efeitos  

reais  na segurança  do ambiente .

ÁObservação: Alguns  riscos  incluem  desligamento  inesperado  de sistemas  que podem  ser  instáveis,  explorações  que podem  

excluir  ou corromper  dados  ou configurações .

Exemplos de ferramentas para a descoberta e coleta de informações: Netcat, TCP Dump, The Metasploit Framework (MSF), Wireshark, entre 

outras. 

2 Pós-exploração

1 Pós-exploração
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ÅÉ importante que a organização testada 

investigue  cuidadosamente sistemas  ou 

aplicativos  com os controles de segurança 

ineficazes ;

ÅA organização deve tomar medidas para 

corrigir qualquer vulnerabilidade explorável  

dentro de um período de tempo razoável;

ÅO testador deverá executar um novo teste para 

validar os controles recém -implementados  

para mitigar o risco original.

ÅÉ importante que o testador documente e 

divulgue à organização  quaisquer alterações  

feitas no ambiente ;

ÅContas que foram criadas como parte da 

avaliação pela organização ou pelo testador 

devem ser removidas , assim como ferramentas 

instaladas utilizadas nos tetes (essas 

ferramentas devem ser removidas ao final do 

teste, para impedir a exploração contra a 

empresa).

ÅDeve incluir: a categorização dos riscos 

associados as fragilidades identificadas, 

detalhar e descrever as fragilidades 

identificadas, bem como os vetores de ataque , 

as recomendações para corrigir as 

vulnerabilidades  identificadas e mitigar os 

riscos  associados. 

ÅÉ recomendável que o relatório contenha 

quaisquer constatações que impactem a 

postura de segurança da organização 

avaliada.

ÅO relatório pode ser elaborado a nível técnico e 

executivo, bem como ser utilizado como apoio 

para a tomada de decisão  sobre os riscos  e 

controles  mitigatórios  no ambiente da 

organização.  

Vulnerabilidades encontradas

Limpeza do Ambiente

Relatório

Encerramento e Produção do Relatório
Nessa etapa os riscos são categorizados  e os resultados  apresentados  aos executivos.
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Frameworks e Normas de Referência

Para apoiar no entendimento e implementação de toda a metodologia apresentada neste material, a seguir são apresentados as normas e 

frameworks de referência no tema:

Frameworks Padrão Utilizados

Conformidade : Dado o uso extensivo de padrões amplamente aceitos pela indústria, a orquestração dos testes deve ser alinhada com alguns dos requisitos de 

conformidade mais exigentes, permitindo estimar o nível de conformidade com PCI-DSS, FISMA, HIPAA, SOX, entre outros.
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Relembrando os principais conceitos

Agora que aprendemos sobre as atividades relacionadas ao processo de teste de invasão, relembre os principais termos e conceitos 

apresentados neste material:

Descoberta de informações : Consiste no processo de levantamento de informações sobre o alvo, incluindo: endereços IPs, domínios, URL's, informações 

de funcionários, arquivos publicados na internet, entre outros.

Identificação e análise : Execução varreduras para identificar as vulnerabilidades que podem ser usadas como portas de entradas na empresa (superfície 

de ataque) por ameaças cibernéticas. 

Testes  de invasão : Testar a eficácia e a resiliência dos ativos corporativos por meio da identificação e exploração de fraquezas nos controles (pessoas, 

processos e tecnologia) e da simulação dos objetivos e ações de um atacante.

Exploração : As explorações as vulnerabilidades identificadas são executadas para demonstrar especificamente como uma ameaça cibernética pode 

subverter os controles de segurança da empresa (por exemplo, a proteção de dados sensíveis específicos) ou até mesmo realizar ações maliciosas no 

ambiente (por exemplo, acesso não autorizado, escalação de privilégios, exfiltração de dados, entre outras). 
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Gestão de 

Vulnerabilidades

Módulo: 
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PCI DSS 4.01 CIS Controls 8.1 ISO 27002:2022 ISO 27701:2019 NIST CSF 2.0 

Requisitos ï Gestão de Vulnerabilidades
Este material foi elaborado de acordo com as diretrizes do CIS Controls, PCI DSS, ISO e NIST bem como foram considerados os requisitos  de segurança da informação  
relacionados ao tema de acordo com as normas e frameworks  apresentado abaixo:

Å 7.1 Estabelecer e manter um processo 

de gestão de vulnerabilidade

Å 7.2 Estabelecer e manter um processo 

de remediação

Å 7.3 Executar a gestão automatizada de 

patches do sistema operacional

Å 7.4 Executar a gestão automatizada de 

patches de aplicações

Å 7.5 Realizar varreduras automatizadas 

de vulnerabilidade em ativos 

corporativos internos

Å 7.6 Realizar varreduras automatizadas 

de vulnerabilidade em ativos 

corporativos expostos externamente

Å 7.7 Corrigir vulnerabilidades detectadas

Å 8.8 Gestão de vulnerabilidades técnicas

Å 8.9 Gestão de configuração

Å 8.19 Instalação de software em sistemas 

operacionais

Å 2.1 Processos e mecanismos para 

aplicar configurações seguras em todos 

os componentes de sistema são 

definidos e compreendidos.

Å 2.2 Os componentes de sistema são 

configurados e administrados com 

segurança.

Å 5.1 Processos e mecanismos para 

proteger todos os sistemas e redes de 

software malicioso são definidos e 

compreendidos.

Å 5.2 O software malicioso (malware) é 

evitado ou detectado e resolvido.

Å 5.3 Os mecanismos e processos 

antimalware são ativos, mantidos e 

monitorados.

Å 5.4 Os mecanismos antiphishing 

protegem os usuários contra ataques de 

phishing.

Å 11.3 Vulnerabilidades externas e 

internas são regularmente identificadas, 

priorizadas e tratadas.

Å 6.9.6.1 Gestão de vulnerabilidades 

técnicas

Å 6.9.6.2 Restrições quanto à instalação 

de software

Å ID.RA-01: Vulnerabilidades em ativos 

são identificadas, validadas e 

registradas

Å ID.RA-08: São estabelecidos processos 

para receber, analisar e responder a 

divulgações de vulnerabilidades

PCI DSS 4.01 CIS Controls 8.1 ISO 27002:2022
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Sumário

Frameworks e Normas de Referência

Abordagem do Processo de Gestão de Vulnerabilidades (Visão Geral e Etapas)

Contexto e Introdução1

2

3

4

5

Ferramentas para Identificar Vulnerabilidades

Relembrando os Principais Conceitos
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Contexto e 

Introdução 
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As instituições  são constantemente  desafiados  por  

atacantes  que procuram  vulnerabilidades  em sua 

infraestrutura  para  explorar  e obter  acesso . 

Compreender  e gerenciar  vulnerabilidades  é uma 

atividade contínua, que requer foco de tempo, atenção e 

recursos. 

Essa é um processo que nunca será perfeito, uma vez que a 

vulnerabilidade é conhecida na comunidade, o processo 

mencionado de remediação pode ser iniciado. No entanto os 

defensores devem estar cientes de que pode sempre haver 

vulnerabilidades que eles não podem remediar e, portanto, 

precisam usar outros controles para mitigar.

Os atacantes têm acesso às mesmas informações 

e muitas vezes podem tirar proveito das 

vulnerabilidades mais rapidamente do que uma 

empresa pode remediar, eles  podem  

desenvolver  um exploit  de "zero  day",  onde  

não há uma remediação  conhecida  para  esse 

ataque . 

É necessário  ter  em mente  que existe  um 

tempo  para  a vulnerabilidade  ser  descoberta  e 

os  pesquisadores  ou a comunidade  

desenvolver  e implantar  patches,  indicadores  

de comprometimento  (IOCs) e atualizações . 

Por isso é importante as instituições avaliar  os 

riscos  e priorizar  quais as vulnerabilidades  são 

mais impactantes para a empresa e quais poderão 

ser exploradas  primeiro.

Contexto
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Introdução

Quais os benefícios?

ÅIdentificar fragilidades antes que sejam exploradas 

por hackers ou levem a outro tipo de ação nociva.

ÅEvitar problemas de segurança previne a 

paralisação das atividades, prejuízos e danos à 

imagem da organização e à sua relação com 

clientes e outros stakeholders.

ÅContribui para que padrões de segurança mais 

robustos sejam adotados, mantendo a 

conformidade com a LGPD e outras diretrizes que 

se apliquem ao setor de atuação da empresa.

Como as vulnerabilidades são classificadas?

ÅEssa avaliação é feita considerando a classificação 

baseada no Common Vulnerability Scoring System 

(CVSS), um sistema que define pontuações para 

indicar a gravidade e as características das 

vulnerabilidades de softwares.

Quais as normas/frameworks?

ÅISO 27001/27002

ÅNIST Cyber Security Framework

ÅPCI-DSS (padrão de segurança de dados do setor 

de cartões de pagamento)

ÅCis Controls

O que é gestão de vulnerabilidades? 

O gerenciamento de vulnerabilidades é o processo 

contínuo e regular de segurança da TI que envolve 

a identificar,  avaliar,  relatar,  gerenciar  e remediar  

vulnerabilidades  cibernéticas em dispositivos , 

redes  e aplicações  de modo a reduzir  os riscos  

de ataques cibernéticos e violações .
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Abordagem
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1
Avaliar e 

Priorizar

2
 Categorizar e 

Priorizar

3
Responder

4 

Gestão de 

Vulnerabilidade 

Continua

Visão Geral - Gestão de Vulnerabilidades

As organizações devem obter informações oportunas de 

ameaças disponíveis sobre: atualizações  de software,  patches,  

avisos  de segurança,  boletins  de ameaças , entre outras, e 

devem revisar regularmente seu ambiente para identificar essas 

vulnerabilidades antes de uma potencial exploração por agentes 

maliciosos. 

Compreender e gerenciar  vulnerabilidades  é uma atividade  

contínua,  que requer  foco  de tempo,  atenção  e recursos .
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Visão Geral - Gestão de Vulnerabilidades

Baixa Maturidade: Durante uma revisão interna, uma organização identificou um 

serviço de nuvem que não tinha a funcionalidade de autenticação multifator 

habilitada. Ao avaliar a situação, a organização decidiu que não valia a pena o 

tempo e o esforço para habilitar a funcionalidade, sem mencionar as reclamações 

que esperavam receber dos usuários. Então, a organização optou por 

simplesmente aceitar o risco de não implementar um controle compensatório forte.

Alta Maturidade: Durante uma revisão interna, uma organização identificou um 

servidor Microsoft Windows de baixo risco que não pôde ser corrigido. Como 

resultado, a organização implementou um plano para desativar o servidor dentro de 

dois meses. Nessa situação, ainda era importante que a organização aplicasse 

controles compensatórios para reduzir o risco identificado a um nível aceitável, como 

resultado, uma prioridade de risco foi designada e fortes controles de compensação 

foram implementados.

Exemplos práticas de maturidades relacionadas à Gestão de Vulnerabilidades:
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Å Essa é a primeira etapa do processo de gestão de vulnerabilidades técnicas. 

Å É recomendável a utilização de ferramentas automatizadas para identificar vulnerabilidades de segurança nos ativos 

tecnológicos corporativos , incluindo notebooks, servidores, endpoints, disponíveis móveis, entre outros ativos. 

Å As ferramentas realizam varreduras de portas , detectando servidores ativos e simulando invasões para detectar 

vulnerabilidades. 

Å Além disso, informações sobre ameaça cibernéticas também podem ser obtidas  a partir de fóruns e fontes de compartilhamento 

de informações e centros de inteligência . 

Identificar Categorizar e Priorizar Responder
Gestão de Vulnerabilidade 

Continua

Etapas - Gestão de Vulnerabilidades

A seguir são apresentadas as atividades relacionadas a etapa de identificação de vulnerabilidades: 

Realizar varreduras através de ferramentas automatizadas e/ou 

manuais para identificar vulnerabilidades em cada sistema ou ativo 

identificado (internos e externos)

Potenciais impactos no negócio e probabilidades 

são identificados na organização

Validar vulnerabilidades para eliminar falso-positivos
Vulnerabilidades dos ativos são identificadas e

documentadas

Outros  exemplos  de ferramentas  para  descobrir  vulnerabilidades : InsightVM, Qualys VMDR, Tripwire IP360, SanerNow Continuous Vulnerability and 

Exposure Management (CVEM), Falcon Spotlight e Open Vas. 
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Identificar Categorizar e Priorizar Responder
Gestão de Vulnerabilidade 

Continua

Etapas - Gestão de Vulnerabilidades

CVSS ï Common Vulnerability Scoring System EPSS - Exploit Prediction Scoring System 

Fornece uma maneira de capturar as principais características de uma 

vulnerabilidade e produzir um score numérico que reflita sua 

gravidade. O CVSS evoluiu ao longo do tempo, passando por 

diferentes versões v1, v2.0, v3.0/v3.1 e, atualmente, v4.0 com o 

objetivo de aprimorar a avaliação da severidade de vulnerabilidades.

Ç É necessário avaliar o impacto potencial da exploração de uma 

vulnerabilidade e sua relevância para o contexto da empresa.

Ç Considerar o uso de uma metodologia formal, objetiva e 

justificável que retrate com precisão os riscos pertinentes à 

organização.

Utiliza modelos avançados de aprendizado de máquina e análises 

estatísticas para estimar a chance de uma vulnerabilidade ser 

explorada. Cada CVE recebe uma pontuação entre 0 e 1, 

representando a probabilidade estimada de exploração em ambientes 

práticos.   

Ç Estima a probabilidade real de exploração, com base em dados 

práticos e inteligência de ameaças.

Ç Alinhado a práticas modernas de gestão de vulnerabilidades, 

suportando abordagens orientadas a risco.

Pontuação CVSS Avaliação de gravidade

0.0 Nenhuma

0.1-3.9 Baixa

4.0-6.9 Média

7.0-8.9 Alta

9.0-10.0 Crítica

Pontuação CVE Avaliação de gravidade

0.0 Nenhuma

0.00-0.10 Baixa

0.11-0.39 Média

0.40-0.69 Alta

0.70-1.0 Crítica

Deve ser utilizado em conjunto com o CVSS, o contexto do ativo e a criticidade do negócio.
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Identificar Categorizar e Priorizar Responder
Gestão de Vulnerabilidade 

Continua

Etapas - Gestão de Vulnerabilidades

CVSS Utiliza 4 grupos de métricas:

ÇMétricas Básicas: Descrevem as características técnicas essenciais da vulnerabilidade, como requisitos do ataque, complexidade e interação do usuário. A versão 4.0 

introduz melhorias como o novo parâmetro Attack Requirements e maior detalhamento do impacto no sistema vulnerável e em sistemas subsequentes..

ÇMétricas de Ameaças: Avaliam fatores dinâmicos que podem variar ao longo do tempo, como disponibilidade de exploits e evidências de exploração ativa, permitindo 

ajustar a severidade conforme o cenário de ameaças.

ÇMétricas Ambientais: Ajustam a severidade para refletir o ambiente da organização, considerando impacto operacional, requisitos regulatórios e importância dos ativos 

afetados.

ÇMétricas Suplementares: Fornecem contexto adicional sem alterar o score, como informações sobre postura de segurança, exposição de dados e criticidade.

O EPSS disponibiliza 2 métricas principais:

Ç EPSS Score , que representa a probabilidade estimada de exploração de uma determinada vulnerabilidade dos 30 dias. Esse valor é expresso em uma escala contínua de 0 

a 1, podendo também ser interpretado como percentual. Por exemplo, um score de 0,25 indica que, segundo o modelo, existe aproximadamente 25% de probabilidade de a 

vulnerabilidade ser explorada dentro desse intervalo temporal. Essa métrica é particularmente útil para análises quantitativas e para comparações diretas entre 

vulnerabilidades.

Ç EPSS Percentile , que fornece uma classificação relativa da vulnerabilidade em comparação com todas as demais CVEs conhecidas. O percentil indica a proporção de 

vulnerabilidades que possuem probabilidade de exploração menor do que aquela avaliada. Um percentil de 90, por exemplo, significa que a CVE apresenta risco de 

exploração maior do que 90% das vulnerabilidades existentes. Essa métrica facilita a interpretação do score, especialmente quando os valores absolutos são baixos ou 

próximos entre si.

O EPSS não substitui métricas de severidade ou impacto, como o CVSS, mas atua de forma complementar. A combinação das duas visõ es, impacto 

potencial e probabilidade de exploração, permite decisões mais equilibradas e alinhadas ao risco real.
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Remediação Mitigação Aceitação

ÅNão tomar nenhuma ação para corrigir 

ou diminuir a probabilidade/impacto.

ÅJustificado quando uma vulnerabilidade 

é considerada de baixo risco e o custo 

de corrigir a vulnerabilidade é 

substancialmente maior do que o custo 

incorrido por uma organização se a 

vulnerabilidade for explorada.

ÅObs.: Caso a vulnerabilidade não 

tenha sido remediada ou mitigada e 

seja de nível CRÍTICA ou ALTA, 

torna -se necessário realizar a 

comunicação e informar a instituição 

sobre a existência da 

vulnerabilidade. 

Å Corrigir totalmente uma vulnerabilidade 

para que ela não possa ser explorada.

Å Opção de tratamento ideal que as 

organizações buscam.

Å Diminuir a probabilidade e/ou o impacto  

de uma vulnerabilidade ser explorada.

Å Necessário quando uma correção ou patch 

adequado ainda não está disponível.

Å Deve ser usada para ganhar tempo para 

que uma organização corrija uma 

vulnerabilidade.

Gravidade Tempo para correção

Critica 2 dias

Alta 7 dias

Media 25 dias

Baixa 90 dias

Identificar Categorizar e Priorizar Responder
Gestão de Vulnerabilidade 

Continua

Após a priorização da vulnerabilidade, é necessário adotar a remediação de acordo a tolerância ao risco da instituição, usando uma 

metodologia formal, objetiva e justificável que retrate com precisão os riscos das vulnerabilidades pertinentes à organização. 

Etapas - Gestão de Vulnerabilidades

Exemplo
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Avaliação Contínua  Monitoramento 

Contínua

Correções Contínuas  Relatórios

Todo o processo de gestão de vulnerabilidade deve ser comunicado com as ameaças, riscos e decisões tomadas. 

Além disso é importante documentar as atividades de resposta organizacionais para serem aperfeiçoadas pela 

incorporação de lições aprendidas de atividades anteriores de detecção/resposta.

Hardenização  segura
γ Implantar patches, indicadores de comprometimento (IOCs) e atualizações.

γRealizar testes de regressão nos patches e instalar o patch.

γBaseline de segurança com base nos requisitos de segurança ou classificação dos dados no ativo corporativo.

Identificar Categorizar e Priorizar Responder
Gestão de Vulnerabilidade 

Continua

Etapas - Gestão de Vulnerabilidades
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Identificar Categorizar e Priorizar Responder
Gestão de Vulnerabilidade 

Continua

O processo  de gerenciamento  de atualizações  de software  deve 

ser implementado para garantir que os patches atualizados sejam 

instalados para todos os softwares autorizados.

Os CIS Benchmarks  são projetados como um componente-chave de 

um programa abrangente de segurança cibernética, para fornecer 

orientações prescritivas para estabelecer uma postura de 

configuração  segura  do sistema  operacional .

A gestão  técnica  de vulnerabilidades  pode  ser  vista  como  

uma subfunção  da gestão  da mudança , onde a introdução de 

novos sistemas e as grandes alterações aos sistemas 

existentes devem seguir  as regras  acordadas  e um  

processo  formal  de documentação,  especificação,  testes,  

controle  de qualidade  e implementação  gerenciada .

É importante que a organização defina e implemente processos 

e ferramentas para impor as configurações  definidas,  

incluindo  configurações  de segurança,  para  o hardware,  

software,  serviços,  redes  e sistemas  recém  instalados,  

durante  toda  a sua vida  útil . 

O Cis Benchmark da definições recomendadas seguindo 

diversos componentes aplicáveis. Se caso os componentes não 

são aplicáveis, não estarão nas recomendações. Nas 

recomendações  é exposto  se a configuração  é 

automatizada  ou manual,  uma descrição,  o impacto  que ela 

pode  ter,  entre  outras  coisas .

A organização pode considerar o fornecimento de um processo 

de atualização  automatizado  em que essas  atualizações  

são instaladas  em sistemas  ou produtos  afetados  sem a 

necessidade  de intervenção  do cliente  ou do usuário .

Etapas - Gestão de Vulnerabilidades

Existe a possibilidade de que uma atualização não resolva o 

problema adequadamente e tenha efeitos colaterais negativos. 

Por isso  é importante  manter  o software  original  e testar  a 

atualização . 

As configurações, incluindo as configurações  de segurança,  

de hardware,  software,  serviços  e redes  devem ser 

estabelecidas, documentadas, implementadas, monitorizadas e 

revistas.
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Considerações Finais
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Frameworks e Normas de Referência

Para apoiar no entendimento e implementação de toda a metodologia apresentada neste material, a seguir são apresentados as normas e 

frameworks de referência no tema:

Frameworks Padrão Utilizados

Conformidade : Dado o uso extensivo de padrões amplamente aceitos pela indústria, a orquestração das varreduras deve ser alinhada com alguns dos 

requisitos de conformidade mais exigentes, permitindo estimar o nível de conformidade com ABNT NBR ISO, PCI-DSS, SOX, OWASP, entre outros.
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Relembrando os principais conceitos

Agora que aprendemos sobre as atividades relacionadas ao processo de gestão de vulnerabilidades técnicas, relembre os principais termos e 

conceitos apresentados neste material:

Common Vulnerability  Scoring  System ( CVSS) : Fornece uma maneira de avaliar e priorizar as vulnerabilidades que podem afetar a instituição

Resolução : Etapa em que as vulnerabilidades, já categorizadas, irão ser remedias, mitigadas ou aceitas.   

Gestão  de Vulnerabilidade : O gerenciamento de vulnerabilidades é o processo contínuo e regular de identificar, avaliar, relatar, gerenciar e remediar 

vulnerabilidades cibernéticas.

Gerenciamento  de atualizações  de software : Garante que as atualizações aprovadas de patches e aplicativos sejam implementadas e automatizadas.  

Gestão  de mudança : Gerencia a introdução de novos sistemas e as grandes alterações aos sistemas.  

CIS Benchmark : Fornece orientações para estabelecer uma postura de configuração segura do sistema operacional..   

O EPSS (Exploit Prediction Scoring System) : Estima a probabilidade de uma vulnerabilidade de software ser explorada no "mundo real" 
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Módulo: Gestão de Incidentes
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PCI DSS 4.0.1 CIS Controls 8.1 ISO 27002:2022 ISO 27035-3:2021 NIST CSF 2.0

Requisitos ï Gestão de incidentes
Este material foi elaborado de acordo com as diretrizes do PCI DSS e CIS Controls, bem como foram considerados os requisitos  de segurança da informação  
relacionados ao tema de acordo com as normas e frameworks  apresentado abaixo:

Å 17.1 Designar Pessoal para Gerenciar 

Tratamento de Incidentes

Å 17.2 Estabelecer e manter informações de 

contato para relatar incidentes de 

segurança

Å 17.3 Estabelecer e manter um processo 

corporativo para relatar incidentes

Å 17.4 Estabelecer e manter um processo de 

resposta a incidentes

Å 17.5 Atribuir funções e responsabilidades 

chave

Å 17.6 Definir mecanismos de comunicação 

durante a resposta a incidente

Å 17.7 Conduzir exercícios de resposta a 

incidentes rotineiros

Å 17.8 Conduzir análises pós-incidente

Å 17.9 Estabelecer e manter limites de 

incidentes de segurança

Å 5.24 Planejamento e preparação para 

gerenciamento de incidentes de segurança 

da informação

Å 5.25 Avaliação e decisão sobre eventos de 

segurança da informação

Å 5.26 Resposta a incidentes de segurança 

da informação

Å 5.27 Aprendizagem com incidentes de 

segurança da informação

Å 5.28 Coleta de evidências

Å 12.10.1 Um plano de resposta a incidentes 

existe e está pronto para ser ativado no 

caso de um incidente de segurança 

suspeito ou confirmado

Å 12.10.2 Pelo menos uma vez a cada 12 

meses, o plano de resposta a incidentes de 

segurança é revisado e testado

Å 12.10.3 Pessoal específico é designado 

para estar disponível 24 horas por dia, 7 

dias por semana para responder a 

incidentes de segurança suspeitos ou 

confirmados

Å 12.10.4 O pessoal responsável por 

responder a incidentes de segurança 

suspeitos e confirmados é adequada e 

periodicamente treinado em suas 

responsabilidades 

Å 12.10.5 O plano de resposta a incidentes 

de segurança inclui monitorar e responder 

a alertas de sistemas de monitoramento de 

segurança, 

Å 12.10.6 O plano de resposta a incidentes 

de segurança é modificado e evoluído de 

acordo com as lições aprendidas 

Å 7.2 Monitoramento e detecção  

Å 7.3 Maneiras comuns de detecção

Å 8 Operações de notificação de incidentes

Å 9 Operações de triagem de incidentes 

Å 10 Operações de análise de incidentes 

Å 10.2 Propósito da análise

Å 10.6 Armazenamento de evidência e 

resultados de análises 

Å 11.2.2 Objetivos de contenção

Å 11.3 Erradicação

Å 11.4 Recuperação

Å 12 Operações de relato de incidentes

Å RS. MA-01: O plano de resposta a 

incidentes é executado em coordenação 

com terceiros relevantes assim que um 

incidente é declarado

Å RS. MA-02: Notificações de incidentes são 

triadas e validadas

Å RS. MA-03: Os incidentes são 

categorizados e priorizados
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Incidentes Cibernéticos

Houve um aumento significativo na exploração de vulnerabilidades, 

que cresceu 34% em relação ao ano anterior . Setores financeiro, 

varejo e educação permanecem entre os mais visados, 

impulsionados por espionagem, ransomware e exploração de 

vulnerabilidades. 

O DBIR 2025 aponta que grupos de ransomware e operadores 

baseados em extorsão continuam aumentando sua eficiência , 

impulsionados principalmente pelo uso de credenciais 

comprometidas (22% das violações) e exploração de 

vulnerabilidades (20%)

O ransomware continua sendo um dos vetores mais impactantes 

entre as violações analisadas. No DBIR 2025, o ransomware 

esteve presente em 44% de todas as violações confirmadas, 

mantendo-se como um dos métodos mais utilizados por agentes 

maliciosos e afetando organizações de todos os setores.

2025 Data Breach  

Investigations Report

Na edição mais recente, o DBIR analisou 22.052 incidentes de 

segurança e identificou 12.195 violações com divulgação confirmada 

de dados, reforçando a crescente complexidade do cenário de 

ameaças.

O setor financeiro continua entre os mais visados por 

atacantes, com pressão crescente de ameaças como 

exploração de vulnerabilidades, credenciais comprometidas e 

campanhas de engenharia social, mantendo o setor em 

posição crítica no panorama global.

¦ Ransomware

¦ Erros humanos 

¦ Exploração de vulnerabilidades

A complexidade dos sistemas financeiros com múltiplos 

fornecedores reforçam a necessidade de práticas robustas de 

gestão de identidades, acessos e redução de superfícies de ataque.

Principais causas dos incidentes de 

segurança

Contexto

Atores

Alvos

Fonte: DBIR 2025 Data Breach, Investigations Report

https://industrialcyber.co/reports/verizons-2025-dbir-report-finds-spike-in-cyberattacks-complexity-in-threat-landscape-amid-rising-supply-chain-threats/
https://industrialcyber.co/reports/verizons-2025-dbir-report-finds-spike-in-cyberattacks-complexity-in-threat-landscape-amid-rising-supply-chain-threats/
https://www.verizon.com/business/resources/infographics/2025-dbir-finance-snapshot.pdf
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Eventos :

Qualquer ocorrência 

observável em um 

sistema ou rede. As 

fontes de log de 

sistemas individuais, 

dispositivos de rede ou 

qualquer outro, conterão 

eventos.

Alertas:

Pode ser produzido com 

base em um único 

evento que mostra 

imediatamente uma 

ameaça em potencial ou 

em uma série de 

eventos correlatos que 

indicam uma ameaça em 

potencial.

Falso Positivos:

Evento que, após 

análise, conclui-se que 

não representa ação 

maliciosa ou desvio de 

procedimento. Após a 

identificação deste tipo 

de situação, o analista 

pode solicitar revisão de 

exceção ou da regra de 

detecção.

Alerta Relevante:

Quando o evento ou 

alerta é determinado 

como um possível 

incidente de segurança 

cibernética. Um alerta 

relevante requer uma 

investigação minuciosa 

para entender o Modus 

Operandi e realizar a 

validação se é um 

incidente ou um falso 

positivo. 

Incidentes :

Violação de uma política 

ou controle de 

segurança explícito ou 

implícito, com 

capacidade de 

comprometer toda uma 

infraestrutura interna. 

Segundo o CIS Control, as Organizações devem estabelecer um programa para desenvolver  e manter  uma capacidade  de resposta  a incidentes  (por exemplo, 

políticas, planos, procedimentos, funções definidas, treinamento e comunicações) para preparar,  detectar  e responder  rapidamente  a um incidente  de segurança . O 

objetivo  principal  da resposta  a incidentes  é identificar  ameaças  na empresa,  responder  a elas  antes  que possam  se espalhar  e remediá -las antes  que 

possam  causar  impactos . 

Introdução

Principais conceitos em gestão de incidentes
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De acordo com o Art. 6º  da resolução 4893 do Bacen, as instituições devem estabelecer plano de ação e de resposta a incidentes visando à implementação da 

política de segurança cibernética:

Plano de Resposta a Incidentes de Segurança

As rotinas, os procedimentos, os controles e as tecnologias a serem utilizados na 

prevenção e na resposta a incidentes, em conformidade com as diretrizes da 

política de segurança cibernética.

As ações a serem desenvolvidas pela instituição para adequar suas estruturas 

organizacional e operacional aos princípios e às diretrizes da política de segurança 

cibernética.

A área responsável pelo registro e controle dos efeitos de incidentes relevantes.

O plano deve conter no mínimo:

Exemplo de Plano
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Contatos Externos

O SOC pode realizar contato externo com 

outras instituições para a troca de informações 

sobre ameaças cibernéticas, além de 

acompanhar informações que são 

publicadas por centros de inteligências, 

fóruns e sites que relatam sobre ameaças 

cibernéticas. 

Risk -based

O SOC possui uma gestão baseada em 

risco , de forma a priorizar os ativos que 

trazem maior impacto para a organização. 

Serviços

O portfólio de serviços do SOC geralmente incluí: 

monitoramento contínuo do ambientes tecnológicos da 

empresa, gestão de identidades e acessos, serviços 

gerenciados de segurança (por exemplo, dispositivos 

móveis) e gestão de incidentes/ crises.

Monitoramento Contínuo

O SOC monitora toda a infraestrutura de TI, 

24/7/365: aplicativos, servidores, software do 

sistema, dispositivos de computação, cargas de 

trabalho na cloud e a rede, em busca de 

atividades suspeitas e sinais de invasão.

Ativos Críticos

Especialistas que apoia a Instituição na identificação das 

informações mais críticas  a serem protegidas na Organização.

Visão Global

O SOC pode ter uma estrutura global, na qual todos os 

SOCs são interconectados e compartilham informações de 

inteligência para uso da instituição.

O SOC (Security Operations Center) é um time interno ou terceirizado de profissionais de segurança de TI que monitoram toda a infraestrutura de TI da 

Organização , em formato 24/7 (24h nos 7 dias da semana), para detectar eventos de segurança cibernética em tempo real e resolvê -los da maneira mais rápida 

e eficiente possível .

SOC 
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Visão Geral - Gestão de Incidentes
De acordo com a ISO 27002:2022 e 27035-3:2021, o objetivo da gestão de incidentes é assegurar um enfoque consistente e efetivo para gerenciar os incidentes de 

segurança da informação, incluindo a comunicação sobre fragilidades e eventos de segurança da informação. Esse processo  fornece  uma abordagem  padronizada  e 

organizada  para  lidar  com  incidentes  de segurança  da informação .

A detecção envolve 

identificar eventos relevantes 

de segurança por meio de 

monitoramento contínuo, 

ferramentas técnicas 

(IDS/IPS, SIEM, logs), 

observações humanas e 

canais organizacionais. A 

norma estabelece que a 

detecção ocorre mediante 

registro inicial, correlação 

básica e verificação 

preliminar da natureza do 

evento.

A análise de incidentes 

consiste em um conjunto 

de etapas utilizadas para 

identificar as causas e as 

consequências de um 

incidente. Seu objetivo é 

determinar o impacto 

completo que o evento 

teve na organização. Esse 

processo também 

contempla a coleta de 

informações sobre 

ameaças e 

vulnerabilidades que 

podem ser aproveitadas 

pela equipe CSIRT.

Abrange ações de 

contenção, erradicação e 

recuperação, com o 

objetivo de mitigar danos, 

interromper a atividade 

maliciosa e restabelecer a 

operação de modo seguro. 

São previstas estratégias 

como isolamento de 

sistemas, bloqueios, 

remoção de artefatos 

maliciosos e restauração 

de serviços.

Lições aprendidasComunicarResponderAvaliar e PriorizarDetectar

Envolve a notificação 

estruturada de incidentes, 

internamente e 

externamente (quando 

aplicável). Inclui uso 

adequado de PoCs (Ponto 

de Contato), 

escalonamentos, relatórios 

internos e requisitos 

regulatórios. 

Identificar oportunidades 

de melhorias em 

processos internos, avaliar 

a efetividade do processo 

de gestão de incidentes, 

fortalecer as capacidades 

de resposta e melhorar os 

controles da instituição. 

Ferramentas  que podem  ser  utilizadas  em gestão  de incidentes : ITSM (Service Now), XDR, XSOAR, XSIAM, SIEM, Guardicore, SIMOC, entre outras. 



89

Canais de Notificação

A organização deve manter canais formais e 

acessíveis para que funcionários e partes externas 

reportem incidentes ou eventos suspeitos. A norma 

prevê que notificações possam ocorrer por e-mail 

institucional, linha direta, ferramentas corporativas, 

helpdesk ou sistemas integrados de reporte, 

sempre garantindo confidencialidade e 

direcionamento correto ao Ponto de Contato (PoC). 

Esses canais devem ser amplamente divulgados e 

padronizados, permitindo que a comunicação 

sobre incidentes aconteça de forma rápida, 

estruturada e rastreável.

1 2 3

Detecção de Eventos

Consiste em identificar qualquer atividade anômala 

que possa indicar um potencial comprometimento 

dos sistemas de TIC. A norma estabelece que a 

organização deve monitorar continuamente seus 

ambientes, correlacionar eventos e registrar sinais 

relevantes provenientes de fontes técnicas, 

operacionais ou humanas. Esse processo engloba 

uso de ferramentas como SIEM, IDS/IPS, análise de 

logs, além de notificações feitas por colaboradores 

ou prestadores de serviço. A detecção eficaz é 

essencial para acionar rapidamente o fluxo de 

resposta a incidentes.

Alertas Relevantes

Referem-se a sinais identificados durante o 

monitoramento que indicam comportamentos 

suspeitos ou potenciais indicadores de 

comprometimento (IoCs). Esses alertas podem 

se originar de mecanismos automatizados, como 

detecções de malware, tentativas de acesso 

indevido, falhas repetidas de autenticação ou de 

relatos de usuários. A norma orienta que esses 

alertas sejam analisados rapidamente, 

considerando relevância, confiabilidade e 

contexto operacional, para que possam ser 

encaminhados à triagem e priorização 

adequadas.

Lições aprendidasComunicarResponderAvaliar e PriorizarDetectar

Segundo a ISO 27035-3:2021, requer que eventos  de segurança  da informação  sejam identificados e comunicados por meio dos canais formais da organização de 

maneira rápida e estruturada, permitindo iniciar o processo de resposta e reduzir impactos operacionais.
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ÅDeterminar o escopo afetado (redes, sistemas ou aplicativos afetados);

ÅColetar e analisar informações/evidências;

ÅRegistrar e notificar o PoC (Ponto de Contato) e demais áreas competentes

ÅNotificar à entidade, área ou empresa envolvida adequadamente;

ÅAvaliar impacto, criticidade e prioridade

ÅClassificar o incidente com base em taxonomia definida;

ÅAvaliar a criticidade do incidente e atribuir sua prioridade;

ÅDeterminar uma estratégia apropriada de contenção, erradicação e recuperação.

CATEGORIA

Å Atividade legítima

Å Atividade ilegal

Å Comprometimento de ativo

Å Vazamento de dados

Å E-mail

Å Hacking 

Å Malware

Å Threat Intelligence

Å Violação de política

IMPACTO

Å Nenhum

Å Baixo

Å Moderado

Å Alto

Å Extremo

URGÊNCIA

Å Crítica

Å Alta

Å Média

Å Baixa

Lições aprendidasComunicarResponderAvaliar e PriorizarDetectar

Segundo a ISO 27035-3:2021, após a detecção de um evento, a organização deve realizar a triagem, classificando, correlacionando e priorizando o incidente para 

determinar sua gravidade e necessidade de resposta. Esse processo apoia a identificação do impacto, urgência e categoria do incidente, permitindo direcionar 

adequadamente as ações de contenção, análise e recuperação.

A seguir são apresentadas as principais atividades que devem ser realizadas na triagem do incidente:
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Prioridade Critério SLA de contenção

Crítico

Maior prioridade. Incidentes que causam (ou tem potencial de) paralização de serviços 

críticos, comprometimento de informação ou ativo crítico. Impacto potencial é extremo ou 

ação maliciosa em andamento (exemplo, ransomware).

60 minutos

Alto

Incidentes que causam (ou tem potencial de) de paralização de serviços, comprometimento 

de informação ou ativo. Possibilidade de comprometimento de outros ativos. Ação maliciosa 

não está ocorrendo.

4 horas

Médio Incidentes que podem indicar falha ou comprometimento de camadas de segurança. 48 horas

Baixo
Menor prioridade. Incidentes sem impacto potencial direto, análises e solicitações que não 

exigem resposta imediata.
20 dias 

Info
Menor prioridade. Incidentes do tipo informacionais, registros que não necessitam de SLA para 
conclusão.

Sem SLA obrigatório, tratar conforme 

priorização rotineira.

Lições aprendidasComunicarResponderAvaliar e PriorizarDetectar

A seguir é apresentado um exemplo de priorização de incidentes de segurança, bem como os critérios utilizados e SLA para contenção dos incidentes:
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Segundo a ISSO 

27035-3:2021, para 

assegurar uma resposta 

eficiente e eficaz, os 

incidentes devem ser 

tratados seguindo 

procedimentos 

estruturados que incluem 

análise, coleta de 

evidências, contenção, 

erradicação e 

recuperação.

Análise detalhada 

(investigação)
Análise de incidentes é definida 

como a série de etapas analíticas 

adotadas ao tentar verificar quais 

são a causa e o efeito de um 

incidente

02

01
Playbooks

Manuais técnicos podem ser 

utilizados e podem fornecer 

orientações específicas de como 

remediar os incidentes.04

03

05

06

Coleta de evidências
Convém que a evidência de um 

incidente seja preservada em 

segurança para futura referência, 

sendo os dados coletados escritos 

em uma imagem, e convém que 

essa evidência seja preservada 

por meio de uma rigorosa cadeia 

de custódia.

Contenção
Impedir que um invasor acesse ou 

faça uma extração de dados ou 

outras informações, destrua 

evidências valiosas e adultere os 

sistemas enquanto estão sendo 

analisados, e use sistemas para 

atacar outros sistemas.

Resposta ao Incidente

Ação tomada para proteger e 

restaurar as condições 

operacionais normais dos 

sistemas de informação 

e as informações armazenadas 

nele, quando ocorre um ataque 

ou intrusão.

Erradicação e recuperação
Erradicação é a eliminação de 

componentes do incidente, com o 

objetivo de remover 

permanentemente os dados 

armazenados digitalmente, enquanto 

recuperação é a restauração de um 

serviço, dados ou sistema ao seu 

estado operacional normal, podendo 

fazer parte de um planejamento geral 

de continuidade de negócios.

Lições aprendidasComunicarResponderAvaliar e PriorizarDetectar
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Investigação e resposta à ameaças detectadas:

V Mecanismo Unificado de 

Incidentes

 

Agrupe alertas relacionados de forma 

inteligente em um incidente

V Análise automatizada de causa  

raiz

Revele a causa raiz dos ataques, bem 

como identifique as casualidades e 

comportamento dos eventos 

V Resposta Integrada 

Ações rápidas para conter ataques 

ou executar análises forenses 

personalizadas

Lições aprendidasComunicarResponderAvaliar e PriorizarDetectar

A etapa de análise é uma das mais importantes da gestão de Incidentes e é possível utilizar diversas ferramentas para apoiar nesta etapa. As ferramentas  podem  

ajudar  a acelerar  as investigações,  fornecendo  uma visão  completa  de cada incidente  e com  análise  de causa  raiz , conforme os exemplos apresentados a 

seguir:
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Quando na posição de Operador Quando na posição de Controlador

Lições aprendidasComunicarResponderAvaliar e PriorizarDetectar

Segundo a ISO 27035-3, a organização deve estabelecer e executar processos formais de notificação e relato de incidentes, assegurando que informações relevantes 

sejam comunicadas de maneira estruturada, precisa e tempestiva às partes interessadas adequadas como áreas de negócio e, quando aplicável, autoridades 

regulatórias. Nesta etapa, em atendimento  principalmente  as exigências  de reguladores,  torna -se necessário  realizar  a notificação  ao Controlador  de dados  (no 

caso de Operadores em nome das Instituições), Titulares  de Dados  e ANPD (Autoridade Nacional de Proteção de Dados), sobre  a ocorrência  de incidentes  que 

possam  acarretar  risco  ou dano  relevante  aos titulares . 

Reportar ao Controlador 

(Instituições) sobre a ocorrência 

de incidentes com potencial de 

impacto à privacidade dos 

titulares de dados, bem como 

enviar relatório contendo as 

informações sobre o incidente .

1

Reportar aos órgãos 

regulatórios (ANPD) e 

autoridades quanto a ocorrência 

de incidentes relevantes

2

Reportar  sobre possíveis 

vazamentos de dados aos 

titulares  dos dados de acordo 

com a LGPD

3

Exemplo Macro de Fluxo de Comunicação

Notificação  de incidentes  de privacidade : Está disponível no site da ANPD formulários para a elaboração das comunicações quando há incidentes 

envolvendo titulares de dados pessoais, as comunicações  devem  ocorrer  em até 72 horas  após  a confirmação  do incidente , conforme definido na Lei. 

Link ï Material de Apoio

Slide 124
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Fatores que podem ser 

considerados na análise

ÅUma revisão do incidente

ÅSe o tempo de resposta estava 

apropriado

ÅSe os procedimentos foram 

seguidos

ÅSe faltou alguma informação.

ÅO que poderia ser feito de 

diferente

ÅO que é necessário para evitar 

que o incidente volte a 

acontecer

ÅQuais ferramentas ou recursos 

adicionais podem ser 

necessários

Produção de relatório

Após a conclusão do incidente é 

necessário uma reunião sobre as 

lições aprendidas, onde todas as 

partes interessadas e pessoas 

envolvidas vão entender todos os 

detalhes do incidentes e criar um 

relatório sobre áreas que precisam 

de melhorias e/ou um plano de 

ação.

Nessa etapa também é necessário 

avaliar se as métricas e 

indicadores utilizados na 

contenção do incidentes foram 

suficientes ou é necessário 

adaptar elas para o próximo.

Taxonomia

Dinâmicas de exercícios podem 

ser realizadas para aprimorar o 

nível de preparo dos profissionais 

em atuações em incidentes. Além 

disso, os exercícios ajudam a 

identificar nível de prontidão dos 

funcionários, tempo de resposta e 

recuperação à normalidade, 

processo de comunicação. Os 

resultados dos exercícios devem 

ser utilizados para aprimorar a 

gestão dos incidentes. 

Exercícios

Lições aprendidasComunicarResponderAvaliar e PriorizarDetectar

O objetivo dessa etapa é identificar  oportunidades  de melhorias  em processos  internos,  além de avaliar  a efetividade  do processo . Segundo a ISO 27002, é 

necessário utilizar os conhecimentos adquiridos com os incidentes para fortalecer as capacidades de resposta e melhorar os controles da instituição. Com isso, é 

possível reduzir a probabilidade ou consequências de incidentes futuros. A seguir são apresentados alguns exemplos: 



96

Lições aprendidasComunicarResponderAvaliar e PriorizarDetectar

Principais 

medições de 

tempo aplicadas 

nos incidentes

MTTD (Mean Time to Detect)
Tempo decorrido para que um analista inicie o tratamento do incidente em 

minutos 

MTTA (Mean Time to Analyse)
Tempo decorrido para que o analista continua a triagem do 

incidente(confirmação, categorização) em minutos

MTTC (Mean Time to  Contain )
Tempo decorrido para que um analista aplique uma contenção especifica em 

um incidente, se necessário, em minutos

MTTR (Mean Time to Resolve)
Tempo decorrido para que o analista finalize o tratamento do incidente, em 

minutos

A Taxonomia  contribui com a eficiência  e efetividade  do gerenciamento  de incidentes:
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Tipos de Abordagem para Exercícios: 

Lições aprendidasComunicarResponderAvaliar e PriorizarDetectar

São exercícios fundamentados na reflexão e no diálogo. 
Trabalham com a ideia de examinar conceitos, processos e 
responsabilidades, sem exigir que os participantes executem 
ações práticas sobre o incidente.

Têm caráter instrutivo e analítico: os envolvidos discutem 
como reagiriam, quais passos seguiriam e como processos 
deveriam funcionar..

Exemplos aplicados à gestão de incidentes: 
Å Tabletop exercise (exercício de mesa): discussão guiada 

sobre um incidente fictício.
Å Walkthrough de procedimentos: revisão sequencial das 

etapas de resposta.
Å Checklist review: avaliação coletiva de listas de verificação 

do processo de resposta.

Propósito: 
Å O objetivo é construir clareza, compartilhar entendimento e 

explorar possíveis interpretações sobre como incidentes 
devem ser tratados, sem necessariamente reproduzir o 
comportamento real de uma resposta. 

Simulações realistas

Os exercícios utilizados para gerar lições aprendidas em gestão de incidentes podem ser compreendidos de forma contínua, que vai desde formatos mais 

simples e teóricos até simulações altamente realistas e dinâmicas. Esses exercícios se diferenciam principalmente pela profundidade da experiência, grau de 

interação, e natureza da evolução do cenário.

Testes tradicionais

São exercícios que buscam aproximar a experiência do que 
ocorre em um incidente verdadeiro . Aos participantes agem, 
decidem, interagem e respondem como fariam em uma 
situação real.

Esses exercícios trabalham com a ideia de imersão: o 
cenário evolui conforme as ações, respostas e escolhas dos 
envolvidos.

Exemplos aplicados à gestão de incidentes: 
ÅSimula­«o operacional (ñhands-onò): incidentes t®cnicos 

simulados em ambiente controlado.
Å Simulação de crise de negócio: envolve liderança, 

comunicação e tomada de decisão.
Å Simulação híbrida: combina ações técnicas, análise de 

impactos e comunicação entre equipes.

Propósito: 
Å O foco é examinar o funcionamento real da resposta: 

comunicação, priorização, coordenação, uso de ferramentas, 
análise e tomada de decisão.
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Testes  tradicionais Simulações  realistas

Estrutura do 
exercício

Progressão do 
exercício

Os exercícios são dinâmicos - a progressão de cenários 

baseia-se nas ações e decisões dos jogadores.

Os participantes, com o apoio de um  facilitador, simulam a 

resposta a um incidente ou cenário de crise.

Os participantes se envolvem em uma discussão teórica 

sobre as atividades de resposta a incidentes ou crises.

Os exercícios são de natureza estática - a progressão de 

cenários é planejada antecipadamente.

Começo

Fim

Começo Fim

++

Os simulados realistas são mais dinâmicos do que as simulações tradicionais, resultando em maior envolvimento dos 

participantes e aprendizado com os resultados.

Exemplos de Abordagem para Exercícios: 

Lições aprendidasComunicarResponderAvaliar e PriorizarDetectar
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Simulação

ÅPraticar papéis e processos / explorar 

estratégias

ÅTeste de premissas

ÅMaior pressão e foco na tomada de decisão

ÅScript projetado, ambiente ativo

Desktop

ÅTreinamento

ÅConstrução de consenso

ÅCenários passo a passo, ambiente passivo.

ÅTeste de componentes (planos, tecnologias 

e etc.)

Wargame

ÅTeste de stress 

ÅSimulação de pior cenário

ÅEnvolvimento de diversos níveis 

organizacionais 

ÅSimulação livre, ambiente interativo

Aumento de Maturidade

Consciente Ensaiado Preparado

Estágio 1 ï Teste de Mesa e Walkthrough Estágio 2 ï Simulação realista Estágio 3 - Wargame

Lições aprendidasComunicarResponderAvaliar e PriorizarDetectar

Os exercícios  devem  ser  realizados  conforme  a maturidade  da instituição  no tema de segurança da informação e resposta a incidentes. Na tabela a seguir são 

apresentados os estágios dos exercícios, bem como sua respectiva dinâmica de orquestração: 
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Considerações Finais



101

Frameworks e Normas de Referência

Para apoiar no entendimento e implementação de toda a metodologia apresentada neste material, a seguir são apresentados as normas e 

frameworks de referência no tema:

Frameworks Padrão Utilizados

Conformidade : Dado o uso extensivo de padrões amplamente aceitos pela indústria, a gestão dos incidentes de segurança deve ser alinhada com alguns dos 

requisitos de conformidade mais exigentes, permitindo estimar o nível de conformidade com PCI-DSS, LGPD, Bacen 4.893, SOX, NIST, entre outros.
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Relembrando os principais conceitos

Agora que aprendemos sobre as atividades relacionadas ao processo de gestão de incidentes, relembre os principais termos e conceitos 

apresentados neste material:

SOC: O SOC (Security Operations Center) é um time interno ou terceirizado de profissionais de segurança de TI que monitoram toda a infraestrutura de TI 

da Organização, em formato 24/7 (24h nos 7 dias da semana), para detectar eventos de segurança cibernética em tempo real e resolvê-los da maneira 

mais rápida e eficiente possível.

Eventos : Qualquer ocorrência observável em um sistema ou rede. As fontes de log de sistemas individuais, dispositivos de rede ou qualquer outro, 

conterão eventos.

Gestão  de Incidentes : o objetivo da gestão de incidentes é assegurar um enfoque consistente e efetivo para gerenciar os incidentes de segurança da 

informação, incluindo a comunicação sobre fragilidades e eventos de segurança da informação. Esse processo fornece uma abordagem padronizada e 

organizada para lidar com incidentes de segurança da informação.

Incidentes : Violação de uma política ou controle de segurança explícito ou implícito, com capacidade de comprometer toda uma infraestrutura interna. 
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Módulo: Privacidade
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LGPD 13.709/2018 ISO 27701:2019 CIS Controls 8.1 ISO 27002:2022 NIST CSF 2.0 

Requisitos ï Privacidade
Este material foi elaborado de acordo com as exigências da LGPD, ISO, CIS Controls e NIST bem como foram considerados os requisitos  de privacidade e segurança da 
informação  relacionados ao tema de acordo com as normas e frameworks  apresentado abaixo:

Å Artigos da Lei. Å 7.1 Geral

Å 7.2 Condições para coleta e 

tratamento

Å 7.3 Obrigações dos titulares de 

DP

Å 7.4 Privacy by Design e Privacy 

by Default

Å 7.5 Compartilhamento, 

transferência e divulgação de 

DP

Å 3.3 Configurar listas de controle 

de acesso a dados

Å 3.4 Aplicar retenção de dados

Å 3.7 Estabelecer e manter um 

esquema de classificação de 

dados

Å 3.13 Implantar uma solução de 

prevenção contra perda de 

dados

Å 3.14 Registrar o acesso a dados 

sensíveis

Å 5.34 Privacidade e proteção de 

DP

Å GV. OC-03: Os requisitos 

legais, regulamentares e 

contratuais relativos à 

segurança cibernética - 

incluindo obrigações de 

privacidade e liberdades civis - 

são compreendidos e 

gerenciados
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Leis de Privacidade

De acordo com o

DLA Piper, 

mais 100de

países no mundo

possuem leis de

Privacidade  e

Proteção de 

Dados 

Pessoais

Fonte: DLA Piper ï Data Protection Laws Around the World

https://www.dlapiperdataprotection.com/
https://www.dlapiperdataprotection.com/
https://www.dlapiperdataprotection.com/
https://www.dlapiperdataprotection.com/
https://www.dlapiperdataprotection.com/
https://www.dlapiperdataprotection.com/
https://www.dlapiperdataprotection.com/
https://www.dlapiperdataprotection.com/
https://www.dlapiperdataprotection.com/
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Riscos e Oportunidades

OportunidadesRiscos

ÇVantagem competitiva perante clientes, 

parceiros e fornecedores

ÇAumento da transparência e maior 

confiança por parte dos clientes e outros 

terceiros interessados

ÇAceleração no processo da digitalização e 

modernização da empresa

ÇMaior conhecimento e domínio dos dados 

disponíveis, podendo gerar oportunidades 

para geração de receita

ÇFortalecimento das capacidades de 

segurança da informação

ÇAplicação de penalidades pela ANPD

ÇDanos reputacionais e reflexos nas relações 

comerciais

ÇPrejuízos advindos da instauração de 

investigações e ajuizamento de processos 

judiciais por titulares dos dados e órgãos 

públicos, como Ministério Público e Procon

ÇDesvantagem concorrencial, redução da 

confiança de parceiros comerciais e 

fornecedores e rescisão de contratos

ÇSubutilização de dados e perda do valor de 

mercado

Ética

Vantagem 

competitiva

Estratégia

Governança 

Digital

Segurança 

da 

informação

Confiança do 

Consumidor

Liderança de

Mercado

Proteção da 

Marca

Reputação

Investigações

Prejuízos

Responsabili -

dades

Relações 

comerciais

Desvantagem 

concorrencial

Subutilização 

De

dados
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Principais Aspectos da Lei

Quais serão as sanções?

ÅMulta  simples, de até 2% do faturamento , limitada, a 

R$50 MM (cinquenta milhões de reais) por infração;

ÅMulta diária ;

ÅDivulgação  da infração;

ÅAdvertências;

ÅSuspensão das atividades de manipulação de dados;

ÅBloqueio/eliminação dos dados pessoais

Principais Obrigações?

ÅNomear o Encarregado de Dados (DPO);

ÅPublicar a Política de Privacidade;

ÅAssegurar o Direito dos Titulares de Dados;

ÅComunicação de Incidentes;

ÅAssegurar o sigilo e segurança dos dados; entre outros. 

A quem se aplica?

ÅQualquer pessoa , jurídica ou física, privada ou pública 

que realize tratamento de dados , para fins 

comerciais , com sede no Brasil;

ÅOrganizações  com sede no exterior que ofereçam 

serviços  ou tenham operações em território nacional, 

envolvendo tratamento de dados;

ÅDados pessoais coletados em território nacional .

O que diz a lei?

A Lei  Geral  de Proteção  de Dados  Pessoais  (LGPD) 

dispõe sobre o tratamento de dados pessoais, nos meios 

físicos e digitais, por pessoa natural ou por pessoa jurídica 

de direito público ou privado. É uma legislação que 

estabelece direitos a titulares de dados pessoais e 

obrigações aos agentes de tratamento com o objetivo de 

proteger os direitos fundamentais de liberdade e de 

privacidade e o livre desenvolvimento da personalidade da 

pessoa natural

Não se aplica a :

- Dados de Pessoas Jurídicas;

- Dados pessoais tratados para fins não 

econômicos;

- Dados utilizados para segurança pública;

- Dados para fins artísticos ou jornalísticos;

- Dados acadêmicos;

- Dados anonimizados.
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Termos e Definições
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Dados Pessoais

Exemplos

Informação relacionada a pessoa 

natural identificada ou identificável, ou 

seja, é a informação ou conjunto de 

informações distintas que possam 

levar à identificação de uma pessoa de 

forma direta ou indireta. 

Informações  relativas  a pessoas  

jurídicas  como  CNPJ e razão social  

não são consideradas  dados  

pessoais .

Nome e número 
de documentos

Telefones para 
contato

Perfil 
Comportamental

Geolocalização

IP, 
MSISDN

Endereço 
residencial

E-mail

O conceito de tratamento de dados dentro da Lei Geral de Proteção de Dados Pessoais é amplo e considera todo o ciclo de vida do dado, englobando: coleta,  

visualização,  manipulação,  transferência,  arquivamento,  descarte , entre outros. Qualquer uso do dado pessoal será considerado como tratamento e, portanto, 

estará no escopo da legislação.
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Dados Pessoais Sensíveis

Exemplos

São dados pessoais sobre origem 

racial ou étnica, convicção religiosa, 

opinião política, filiação a sindicato ou 

a organização de caráter religioso, 

filosófico ou político, dado referente à 

saúde ou à vida sexual, dado genético 

ou biométrico, quando vinculado a uma 

pessoa natural. 

Obs.: Por  seu potencial  discriminatório,  

dados  pessoais  sensíveis  possuem  maior  

cobertura  da LGPD e, por  isso,  a atenção  

na coleta  e tratamento  deve ser  

redobrada . 
Relativos à vida 

sexual

Genético ou 
biométrico

Saúde

Raça ou etnia

Opinião Política

Filiação a sindicato 
ou organização 

religiosa, filosófica 
ou política

Convicção 
religiosa

O conceito de tratamento de dados dentro da Lei Geral de Proteção de Dados Pessoais é amplo e considera todo o ciclo de vida do dado, englobando: coleta,  

visualização,  manipulação,  transferência,  arquivamento,  descarte , entre outros. Qualquer uso do dado pessoal será considerado como tratamento e, portanto, 

estará no escopo da legislação.
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Princípios da LGPD

Transparência Finalidade Necessidade Responsabilização 

e prestação de 

contas

Adequação 

Todos os dados 

coletados precisam 

ter um propósito 

que justifique a 

coleta. Solicitar a 

clientes dados 

pessoais sem 

qualquer 

justificativa/finalida

de relacionada fere  

este princípio. 

Recursar o 

recebimento de 

planilhas e 

arquivos que 

contenham dados 

pessoais que não 

são necessários 

para execução dos 

serviços 

contratados. 

O RoPA e 

treinamentos de 

conscientização 

são formas de 

atendimento a esse 

princípio

Não utilizar 

endereços de e-

mail de clientes 

para finalidades 

distintas daquelas 

relacionadas a 

prestação dos 

serviços.

Informar no 

contrato de 

trabalho de todos 

os profissionais os 

cenários em que 

seus dados 

pessoais poderão 

ser tratados.

O Art. 6º da LGPD menciona que as atividades de tratamento de dados pessoais deverão observar a boa-fé e os seguintes princípios :
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Princípios da LGPD

Qualidade 

dos dados
Segurança Livre Acesso Prevenção Não 

discriminação

A aplicação de 

múltiplo fator de 

autenticação (MFA) 

para acessar uma 

plataforma e a 

inclusão de senhas 

em arquivos são 

medidas que 

atendem ao 

princípio da 

segurança.

Os dados pessoais 

devem ser 

armazenados de 

forma a facilitar seu 

acesso aos 

titulares.

Programar os e-

mails para apenas 

saírem da caixa 

após determinado 

período é uma 

forma de 

prevenção de 

incidentes 

decorrentes de 

envios para 

destinatários 

incorretos.

Não utilizar 

eventual acesso a 

informações de 

orientação sexual 

de profissionais 

para aplicar 

medidas 

discriminatórias. 

Manter em seu 

banco de dados 

informações 

atualizadas, 

corretas e precisas.

O Art. 6º da LGPD menciona que as atividades de tratamento de dados pessoais deverão observar a boa-fé e os seguintes princípios :
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Bases legais para o tratamento de 

Dados Pessoais

** As hipóteses do legítimo interesse e execução de contrato não se aplicam para o tratamento de dados pessoais sensíveis!

Para o cumprimento de 

obrigação  legal ou 

regulatória

Para a proteção ao 

crédito

Realização de 

estudos por órgãos 

de pesquisa Exercício regular de 

direitos em processos 

judiciais e administrativos

Para a tutela da saúde , por 

agentes da área médica.

Por meio de 

consentimento 

livre, informado e 

inequívoco do titular.

Pela administração 

pública, no tratamento e 

uso de dados para 

execução de políticas 

públicas

Para execução de 

contratos ou de 

procedimentos  a ele 

relacionados

Proteção à vida  ou 

integridade física do titular 

ou de terceiro
Para atender a interesses 

legítimos  do controlador ou 

de terceiro

Para garantia de 

prevenção à 

fraude em 

sistemas 

eletrônicos

* Somente para dados 

pessoais sensíveis.

Cada atividade de tratamento está atrelada a uma finalidade  e para cada finalidade é dever do Controlador apontar uma base legal :
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Direitos dos Titulares

Confirmar a 

existência do 

tratamento

O Artigo 18 da LGPD 

dispõe sobre os direitos 

dos Titulares.

São direitos 

do titular dos 

dados 

pessoais:

O Controlador deverá 

garantir o livre acesso, 

qualidade dos dados e a 

segurança dos dados. 

O Controlador deverá 

respeitar a liberdade, 

intimidade e privacidade 

do titular.

Acessar 

os dados 

pessoais

CorrIgir dados 

incompletos, 

inexatos ou 

desatualizado

s

Anonimizar 

os dados 

pessoais

Realizar a 

portabilidade 

de  dados

Eliminar os 

dados tratados 

com base em 

consentimento

Obter informações de 

entidades públicas e 

privadas que secom 

quem os dados foram 

compartilhados

Ser informado 

da possibilidade 

de não fornecer 

o  consentimento

Revogar o  

consentimento

Revisão de decisões 

automatizadas e direito 

de se opor ao tratamento 

quando não tiver mais 

necessidade legítima ou 

legal de tratá-la
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Principais Figuras
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Visão Geral

Entidade responsável pelas decisões no 
tratamento de dados pessoais, definindo 
άh ǉǳŜΚέ e άŎƻƳƻΚέ os dados serão 
tratados.

EncarregadoControlador

Colaborador, área ou terceiro representante 
do controlador e operador que atuará como 
canal de comunicação entre ele, titular  e 
autoridade nacional.

Entidade que atua em nome de um 
controlador e não possui autonomia 
para tomar decisões sobre a atividade de 
tratamento.

Autoridade Nacional de 
Proteção de Dados

Operador

Conhecida também por ANPD, é o órgão da 
administração pública responsável por 
implementar e fiscalizar o cumprimento da 
LGPD.

Pessoa natural relacionada ao dado 
objeto do tratamento.

Titular do Dado

Titulares ANPD

DPO

SuboperadorOperadorControladorCo-Controlador

(nos termos da 

ANPD)
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Agentes de Tratamento 

Controlador

O Controlador é o agente que define a 

finalidade do tratamento, ou seja, indica o 

propósito para qual os dados pessoais serão 

tratados. É também quem define os meios de 

tratamento no que se refere aos elementos 

essenciais e não essenciais para o exercício 

de suas atividades. 

Operador

A existência do Operador depende de uma 

decisão do Controlador, que pode optar por 

realizar as operações de tratamento de 

dados pessoais por si mesmo ou delegar a 

integralidade ou mesmo parte desse 

tratamento a terceiro que atuará como 

Operador.  

Controlador

TEM  o poder de 

decisão para iniciar o 

tratamento

DEFINE a finalidade do 

tratamento 

Define os meios de 

tratamento: 

ÅElementos essenciais

ÅElementos não essenciais

Operador

SEM o poder de 

decisão para iniciar o 

tratamento

NÃO determina a finalidade 

do tratamento 

Define os meios de 

tratamento: 

ÅElementos não essenciais
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Agentes de Tratamento

Exemplos

Á Tratamento de dados pessoais de profissionais 

das Instituições (pesquisas internas, dados 

financeiros para pagamento de salário, dados 

para e-social, atendimento ambulatorial, entre 

outros);

Á Envios de e-mail marketing para potenciais 

clientes;

Á Prestação de serviços financeiros;

 

Á Prestação de serviços de Auditoria.

Á Prestação de serviços de processamento de folha de 

pagamento;

Á Prestação de serviços de call center;

 

Á Prestação de serviços de suporte técnico e 

implementação de ferramentas;

Á Prestação de serviços para geração de leads;

Exemplos

Instituições - Controlador Terceiros - Operador



121

ANPD

Å Sítio eletrônico para publicação de informações e comunicação com a sociedade;

Å Tomada de subsídios sobre alguns temas como notificação de incidentes e LGPD;

Å Canal para reporte de incidentes;

Å Guias e recomendações;

Å Audiências Públicas; 

Å Assinatura de acordos com outros órgãos, entre outros.

Guia Orientativo sobre 

Agentes de Tratamento e 

Encarregado de Dados

Fonte: https://www.gov.br/anpd/pt-br/assuntos/noticias/inclusao-de-

arquivos-para-link-nas-noticias/2021-05-27-guia-agentes-de-

tratamento_final.pdf 

Cartilha de Segurança para 

Internet em parceria com a NIC

Fonte: https://cartilha.cert.br/fasciculos/protecao-de-dados/fasciculo-

protecao-de-dados.pdf 

Orientações sobre reporte 

de incidentes e sanções 

administrativas

Fonte: https://www.gov.br/anpd/pt-br/assuntos/incidente-de-seguranca 

- Tomadas de subsídios - 
regulamentação em micro e 

pequenas empresas e notificação de 

incidentes 

Fonte: https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-abre-

consulta-publica-sobre-norma-de-

fiscalizacao/2021.05.29___Minuta_de_Resolucao_de_fiscalizacao_par

a_consultapblica.pdf 

Planejamento Estratégico 

2021-2023 e Agenda 

Regulatória 2021-2022 

Fonte: https://www.gov.br/anpd/pt-br/documentos-e-

publicacoes/planejamento-estrategico/planejamento-estrategico-2021-

2023.pdf 

Publicações

Medidas já adotadas pela ANPD
A Autoridade  Nacional  de Proteção  de Dados  (ANPD) é um órgão da 

administração pública, integrante da Presidência da República, 

responsável  por  zelar,  implementar  e fiscalizar  o cumprimento  da 

LGPD em todo o território nacional.

https://www.gov.br/anpd/pt-br/assuntos/noticias/inclusao-de-arquivos-para-link-nas-noticias/2021-05-27-guia-agentes-de-tratamento_final.pdf
https://www.gov.br/anpd/pt-br/assuntos/noticias/inclusao-de-arquivos-para-link-nas-noticias/2021-05-27-guia-agentes-de-tratamento_final.pdf
https://www.gov.br/anpd/pt-br/assuntos/noticias/inclusao-de-arquivos-para-link-nas-noticias/2021-05-27-guia-agentes-de-tratamento_final.pdf
https://www.gov.br/anpd/pt-br/assuntos/noticias/inclusao-de-arquivos-para-link-nas-noticias/2021-05-27-guia-agentes-de-tratamento_final.pdf
https://www.gov.br/anpd/pt-br/assuntos/noticias/inclusao-de-arquivos-para-link-nas-noticias/2021-05-27-guia-agentes-de-tratamento_final.pdf
https://www.gov.br/anpd/pt-br/assuntos/noticias/inclusao-de-arquivos-para-link-nas-noticias/2021-05-27-guia-agentes-de-tratamento_final.pdf
https://www.gov.br/anpd/pt-br/assuntos/noticias/inclusao-de-arquivos-para-link-nas-noticias/2021-05-27-guia-agentes-de-tratamento_final.pdf
https://www.gov.br/anpd/pt-br/assuntos/noticias/inclusao-de-arquivos-para-link-nas-noticias/2021-05-27-guia-agentes-de-tratamento_final.pdf
https://www.gov.br/anpd/pt-br/assuntos/noticias/inclusao-de-arquivos-para-link-nas-noticias/2021-05-27-guia-agentes-de-tratamento_final.pdf
https://www.gov.br/anpd/pt-br/assuntos/noticias/inclusao-de-arquivos-para-link-nas-noticias/2021-05-27-guia-agentes-de-tratamento_final.pdf
https://www.gov.br/anpd/pt-br/assuntos/noticias/inclusao-de-arquivos-para-link-nas-noticias/2021-05-27-guia-agentes-de-tratamento_final.pdf
https://www.gov.br/anpd/pt-br/assuntos/noticias/inclusao-de-arquivos-para-link-nas-noticias/2021-05-27-guia-agentes-de-tratamento_final.pdf
https://www.gov.br/anpd/pt-br/assuntos/noticias/inclusao-de-arquivos-para-link-nas-noticias/2021-05-27-guia-agentes-de-tratamento_final.pdf
https://www.gov.br/anpd/pt-br/assuntos/noticias/inclusao-de-arquivos-para-link-nas-noticias/2021-05-27-guia-agentes-de-tratamento_final.pdf
https://www.gov.br/anpd/pt-br/assuntos/noticias/inclusao-de-arquivos-para-link-nas-noticias/2021-05-27-guia-agentes-de-tratamento_final.pdf
https://www.gov.br/anpd/pt-br/assuntos/noticias/inclusao-de-arquivos-para-link-nas-noticias/2021-05-27-guia-agentes-de-tratamento_final.pdf
https://www.gov.br/anpd/pt-br/assuntos/noticias/inclusao-de-arquivos-para-link-nas-noticias/2021-05-27-guia-agentes-de-tratamento_final.pdf
https://www.gov.br/anpd/pt-br/assuntos/noticias/inclusao-de-arquivos-para-link-nas-noticias/2021-05-27-guia-agentes-de-tratamento_final.pdf
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Programa de Privacidade

Direito dos Titulares
O titular dos dados pessoais tem direito 

a obter do controlador, em relação aos 

dados do titular por ele tratados, a 

qualquer momento e mediante 

requisição: confirmação de tratamento, 

acesso, correção, descarte dos dados, 

etc. 

01
Comunicação de Incidentes
O controlador deverá comunicar à 

autoridade nacional e ao titular a 

ocorrência de incidente de segurança 

que possa acarretar risco ou dano 

relevante aos titulares.

04

02 05
Mapeamento de Dados 

Pessoais ( RoPA)
O RoPA é o inventário de dados e 

contém o mapeamento de todos os 

dados pessoais dos processos da 

Organização. 

Relatório de Impacto 
Necessário para processos com 

maiores riscos de impacto à proteção 

dos dados pessoais e contém planos 

de mitigação.

03 06
Consentimento
Documento que formaliza o ñde acordoò 

do titular para o tratamento de seus 

dados pessoais para uma finalidade 

determinada.

Política de Privacidade
Documento que especifica como uma 

empresa coleta, usa e armazena as 

informações pessoais dos seus clientes 

e usuários. Ela também é chamada de 

Termos de Privacidade.

A seguir são apresentadas alguns exemplos de atividades que fazem parte de um programa de privacidade:



124

Comunicação de Incidentes de Privacidade

Terceiro

Instituições

Reguladores 

(ANPD)

Titulares

Clientes/ Terceiros
Reporta

Modelo de Report para Operador

Envio de um e-mail contendo dados 

pessoais a um destinatário errado

Perda/furto do computador com 

informações de dados pessoais

Phishing/Malwares

Softwares não 

homologados instalados 

na máquina

Engenharia Social

Principais Tipos de incidentes

Instituição

DPO

Reguladores 

(ANPD)

Titulares

Clientes/ Terceiros
Reporta

Modelo de Report para Controlador

Conforme o Art. 6º e o Art. 9º da Resolução CD/ANPD nº 15, de 24 de abril de 2024 que Aprova o Regulamento de Comunicação de Incidente de Segurança, a 

comunicação  à ANPD e aos titulares  deverá  ser  realizada  pelo  controlador  no prazo  de três  (3) dias  úteis , ressalvada a existência de prazo para comunicação 

previsto em legislação específica.

A comunicação  voluntária  do incidente  pelo  controlador  é demonstração  de transparência,  cooperação  e boa-fé do agente  e será  considerada  em eventual  

ação de fiscalização  da ANPD. 

Exemplos: Tipos de Incidentes e Modelos de Comunicação

Ransomware
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Exemplos - Incidentes de Privacidade

Cenário A Cenário B

O que deu errado?

O compartilhamento de dados confidenciais e privados ocorreu 

por e-mail e não via ferramenta homologada da Organização 

para essa finalidade.

Falha no monitoramento/ revisão das mudanças realizadas no 

sistema.

Qual a 

exposição?

- Número significativo de horas (executivos) na preparação de relatório de incidente robusto;

- Risco de exposição a terceiros e / ou divulgação do incidente (comunicar ao regulador).

- Impacto no relacionamento com o cliente (perda de credibilidade).

O que 

aconteceu

O profissional enviou um e-mail equivocadamente a um 

indivíduo de outra empresa com nome similar. O e-mail expôs 

dados pessoais dos clientes titulares de planos de 

previdência, como nome, CPF e valores de pagamento do 

benefício.

O profissional equivocadamente substituiu um template em 

branco em um sistema (que fica à disposição de todos os 

usuários para download) por um formulário preenchido com 

dados pessoais de funcionários de terceiros do cliente, como 

nome, previdência social número e salário.

Notificação  de incidentes  de privacidade : Está disponível no site da ANPD formulários para a elaboração das comunicações quando há incidentes 

envolvendo titulares de dados pessoais, as comunicações  devem  ocorrer  em até 3 dias  úteis  após  a confirmação  do incidente , conforme definido 

na Lei. 
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RoPA (Record of  Processing  Activities )

Para cumprir os requisitos de tratamento de dados da LGPD é necessário entender completamente 

quais dados são tratados e como este tratamento é feito.

RoPAIdentificação dos dados pessoais e dados 

pessoais sensíveis envolvidos na atividade de 

tratamento dos dados. 

Identificação dos sistemas corporativos 

que são utilizados no tratamento dos 

dados pessoais. 

Identificação dos terceiros com quem os 

dados são compartilhados, assim como as 

áreas internas da Organização que 

também utilizam os dados para as 

atividades de tratamento. 

Identificação dos agentes de tratamento, por 

exemplo, controlador e operador, bem como 

identificação da base legal que suporta o 

tratamento dos dados pessoais. 

Caso ocorrer o compartilhamento de 

dados para fora do Brasil, por exemplo, no 

caso de transferência internacional de 

dados, essas informações também devem 

ser registradas no RoPA. 

O controlador e o operador devem manter registro  atualizado  das operações  de tratamento  de dados  pessoais  que realizarem . A seguir é apresentado alguns 

exemplos de informações que devem ser consideradas na construção do RoPA. 
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Política de Privacidade
A LGPD, apresenta as definições e critérios esperados, para segurança e privacidade de dados e informações.

Política de 

Privacidade 

Política de Privacidade

Å Refletir  os tratamentos  de dados  pessoais  que são 

feitos pela organização em seus serviços, sites, portais e 

aplicativos. 

Å Instrumento de implementação do Privacy  by Design  e 

faz parte da estrutura de documentos para a proteção  

de dados .

ÅObjetiva dar visibilidade  ao tratamento de dados 

pessoais em um determinado processo, atendendo aos 

princípios  da LGPD.

Å Endereçado aos Titulares  de dados  (usuários de sites, 

portais e aplicativos) de forma pública,  clara  e precisa .

Å Informações sobre a organização  responsável pelo 

tratamento;

ÅDados  pessoais  e respectivas finalidades  do 

tratamento, inclusive os dados não informados pelo 

titular (IP, localização, etc);

ÅBase jurídica  do tratamento;

Å Prazo de retenção  dos dados pessoais;

Å Informações de contato  do  DPO (Data Protection 

Officer) ou encarregado de proteção de dados da 

organização;

ÅOrientação para atendimento aos Direitos  dos  

titulares  de dados pessoais, bem como a indicação dos 

canais  apropriados  para as solicitações ;

Å Compartilhamento de dados com terceiros  e suas 

finalidades;

ÅTransferência  internacional  e suas finalidades;

Å Tratamento por legítimo  interesse  (caso aplicável);

ÅDecisões  automatizadas  e a possibilidade de revisa-

las (caso aplicável);

Å Proteção de dados  de menores .

Conteúdo da Política de Privacidade

ONDE POSSO ENCONTRAR 

ESTE TEMA NA LGPD?

Arts . 7º, 40º, 46º, 47º, 48º e 49º
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Anonimização

Descrição: Processo que remove todos os identificadores do titular dos dados, ou seja, após a anonimização, não se poderá mais associar os dados 

a uma pessoa específica. Portanto, a partir do momento em que anonimiza-se um dado e deixa de ser um dado pessoal, torna-se impossível vincular 

quem é a pessoa a ele relacionada.

Caso de Uso : dados anonimizados são essenciais para o crescimento da inteligência artificial, da internet das coisas, do aprendizado das máquinas, 

das cidades Inteligentes, da análise de comportamentos, entre outros.

Pseudononimização

Descrição: Processo de substituição dos identificadores do titular dos dados por um código ou apelido. Esses identificadores são mantidos em 

separado em ambiente seguro, de forma que não possam ser associados a uma pessoa específica sem acesso a eles.

Caso de uso : análise de dados e marketing

Mascaramento de Dados
Segundo a ISO 27002, o mascaramento  de dados  deve ser usado de acordo com a política de acesso específica do tópico da organização controle e outras políticas 

específicas de tópicos relacionados e requisitos de negócios, considerando legislação em consideração. Ele é usado para limitar a exposição de dados sensíveis, 

incluindo PII, e para cumprir as normas legais, estatutárias, regulamentares e requisitos contratuais.

Art . 12 - òOs dados anonimizados não  serão considerados dados pessoais para os fins desta  Lei , salvo quando o processo de anonimização ao qual foram 

submetidos for revertido , utilizando exclusivamente meios próprios, ou quando, com esforços  razoáveis , puder ser revertido.ò

Slide 150

Link ï Material de Apoio
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O que mais você precisa saber?

Evite o 

compartilhamento de 

dados por e-mail e 

não armazene-os no 

seu notebook.

Use as Ferramentas 

Homologadas

Os dados não podem 

ser aproveitados para 

finalidades distintas. 

Trate dados 

conforme finalidade 

da coleta

Devolva e exclua 

aqueles que não são 

necessários para as 

suas atividades.

Aceite apenas os 

dados necessários

Classifique os dados, 

configure, configure o 

envio tardio de e-mail 

e inative o 

preenchimento 

automático.

Cuidados ao enviar 

por e -mail

Atente-se aos 

destinatários dos e-

mails e aos usuários 

aos quais concede 

acesso em 

ferramentas.

Restrinja o acesso 

aos dados

A seguir são apresentadas algumas dicas que podem ser seguidas no dia a dia e contribuem para o atendimento as exigências da Lei:
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Proteção de DadosMódulo: 
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PCI DSS 4.0.1 CIS Controls 8.1  ISO 27002:2022 ISO 27701:2019 NIST CSF 2.0 

Requisitos ï Proteção de dados
Este material foi elaborado de acordo com as diretrizes do PCI DSS, CIS Controls ISO e NIST bem como foram considerados os requisitos  de segurança da informação  
relacionados ao tema de acordo com as normas e frameworks  apresentado abaixo:

Å 3.1 Estabelecer e manter um processo de gestão de 

dados

Å 3.2 Estabelecer e manter um inventário de dados

Å 3.3 Configurar listas de controle de acesso a dados

Å 3.4 Aplicar retenção de dados

Å 3.5 Descartar dados com segurança

Å 3.6 Criptografar dados em dispositivos de usuário 

final

Å 3.8 Documentar Fluxos de Dados

Å 3.7 Estabelecer e manter um esquema de 

classificação de dados

Å 3.9 Criptografar dados em mídia removível

Å 3.10 Criptografar dados sensíveis em trânsito

Å 3.11 Criptografar dados sensíveis em repouso

Å 3.12 Segmentar o processamento e o 

armazenamento de dados com base na sensibilidade

Å 3.13 Implantar uma solução de prevenção contra 

perda de dados

Å 3.14 Registrar o acesso a dados sensíveis

Å 5.33 Proteção de registros

Å 5.35 Revisão independente da segurança da 

informação

Å 5.36 Conformidade com políticas, regras e padrões 

para segurança da informação

Å 8.15 Registro

Å 8.16 Atividades de monitoramento

Å 8.17 Sincronização de relógio

Å 8.34 Proteção de sistemas de informação durante 

testes de auditoria

Å 3.1 Os processos e mecanismos para proteger os 

dados da conta armazenados são definidos e 

compreendidos.

Å 3.2 O armazenamento de dados da conta é mínimo.

Å 3.3 Os dados de autenticação confidenciais (SAD) 

não são armazenados após a autorização.

Å 3.4 O acesso a exibição de PAN completo e a 

capacidade de copiar os dados do titular do cartão 

são restritos.

Å 3.5 O número da conta principal (PAN) é protegido 

onde quer que seja armazenado.

Å 3.6 As chaves criptográficas usadas para proteger os 

dados da conta armazenados são protegidas.

Å 3.7 Onde a criptografia é usada para proteger os 

dados da conta armazenados, os processos e 

procedimentos de gerenciamento de chave cobrindo 

todos os aspectos do ciclo de vida da chave são 

definidos e implementados.

Å 4.1 Processos e mecanismos para proteger os dados 

do titular do cartão com criptografia forte durante a 

transmissão em redes públicas abertas são definidos 

e documentados.

Å 4.2 O PAN é protegido com criptografia forte durante 

a transmissão.

Å 9.4.2 Todas as mídias com dados do titular do cartão 

são classificadas de acordo com a confidencialidade 

dos dados.

Å 6.5.1.1 Inventário dos ativos

Å 6.5.2.1 Classificação da informação

Å 6.5.2.2 Rótulos e tratamento da informação

Å 6.5.2.3 Tratamento dos ativos

Å 6.5.3.2 Descarte de mídias

Å 6.7.1 Controles criptográficos

Å 6.7.1.2 Gerenciamento de chaves

Å 7.4.7 Retenção

Å 7.4.8 Descarte

Å ID.AM-06: Os inventários de dados e metadados 

correspondentes para tipos de dados designados são 

mantidos

Å ID.AM-08: Sistemas, hardware, software, serviços e 

dados são gerenciados ao longo de seus ciclos de 

vida

Å PR.DS-01: A confidencialidade, integridade e 

disponibilidade dos dados em repouso são protegidas

Å PR.DS-02: A confidencialidade, integridade e 

disponibilidade dos dados em trânsito são protegidas

Å PR.DS-03: A confidencialidade, integridade e 

disponibilidade dos dados em uso são protegidas

Å PR.PS-03: O hardware é mantido, substituído e 

removido proporcionalmente ao risco

Å PR.PS-05: Instalação e execução de software não 

autorizado são impedidas
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A criptografia é 

utilizada para converter 

caracteres de texto 

comum para um formato 

não legível, as chaves 

de criptografia 

embaralham os dados 

para que somente 

usuários autorizados  

possam lê-los. 

A segmentação  separa 

os controles de 

segurança da 

infraestrutura subjacente 

e permite às 

organizações a 

flexibilidade para 

estender a proteção e 

a visibilidade em 

qualquer lugar .

Controle de acesso aos 

dados  com base na 

necessidade  de acesso 

do usuário 

(privilégio mínimo).

Gestão de dados para 

tratar a sensibilidade  

dos dados, o proprietário

dos dados, o manuseio  

dos dados, os limites de 

retenção  de dados e os 

requisitos de descarte.

Descarte  os dados com 

segurança  para 

minimizar o risco de 

vazamento de 

informações sensíveis 

para pessoas não  

autorizadas .

Segundo o CIS Controls, os dados não estão mais apenas dentro da fronteira da empresa; estão  na nuvem,  ambientes  on-premisses,  em dispositivos  portáteis,  

onde  os usuários  trabalham,  e geralmente  são compartilhados  com  parceiros  ou serviços  online  que podem tê-los em qualquer lugar no mundo. Com os dados 

cada vez mais expostos, a ISO 27002 coloca que os dados  devem  ser  protegidos  contra  perda,  destruição,  falsificação  e acesso  não autorizado .

Como proteger os dados?

Introdução
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Principais Ameaças aos Dados

Ameaças internas : usuários autorizados 

que colocam dados em risco por descuido 

ou intenção maliciosa.

Credenciais fracas ou roubadas : 

senhas que os hackers podem adivinhar 

facilmente ou senhas ou outras 

credenciais.

Vulnerabilidades de segurança: fraquezas 

ou falhas na estrutura, código ou 

implementação de um aplicativo, dispositivo, 

rede ou outro ativo de TI que os hackers 

podem explorar.

Roubo de dispositivo físico : roubo 

de um laptop, smartphone ou outro 

dispositivo que concede ao ladrão 

acesso à rede e permissão para 

acessar dados.

Malware : software criado especificamente 

para prejudicar um sistema de computador ou 

seus usuários. A forma mais conhecida de 

malware que ameaça dados é o ransomware.

Engenharia social : táticas de 

manipulação de pessoas para a 

execução de ações ou para a 

divulgação de informações 

confidenciais.

Negligência : as violações geralmente 

ocorrem devido à negligência de um 

funcionário ou de outra parte.

Riscos

As ameaças visam a interceptação  ou roubo  de informações  privilegiadas , danificando desta forma a segurança do ambiente tecnológico e impactando os pilares da 

Segurança da Informação, ou seja, a integridade,  disponibilidade  e confidencialidade . A seguir são apresentados alguns exemplos de ameaças cibernéticas:
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Ransomware
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Z

O que é um ransomware?

ü Ransomware  é um tipo de malware projetado para 

criptografar e ou extrair dados de áreas de 

armazenamento de computadores e servidores, 

tornando os dados inacessíveis até que um resgate 

seja pago. Os dados de sistema da vítima são 

bloqueados  e o hacker  exige  uma taxa de resgate , 

normalmente vinculando o pagamento a uma moeda 

virtual como o Bitcoin, prometendo liberar o acesso 

aos dados após a realização do pagamento.

ü Apesar do Ransomware também ser um malware 

(código malicioso), ele pode ou não possuir a 

capacidade de auto-replicação de um vírus (isso  vai  

depender  da variante  em atuação) . Enquanto a 

propagação de um vírus acontece de forma 

espontânea e sem controle, o Ransomware é 

distribuído via internet e ou inserido por um atacante 

nos  computadores e servidores através da 

exploração de vulnerabilidades encontradas nos 

sistemas operacionais.

Z

Tipos  de ransomware :

ü Screen  locker : Bloqueia totalmente o acesso ao sistema, exibindo uma tela fixa 

com a cobrança do resgate, não criptografa arquivos.

ü  Crypto -ransomware : Criptografa arquivos, impedindo o acesso até que a vítima 

pague pela chave de descriptografia. 

ü PIN locker : Focado em dispositivos Android, altera o PIN de desbloqueio para 

impedir o acesso ao aparelho. 

ü WannaCry / WannaCryptor : É um crypto-ransomware que se espalha explorando 

vulnerabilidades do Windows, infectando rapidamente redes inteiras. Criptografa 

arquivos e exibe uma nota com contagem regressiva aumentando o valor do 

resgate. 

ü Petya: Ransomware que vai além da criptografia: ele altera o MBR (Master Boot 

Record), impedindo o sistema de iniciar. Em vez de criptografar arquivos 

individualmente, ele impede completamente o carregamento do Windows e exibe 

uma tela de resgate. 

ü Ryuk :  Ransomware altamente direcionado, usado em ataques contra empresas e 

órgãos públicos. É um crypto-ransomware que geralmente é instalado após 

invasões manuais a redes comprometidas. Costuma desabilitar funções de 

recuperação antes de criptografar os arquivos 

ü B0r0nt0k: Atinge servidores Windows e Linux, criptografa arquivos e adiciona a 

extensão .rontok. Normalmente mira servidores expostos e ambientes corporativos. 

ü Dharma  Brrr : Instalado manualmente por hackers após o comprometimento de 

serviços expostos na internet. Assim que ativado, inicia a criptografia dos arquivos, 

que passam a receber extensões no formato:.id-[id].email-[email].brrr. Possuem 

Possui diversas variantes, é recorrente em ataques contra servidores corporativos. 

Malwares - Ransomware
Segundo o CIS Controls, os malwares podem ter várias finalidades, desde capturar credenciais, roubar dados, identificar outros alvos na rede e criptografar ou 

destruir dados . 
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Como  funciona  o ataque ?

Internet

Spear 

phishing ;

Z Z Z

Empresa A Empresa B Empresa C

Comprometimento do ambiente

Empresas

 Alvo

Z

1- Atacante prepara 

um malware 

(ransomware)  com 

alvo específico 

através de uma 

variante 

2- Atacante 

escolhe tipos de 

vetores de 

ataque.

1- Credencial vazada 

para acesso RDP 

através de VPN.

2- Payload malicioso 

3 - phishing

3- Após escolher o 

vetor de ataque  e 

direcioná-lo, entra 

em ação as 

variantes ex:  spear 

phishing

Alvos

1- Comprometimento do DNS

Å Acesso remeto via protocolo RDP;

Å Uso de credencial autorizada (DEEP Web);

Å Controle do servidor ou desktop por usuário 

ADM;

Å Infiltração do malware e instalação de código 

malicioso. 

3- Comprometimento da máquina VMware

Å Exploração da vulnerabilidade;

Å Instalação do artefato malicioso no servidor 

por programa  com lista direcionadora;

Å Propagação do malware para o controlador de 

domínio através da  técnica de spyware;

Å Comprometimento das credencias 

administrativas;

Å Execução criptografia das máquinas;

Å Exclusão de comandos de SO para dificultar a 

recuperação.

2- Comprometimento da máquina do usuário

Å Instalação de artefato malicioso nos desktops;

Å Propagação do malware para o controlador de 

domínio através da técnica de spyware ;

Å Comprometimento das credencias 

administrativas;

Å Execução criptografia das máquinas.

Z

4
AD/LDAP

Alvos principal 

1- Comprometimento das 

credencias administrativas 

do domínio;

2- Execução de ataque 

lateral;

3- Proliferação do 

artefato malicioso e 

criptografia de dados  

pré-definhada.

1º Modelo  de comprometimento

Ransomware  - Modo de Operação

1

2

3

Firewall

(VPN)

Usuários

Aplicações
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Z

Preservar

1- Restore de dados;

2- Preservação e 

reestruturação dos 

dados e dos ambientes 

de produção.

Z

1- Comprometimento  da aplicação

Å Roubo de credencial;

Å Sequestro da máquina;

Å Criptografia de arquivos específicos do 

negócio;

Å Pagamento de resgate;

Å Extração de dados.

Aplicações1

2 Banco de 

dados

3 Legado

backup

2- Comprometimento  da banco  de dados

Å Roubo de credencial;

Å Sequestro da máquina;

Å Criptografia de arquivos específicos do 

negócio;

Å Pagamento de resgate;

Å Extração de dados.

3- Comprometimento  da banco  de dados

Å Roubo de credencial;

Å Sequestro da máquina;

Å Criptografia de arquivos específicos do 

negócio;

Å Pagamento de resgate;

Å Extração de dados.

Como  funciona  o ataque ? 2º Modelo  de comprometimento

Internet

Spear 

phishing ;

Z Z Z

Empresas

 Alvo

1- Atacante prepara 

um malware 

(ransomware)  com 

alvo específico 

através de uma 

variante 

2- Atacante 

escolhe tipos de 

vetores de 

ataque.

1- Credencial vazada 

para acesso RDP 

através de VPN.

2- Payload malicioso 

3 - phishing

Alvos

3- Após escolher o 

vetor de ataque  e 

direcioná-lo, entra 

em ação as 

variantes ex:  spear 

phishing

Comprometimento do ambiente

Empresa A Empresa B Empresa C

Ransomware - Modo de Operação

4
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Práticas de

Proteção aos dados
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Coleta

Retenção

Processamento

Compartilhamento

Å Obtenção, recepção ou produção de dados pessoais independente do meio utilizado (documento em papel, 

documento eletrônico, sistema de informação, etc.).

ÅQualquer operação que envolva classificação, utilização, reprodução,  processamento, avaliação ou controle 

da informação, extração e modificação de dados pessoais

ÅQualquer operação que envolva classificação, utilização, reprodução,  processamento, avaliação ou controle 

da informação, extração e modificação de dados pessoais.

ÅQualquer operação que envolva transmissão, distribuição, comunicação,  transferência, difusão e 

compartilhamento de dados pessoais.

Eliminação

ÅQualquer operação que visa apagar ou eliminar dados pessoais. Esta fase também  contempla descarte dos 

ativos organizacionais nos casos necessários ao negócio da instituição.

Segundo o CIS Controls, é necessário estabelecer e manter um processo de gestão de dados. Esse processo deve tratar  sobre  sensibilidade  dos  dados,  o 

proprietário  dos  dados,  o manuseio  dos  dados,  os  limites  de retenção  de dados  e os  requisitos  de descarte , com base em padrões de sensibilidade e retenção.

Gestão de Dados
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1. Nova Identidade

Estabelecer uma nova 

relação com uma 

identidade

6. Revogar Acesso

Remover o acesso 

quando um 

relacionamento se  

encerra

5. Gerenciar Acesso

Atualizar o acesso 

conforme a evolução da 

relação

2. Comprovar

Comprovar que a pessoa 

ou coisa por trás da 

identidade é verdadeira

3. Verificar 

Autenticar a identidade 

para transações futuras

4. Registrar

Registrar a identidade 

nos serviços com base 

no valor da relação

In
íc

io
da Relação

T
e
rm

in
o

d
a

R
e
la

ç
ã
o

A gestão de acesso aos dados permite:

Gerenciamento de credenciais de 

identidade atribuídas a funcionários, 

contratados, fornecedores e clientes.

O controle de acesso aos dados autoriza 

com base na necessidade que apenas os 

usuários autorizados tenham permissão para 

consultar, escrever e excluir os dados .

Processos, incluindo funções  e 

responsabilidades , estrutura organizacional e 

procedimentos administrativos.

Informações, incluindo políticas de 

gerenciamento de riscos, controles , fluxos 

de informações e relatórios.

Ferramentas  que podem  ser  utilizadas  em gestão  de acesso : Sailpoint, SAP, Salesforce, Oracle, CyberArk, entre outras. 

É importante ter um registro dos acessos 

aos dados sensíveis, onde inclui as 

modificações  e descartes  realizados.

Controle de Acesso aos Dados
Segundo o CIS Controls, é necessário aplicar  listas  de controle  de acesso  a dados , também conhecidas como permissões  de acesso,  a sistemas  de arquivos,  

bancos  de dados  e aplicações  locais  e remotos .
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Impedir a Proliferação de 

Malwares

Ç O malware pode se 

espalhar na rede da 

Organização por 

anexos de e-mail, 

downloads em sites 

infectados ou mídias 

removíveis infectadas, 

como unidades USB. 

Prevenção de 

Movimentação Lateral

Ç O movimento lateral 

é a tentativa dos 

invasores de 

expandir seu nível 

de acesso , mudar 

para ativos confiáveis 

adicionais e avançar 

ainda mais na direção 

de seu alvo final.

Reduzir a Superfície de 

Ataque

Ç A superfície de 

ataque de uma 

organização é o soma 

das vulnerabilidades 

ou dos métodos  

(vetores de ataque), 

que os hackers 

podem usar para 

obter acesso não 

autorizado à rede ou 

a dados sensíveis , 

ou para realizar um 

ataque cibernético.

Detecção de Ameaças em 

Tempo Hábil

Ç Detecção  automática 

de potenciais 

violações 

cibernéticas no 

ambiente da 

Organização e 

redução do tempo 

de análise de causa -

raiz e resposta ao 

incidente. 

Segmentação dos Dados
É importante segmentar  o processamento  e o armazenamento  de dados  com base na sensibilidade dos dados. A utilização de controles de segmentação pode 

mitigar riscos relacionados à:

Ferramentas  que podem  ser  utilizadas  para  a segmentação   de acesso : Akamai Guardicore Segmentation, Cisco Secure Workload, Microsoft Azure, 

Prisma Cloud, entre outras.   

A segmentação separa os controles de segurança da infraestrutura subjacente e permite às organizações a flexibilidade para es tender a proteção e a 

visibilidade em qualquer lugar, possibilitando aplicar o princípio do menor privilégio de forma mais extensiva em ambientes d e data center e nuvem, 

proporcionando uma postura de defesa mais eficaz do que os controles tradicionais de camada de rede. As políticas de segmenta ção podem assumir 

várias formas, incluindo controles baseados no tipo de ambiente, escopo regulatório, aplicação e nível de infraestrutura

Link ï Material de Apoio

Slide 311
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Classificação da Informação
Segundo o CIS Controls, as empresas precisam catalogar  seus  principais  tipos  de dados  e sua criticidade  (impacto para sua perda ou corrupção) para a empresa. 

Essa análise deveria ser usada para criar um esquema geral de classificação de dados para a empresa.

Exemplo: esquema de classificação de dados 

Público

Os dados públicos não representam risco para a empresa se 

disponibilizado ao público em geral. Exemplo: material de publicidade 

pública, endereço da sede da empresa e informações de produtos.

Interno

Dados internos são dados que a perda, corrupção ou divulgação não 

autorizada de que é de certa importância apenas dentro da empresa e, 

portanto, não resultaria em prejuízo considerável ao negócio, financeiro ou 

jurídico. Exemplo: Padrões de deslocamento, alocação de funcionários, 

organogramas e etc.

Confidencial

Dados internos são dados que a perda, corrupção ou divulgação não 

autorizada de que é de certa importância apenas dentro da empresa e, 

portanto, não resultaria em prejuízo considerável ao negócio, financeiro ou 

jurídico. Exemplo: Padrões de deslocamento, alocação de funcionários, 

organogramas e etc.

Restrito

Dados restritos são dados que a perda, corrupção ou divulgação não 

autorizada podem prejudicar gravemente a reputação da empresa ou posição 

de negócios, resultando em severa perda financeira, de reputação e jurídica. 

Categorias de dados de exemplo: Pré-lançamento de resultados financeiros, 

dados marcados pelo governo, segredos comerciais.
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Todos os componentes, 

equipamento ou mídias que 

contenham dados e que forem 

retirados de sua utilização, devem 

ter seus dados plenamente 

apagados. O descarte deve garantir 

que todos os dados foram 

inutilizados e são irrecuperáveis.

Ç Discos rígidos : devem ser regravados usando o padrão binário 0 e 1 (wipe) de 

acordo com as melhores práticas de segurança quando não forem mais utilizados. 

Alternativamente, pode ser enviado para descarte através de empresa 

especializada com emissão de certificado de destruição.

Ç Mídias eletrônicas (CDs e DVDs):  devem ser descartadas usando as 

fragmentadoras destinadas.

Ç Papéis, folders e outros documentos impressos : devem ser descartadas 

usando as fragmentadoras destinadas.

Ç Fitas magnéticas (backups, pen drive, discos externos ou dispositivos de 

armazenamento)  devem ser destruído por empresas especializadas com 

certificação de proteção ambiental e emissão de certificado de destruição segura.

Ç Aplicativos de comunicações : devem ser estabelecidas configurações de 

segurança para exclusão automática de mensagens em aplicativos de 

comunicação, por exemplo, Microsoft Teams, WhatsApp, Skype, entre outros. 

Ç Segundo a resolução 4893 Bacen , a empresa contratada deve excluir os dados 

após a transferência dos dados para a nova empresa e/ou após o fim das 

atividades estabelecidas em contrato, além de confirmar a integridade e a 

disponibilidade dos dados recebidos. 

Å Obs.: Após a eliminação dos dados, é necessário enviar uma evidência a 

Instituição que demonstre e comprove a realização do descarte de 

informações.

Descarte Seguro de Dados
Segundo a ISO 27002, procedimentos formais para o descarte  seguro  dos dados devem ser definidos para minimizar  o risco  de vazamento  de informações  

sensíveis  para  pessoas  não autorizadas . Os procedimentos  para o descarte seguro, devem ser proporcionais à sensibilidade  dos  dados .

Práticas de Descarte Seguro
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Como as soluções podem ajudar?

Identificação e classificação dos dados :  A classificação de dados permite que a organização aplique as políticas de DLP corretas aos tipos certos de dados. 

Essas ferramentas geralmente podem examinar toda a rede para encontrar dados onde quer que estejam armazenados (exemplos: nuvem, em pontos 

de extremidade físicos, nos dispositivos pessoais dos funcionários, entre outros).

Monitoramento de dados : As ferramentas DLP podem usar várias técnicas para identificar e rastrear dados confidenciais em uso . Como por exemplo: 

comparar o conteúdo do arquivo com dados confidenciais conhecidos, procurar dados que seguem um determinado formato, análise de conteúdo e detecção de 

rótulos, marcas e outros metadados que identificam explicitamente um arquivo como confidencial.

Aplicar proteções de dados : As ferramentas conseguem detectar violações de políticas e responder em tempo real . Como por exemplo: criptografando 

dados, encerrando transferências, avisando usuários sobre violações, sinalizando comportamento suspeito e acionando desafios de autentificação adicionais.

Relatórios : As ferramentas conseguem documentar e relatar os esforços gerando um relatório que permitem as equipes de segurança acompanhar o 

desempenho das políticas ao longo do tempo .

Prevenção de Vazamento de dados
Segundo a ISO 27002:2022, as medidas  de prevenção  de vazamentos  devem  ser  aplicadas  a sistemas,  redes  e quaisquer  outros  dispositivos  que processam,  

armazenam  ou transmitem  informações  confidenciais . Essas medidas visam detectar e impedir a divulgação e extração não autorizada de informações por 

indivíduos ou sistemas.

A prevenção contra perda de dados (DLP) é uma estratégia para detectar e evitar a exfiltração ou a destruição de dados. Muitas soluções de DLP analisam o tráfego de 

rede e dispositivos de "endpoint" internos para identificar o vazamento ou perda de informações confidenciais.

Exemplos  de ferramentas  para  a Prevenção  de Vazamento  de Dados : Forcepoint DLP, Symantec Data Loss Prevention, Proofpoint Enterprise Data Loss 

Prevention, entre outras.
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Um cofre  imutável , permite bloquear todas as operações para 

garantir que o Backup esteja protegido e pode impedir que os 

atores mal-intencionados os excluem e afetem a capacidade de 

recuperação de dados.

Backup  completo , realizado com menos frequência, cópia 

todo o conjunto de dados, independentemente de alteração que 

tenha sido feita.

Backup  incremental  cópia somente os dados modificados 

desde o último backup.

Os backups precisam ser armazenados  em lugares  com  

segurança  adequados  para garantir que todas as informações 

e software essenciais possam ser recuperados de maneira 

eficiente.

Backup  diferencial  cópia somente os dados recém-

adicionados e alterados desde o último backup completo, isso 

faz com que o tamanho do backup aumenta progressivamente 

até o próximo backup completo.

As mídias de backup devem ser regularmente testadas  para 

garantir que elas são confiáveis,  íntegros  e completos  no 

caso do uso emergencial.

Cópias de Segurança (Backups)
Segundo a ISO 27002:2022, cópias  de backup  de informações , software  e sistemas  devem ser mantidas  e testadas  regularmente  para permitir a recuperação de 

perda de dados ou sistemas. 

A política de backup deve ser estabelecida para definir os requisitos da organização relativos às cópias de segurança das informações, dos softwares e dos sistemas, 

contendo por exemplo, mas não limitado aos seguintes itens:

Exemplos  de ferramentas  para a Backup  e Recuperação  de Dados : Veeam Data Platform, Dell Data Protection Suite, Veritas NetBackup, Microsoft Azure 

Backup, Dell PowerProtect DP Series Appliances, entre outras.
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Principais Conceitos:

Em transito: Os dados são considerados em trânsito quando 

se movem entre dispositivos, como em redes privadas ou na 

Internet. A criptografia de dados durante a transferência garante 

que mesmo se os dados forem interceptados, sua privacidade é 

protegida. Tecnologias seguras:  SSH, S-FTP, TLS ou VPN 

IPsec.

Em repouso: Os dados são considerados em repouso quando 

estão em um dispositivo de armazenamento de dados e não 

estão sendo ativamente usados ou transferido, e podem ser 

dados mais valiosos. A criptografia de dados em repouso reduz 

as oportunidades de roubo de dados criados por dispositivos 

perdidos ou roubados, compartilhamento inadvertido de senha 

ou concessão acidental de permissão.

Controles Criptográficos
Segundo o CIS Controls, a adoção da criptografia  de dados, tanto em trânsito  (comunicações) quanto em repouso  (armazenamento) podem contribuir para proteger  

a confidencialidade , autenticidade  e/ou a integridade  da informação . 

Exemplos de protocolos criptográficos: 

ECC (Elliptic  Curve  Cryptography )

Criptografia assimétrica que oferece alta 

segurança com chaves menores, 

proporcionando maior eficiência e 

desempenho, amplamente utilizado em TLS, 

certificados digitais e SSH. 

01
PQC (Criptografia  Pós-Quântica)

Projetados para resistir a ataques de 

computadores quânticos, está sendo 

padronizada para promover segurança de 

longo prazo em comunicações, assinaturas 

digitais e troca de chaves.

02

04 05
AES (Advanced  Encryption  Standard ) 

Algoritmo de criptografia simétrica usado 

para proteger dados, operando com chaves 

de 128, 192 ou 256 bits, amplamente 

adotado em sistemas e comunicações 

seguras.

TLS 1.3 (Trasnport  Layer  Security)

Protocolo que protege comunicações na 

internet (como HTTPS), oferecendo mais 

segurança, menos latência e uso exclusivo 

de criptografia moderna.

03
PGP (Pretty  Good  Privacy )

Criptografia para proteger e-mails e 

arquivos, promove a confidencialidade, 

integridade e autenticação. Utiliza 

criptografia assimétrica e simétrica 

combinadas, sendo amplamente aplicado na 

troca segura de mensagens e documentos. 

06
SSH (Secure  Shell )

Protocolo que permite acesso remoto 

seguro, criptografando a comunicação e 

estabelecendo autenticação e integridade 

dos dados.
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Principais Conceitos:

Em transito: Os dados são considerados em trânsito quando 

se movem entre dispositivos, como em redes privadas ou na 

Internet. A criptografia de dados durante a transferência garante 

que mesmo se os dados forem interceptados, sua privacidade é 

protegida. Tecnologias seguras:  SSH, S-FTP, TLS ou VPN 

IPsec.

Em repouso: Os dados são considerados em repouso quando 

estão em um dispositivo de armazenamento de dados e não 

estão sendo ativamente usados ou transferido, e podem ser 

dados mais valiosos. A criptografia de dados em repouso reduz 

as oportunidades de roubo de dados criados por dispositivos 

perdidos ou roubados, compartilhamento inadvertido de senha 

ou concessão acidental de permissão.

Controles Criptográficos
Segundo o CIS Controls, a adoção da criptografia  de dados, tanto em trânsito  (comunicações) quanto em repouso  (armazenamento) podem contribuir para proteger  

a confidencialidade , autenticidade  e/ou a integridade  da informação . 

Exemplos de protocolos criptográficos: 

3DES (Triple  Data Encryption  Standard)

Esse é um algoritmo de chave simétrica. O 

Triple DES está sendo lentamente 

substituído, mas continua sendo uma 

solução de criptografia de hardware 

confiável para serviços financeiros.

01
Twofish

Considerado um dos mais rápidos do seu 

tipo, o twofish é usado tanto em hardware 

quanto em software e ele não é patenteado, 

sendo gratuitamente disponibilizado.
02

04 05
AES (Advanced  Encryption  Standard)  

Desenvolvido para atualizar o algoritmo DES 

original. Mais comum em aplicativos de 

mensagens

RC4

Usado em WEP e WPA, que são protocolos 

de criptografia comumente usados em 

roteadores sem fio

03
RSA (Rivest,  Shamir  e Adleman)

Primeiro algoritmo de criptografia 

assimétrica amplamente disponibilizado ao 

público e é popular devido ao tamanho da 

sua chave e, por isso, amplamente utilizado 

para transmissão de dados segura. 

06
DAS (Algoritmo  de Assinatura  Digita)

É uma criptografia assimétrica adotado no 

processo de coleta de assinaturas digitais 

para documentos eletrônicos.
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ÅA Organização deve publicar uma política ou norma contendo 

as regras e limitações  para o uso de dispositivos móveis 

particulares. 

ÅA utilização de dispositivos móveis particulares deve ser 

aprovada pela Organização antes do uso . 

ÅManter sigilo das credenciais de acesso para ou com 

dispositivos móveis.

ÅUsuários são responsáveis por todas transações e atividades 

realizadas usando suas credenciais (ID, senha, pin, etc.).

ÅUtilizar MFA (autenticação multifator).

ÅUsuários com permissão de uso de dispositivos particulares 

devem permitir que seus dispositivos sejam inspecionados 

para fins de segurança . 

ÅManter  dispositivos  móveis atualizados . 

ÅNão é permitido instalar produtos, sistemas ou aplicativos 

sem autorização prévia .

ÅUtilizar VPN (homologada) para realizar conexões seguras. 

ÅA Organização deve realizar varreduras que buscam por 

vulnerabilidades em dispositivos e aplicar as correções .  

BYOD

(Bring Your 

Own Device)

Segurança em Dispositivos Móveis
Segundo o CIS Controls, o malware entra em uma empresa por meio de vulnerabilidades em dispositivos de usuário final, anexos de e-mail, páginas da web, serviços 

em nuvem, dispositivos móveis e mídia removível.

Segundo  a ISO 27002, qualquer  dispositivo  usado  fora  das instalações  da organização  que armazena  ou processa  informações  incluindo  

dispositivos  de propriedade  da organização  e dispositivos  de propriedade  privada  e usados  em nome  da organização(BYOD)  precisa  de proteção .
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Endpoint

Aplicações

Dados

Treinamento 

e pessoas

ÅTreinamentos de conscientização (dinâmicas tradicionais e realistas, por exemplo, metaverso e óculos de realidade aumentada)

ÅExercícios e simulações reais de cenários de incidentes cibernéticos, por exemplo, ransomware

ÅCampanhas de phishing e engenharia social 

ÅDesenvolvimento e aprimoramento de recursos e competências

ÅCriptografia em repouso

ÅControle de acesso (principalmente com as contas administrativas) a informações sensíveis (seguindo princípios de privilégio mínimo)

ÅMFA

ÅSenhas fortes e renovação de senhas

ÅAvaliação de segurança de aplicações

ÅFirewall de aplicação (WAF) e controles de proteção de aplicações

ÅSegmentação e micossegmentação das aplicações

ÅVarreduras/scans de vulnerabilidades e correção das vulnerabilidades em tempo hábil

ÅCópias de segurança (backups), segregação de ambientes para cópia e restauração, 

bem como imutabilidade

ÅDesenvolvimento seguro de software

ÅProgramas antivírus modernos

ÅProgramas de XDR

ÅHardening de sistemas operacionais

Infraestrutura

Segurança 

Física

ÅFirewall, proxy, anti-spam

ÅIntrusion detection/prevention sistemas (IDS/IPS)

ÅSistemas de monitoramento - SIEM

ÅNetwork access control (NAC)

ÅThreat intelligence

ÅAnálise de arquitetura de redes

ÅZero Trust (ZTA)

ÅIA & Automação do SOC

ÅCriptografia em trânsito

ÅSegurança em cloud

ÅArtficial Intelligence IT Operations (AIOps) Platforms

ÅAutomações

ÅSecurity and Privacy by Design 

ÅTunning das Ferramentas de segurança

Estratégia para Proteção de Dados 
ÇA defesa  em camadas  é uma estratégia 

de segurança cibernética que usa vários 

controles  e práticas  de segurança  para 

proteger os dados , redes , recursos  e 

ativos  da organização.

ÅControle de acesso físico

ÅPerímetro de segurança

ÅCFTV
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Considerações Finais
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Frameworks e Normas de Referência

Para apoiar no entendimento e implementação de toda a metodologia apresentada neste material, a seguir são apresentados as normas e 

frameworks de referência no tema:

Frameworks Padrão Utilizados

Conformidade : Requisitos de conformidade mais exigentes, permitindo estimar o nível de conformidade com ABNT NBR ISO, PCI-DSS, NIST, CIS Controls, 

entre outros
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Relembrando os principais conceitos
Agora que aprendemos sobre as atividades relacionadas ao Proteção de Dados, relembre os principais termos e conceitos apresentados neste 

material:

Gestão de Acesso : Gerenciamento de credenciais de identidade, ciclo de vida, controle de quem poder ter acesso aos dados

Gestão de dados : Todo o processo: desde a captação e a manipulação até o armazenamento de informações.   

Mascaramento  de dados : Usado para limitar a exposição de dados sensíveis, incluindo PII, e para cumprir as normas legais, estatutárias, regulamentares 

e requisitos contratuais.  

Prevenção  de vazamento  de dados : Estratégia para detectar e evitar a exfiltração ou a destruição de dados.

Backup e Restauração : Práticas para fazer a cópia periódica dos dados e usar essas cópias para recuperar os dados.   

Criptografia : Usada para proteger as informações, sensíveis ou críticas, quando armazenadas ou transmitidas.

Segmentação de dados : A segmentação separa os controles de segurança da infraestrutura subjacente e permite às organizações a flexibilidade para 

estender a proteção e a visibilidade em qualquer lugar



156

156

Gestão de Identidades 

e acessos

Módulo: 
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PCI DSS 4.0.1 CIS Control s 8.1 ISO 27002:2022 ISO 27035-3:2019 NIST CSF 2.0 

Requisitos ï Gestão de identidades
Este material foi elaborado de acordo com as diretrizes do PCI DSS e CIS Controls, bem como foram considerados os requisitos  de segurança da informação  
relacionados ao tema de acordo com as normas e frameworks  apresentado abaixo:

Å 5.1 Estabelecer e manter um inventário de contas

Å 5.2 Usar senhas exclusivas

Å 5.3 Desabilitar contas inativas

Å 5.4 Restringir privilégios de administrador a 

contas de Administrador dedicadas

Å 5.5 Estabelecer e manter um inventário de contas 

de serviço

Å 5.6 Centralizar a gestão de contas

Å 6.1 Estabelecer um Processo de Concessão de 

Acesso

Å 6.2 Estabelecer um Processo de Revogação de 

Acesso

Å 6.3 Exigir MFA para aplicações expostas 

externamente

Å 6.4 Exigir MFA para acesso remoto à rede

Å 6.5 Exigir MFA para acesso administrativo

Å 6.6 Estabelecer e manter um inventário de 

sistemas de autenticação e autorização

Å 6.7 Centralizar o controle de acesso

Å 6.8 Definir e manter o controle de acesso 

baseado em funções

Å 9.1.1 Política de controle de acesso

Å 9.2.1 Registro e cancelamento de usuário

Å 9.2.2 Provisionamento para acesso de usuário

Å 9.2.3 Gerenciamento de direitos de acesso 

privilegiados

Å 9.2.4 Gerenciamento da informação de 

autenticação secreta de usuários

Å 9.2.5 Análise crítica dos direitos de acesso de 

usuário

Å 9.2.6 Retirada ou ajuste de direitos de acesso

Å 9.3.1 Uso da informação de autenticação secreta

Å 9.4.1 Restrição de acesso à informação

Å 9.4.2 Procedimentos seguros de entrada no 

sistema (log-on)

Å 9.4.3 Sistema de gerenciamento de senha

Å 9.4.4 Uso de programas utilitários privilegiados

Å 7.1 Processos e mecanismos para restringir o 

acesso aos componentes de sistema e dados do 

titular do cartão por necessidade de negócios são 

definidos e compreendidos

Å 7.2 O acesso aos componentes de sistema e 

dados é definido e atribuído apropriadamente

Å 7.3 O acesso aos componentes de sistema e 

dados é gerenciado por meio de um(s) sistema(s) 

de controle de acesso

Å 8.1 Processos e mecanismos para identificar 

usuários e autenticar o acesso aos componentes 

de sistema são definidos e compreendidos

Å 8.2 A identificação do usuário e contas 

relacionadas para usuários e administradores são 

estritamente gerenciadas ao longo do ciclo de 

vida de uma conta

Å 8.3 Uma autenticação forte para usuários e 

administradores é estabelecida e gerenciada

Å 8.4 A autenticação multifator (MFA) é 

implementada para proteger o acesso ao CDE

Å 8.5 Os sistemas de autenticação multifator (MFA) 

são configurados para evitar o uso indevido

Å 8.6 O uso de contas de aplicativo e sistema e 

fatores de autenticação associados é 

estritamente gerenciados

Å 6.6.2.1 Registro e cancelamento de usuário

Å 6.6.2.2 Provisionamento para acesso de usuário

Å 6.6.2.3 Gerenciamento de direitos de acesso 

privilegiado

Å 6.6.2.4 Gerenciamento da informação de 

autenticação secreta de usuários

Å 6.6.2.5 Análise crítica dos direitos de acesso de 

usuário

Å 6.6.2.6 Retirada ou ajuste dos direitos de acesso

Å 6.6.4.1 Restrição de acesso à informação

Å 6.6.4.2 Procedimentos seguros de entrada no 

sistema (log-on)

Å PR. AA-01: Identidades e credenciais para 

usuários, serviços e hardware autorizados são 

gerenciados pela organização

Å PR. AA-02: As identidades são provadas e 

vinculadas a credenciais com base no contexto 

das interações

Å PR. AA-04: As asserções de identidade são 

protegidas, transmitidas e verificadas

Å PR. AA-05: Permissões, direitos e autorizações 

de acesso são definidos em uma política, 

gerenciados, aplicados e revisados e incorporam 

os princípios de privilégio mínimo e separação de 

funções
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Sumário

Modelos de controle de acesso

Principais termos e definições

Contexto e introdução (visão geral)1

2

3

4

5

6

7

8

9

Mecanismos de autenticação 

Segurança em contas administrativas

Segurança em senhas

Ciclo de vida da identidade

Política de controle de acesso

Frameworks e Normas de Referência
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Qual a Relevância do Tema para as 

Organizações?

Riscos Cibernéticos

Mitigação dos riscos 

cibernéticos  associados 

com vazamento de dados, 

ataques internos e software 

maliciosos

Experiência do Usuário

Qualidade da experiência 

do usuário  é a prioridade 

para identidade do 

consumidor e aplicativos 

móveis

Conformidade 

Regulamentar

Pressão contínua de 

conformidade regulamentar 

e necessidade de um 

processo eficiente para 

governança de identidades

Complexidade de TI e 

Eficiência de Custos

A necessidade de redução 

na complexidade de TI e 

eficiência de custos  para 

manter infraestrutura de 

identidades e operações

Tendências da 

Tecnologia

Transformação digital e a 

rápida expansão de mídias 

sociais, dispositivos móveis e 

tecnologias de nuvem 

oferecem novas 

oportunidades
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Principais Desafios

Aprimorar a precisão e efetividade do compliance  utilizando as capacidade de IAG (Inteligências 

Artificial Geral) como as certificações de acesso, segregação de funções (SoD), relatórios e outros
Apontamentos de Auditoria

A integração bidirecional das soluções  de IAG e PAM facilitará o ownership e responsabilização 

sobre usuários genéricos, por meio de fluxos de aprovação robustos, provisionamento / 

deprovisionamento  automatizado, e certificações de acesso

Usuários Genéricos

Implementar uma solução de Gestão de Acesso que forneça autenticação centralizada , 

autorização e Single Sign-On (SSO) 
Controle de Acessos

Aumentar a conscientização dos gestores  utilizando descrições amigáveis durante as certificações 

de acesso 
Linguagem Técnica

Padronizar, simplificar e automatizar os processos de gestão do ciclo de vida de usuários  

aumentará a eficiência do provisionamento para todas as linhas de negócios
Processos Manuais

Principais Desafios Objetivos
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Introdução
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Principais Aspectos 

Gerenciamento do ciclo de vida da identidade (ILM)

É o ciclo de vida completo da identidade e do acesso 

para qualquer recurso . Ele abrange todos os aspectos do 

gerenciamento de identidade e acesso (IAM) desde o 

momento em que uma pessoa ingressa na empresa, até a 

sua saída . Exemplo de ciclo de vida:

ÅEstabelecer uma nova identidade;

ÅValidar e autenticar a identidade;

ÅRegistrar a identidade nos serviços;

ÅGerenciar e atualizar o acesso conforme sua evolução;

ÅRemover o acesso quando o relacionando se encerra.

O que são mecanismos de autenticação? 

A autenticação é usada para verificar e validar as 

identidades  antes de fornecer acesso a recursos e 

redes digitais , exemplos:

ÅMFA (multifator);

ÅSenha e PIN;

ÅTokens e Smartcard;

ÅSSO (Single Sign-On);

ÅBiometria.

O que são recursos?

São todos os sistemas tecnológicos que compõem a 

infraestrutura  de uma empresa, tais como:

ÅAplicações;

ÅBases de Dados;

ÅSistemas Operacionais;

ÅServiços Web;

ÅEquipamentos de Comunicação;

ÅFísico (Smartphone, Notebook, Crachá, entre outros).

O que é Gestão de Identidades?

O gerenciamento de identidade e acesso (IAM) é a disciplina 

que permite que as pessoas certas acessem os dados e 

recursos certos nos momentos certos pelas razões 

certas . Principais características: 

ÅGerenciamento de credenciais de identidade atribuídas a 

funcionários, contratados, fornecedores e clientes;

ÅGerenciamento do ciclo de vida de identidades e funções 

de acesso;

ÅProcessos, incluindo funções e responsabilidades, 

estrutura organizacional e procedimentos administrativos; 

entre outros. 
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Provisionamento: É a terminologia do processo em que o IAM 

é o ponto de entrada para a administração automatizada de 

usuários nos recursos de destino.

Certificação: É o processo de revisar o acesso do usuário, 

por meio de aplicativos e plataformas, para garantir que o 

princípio de ter o mínimo de privilégios necessários para 

desenvolver a função / posição seja cumprido.

Autenticação: Autenticação confirma  quem está acessando e 

autorização determina o que este pode fazer.

Reconciliação: É a terminologia do processo para a 

administração das contas de usuário e recursos para manter 

a integridade dos dados do IAM.

Å As identidades representam humanos , sistemas  e, cada 

vez mais, dispositivos. 

Å Os provedores de identidades, tais como agências 

governamentais, grandes empresas e serviços de mídias 

sociais estabelecem as identidades.

Å A confiança é estabelecida por meio da mistura de 

credenciais , contexto , histórico  e comportamento.

Å As identidades são registradas  nas aplicações e 

serviços.

Å Os usuários que acessam serviços e dados se 

autenticam  nos níveis apropriados com base no risco.

Å O acesso é autorizado com base na necessidade  

mútua e na medida em que a relação evolui .

Gestão de Identidades

MM/YY

Controle de Acessos

O que mais eu preciso saber? 

Identidade, Confiança e Acesso
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Usuário x Identidade Digital x Acesso à Recursos

Usuário
Identidade 

Digital
Controle de acesso 

aos recursos

Representa a pessoa que 

necessita acessar sistemas, 

serviços ou informações 

para executar suas 

atividades. A identificação 

adequada do usuário é o 

ponto de partida para 

aplicar controles de 

segurança e garantir 

rastreabilidade das ações.

Representação eletrônica 

do usuário nos ambientes 

da organização. Inclui 

credenciais e atributos 

utilizados para autenticação 

e autorização. Uma gestão 

consistente da identidade 

apoia a aplicação de 

políticas de acesso 

baseadas em necessidade 

operacional e reduz riscos 

associados ao uso indevido 

de credenciais.

Conjunto de mecanismos 

que define quais recursos 

cada identidade pode 

acessar, de acordo com 

funções e políticas internas. 

Aplica princípios como 

mínimo privilégio e 

segregação de funções. 

Abrange sistemas 

corporativos como SAP, 

Salesforce, Office 365, 

entre outros,  estabelecendo 

que acessos sejam 

compatíveis com 

responsabilidades e 

reduzindo exposição a 

riscos.
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A seguir é apresentado as principais diferenças entre os principais modelos de gerenciamento de identidade:

Modelos de Gerenciamento de Identidades

Modelo dedicado à proteção, controle e monitoramento de acessos 

privilegiados , que representam maior risco ao ambiente por permitirem 

ações críticas ou administrativas.

Modelo responsável pela gestão e governança do ciclo de vida das 

identidades e seus acessos , estabelece que direitos sejam concedidos, 

mantidos e revogados de forma adequada, rastreável e conforme 

requisitos regulatórios.

Modelo voltado à gestão de identidades externas , como clientes, 

usuários finais e parceiros, com foco em escala, experiência digital e 

privacidade, mantendo controles adequados de segurança.

Modelo responsável por identificar usuários e aplicar controles de 

acesso aos recursos , assegurando que apenas identidades autenticadas 

e autorizadas possam acessar sistemas, aplicações e dados.

Fonte: https://www.netbr.com.br/solucoes/ciam-customer-identity-access-management/ 

https://www.netbr.com.br/solucoes/ciam-customer-identity-access-management/
https://www.netbr.com.br/solucoes/ciam-customer-identity-access-management/
https://www.netbr.com.br/solucoes/ciam-customer-identity-access-management/
https://www.netbr.com.br/solucoes/ciam-customer-identity-access-management/
https://www.netbr.com.br/solucoes/ciam-customer-identity-access-management/
https://www.netbr.com.br/solucoes/ciam-customer-identity-access-management/
https://www.netbr.com.br/solucoes/ciam-customer-identity-access-management/
https://www.netbr.com.br/solucoes/ciam-customer-identity-access-management/
https://www.netbr.com.br/solucoes/ciam-customer-identity-access-management/
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Ciclo de vida da 

identidade

O Identity Lifecycle 

Management (ILM) tem 

como objetivo gerenciar 

todo o processo de ciclo 

de vida da identidade 

digital para indivíduos 

afiliados a uma 

organização.

Modelos de controle 

de acesso

Estruturas ou 

abordagens utilizadas 

para gerenciar o acesso 

a recursos, sistemas ou 

informações em 

ambientes tecnológicos. 

Mecanismos de 

autenticação

Os acessos aos 

sistemas e aplicações 

devem ser controlados 

por um procedimento 

seguro de entrada no 

sistema (log-on).

Segurança em senhas

Criar senhas de 

qualidade, que permitam 

garantir aspectos de 

proteção da 

Confidencialidade, 

Disponibilidade e 

Integridade das 

informações.

Segurança com contas 

administrativas

Uso inapropriado de 

privilégios de 

administrador de 

sistemas pode ser um 

grande fator de 

contribuição para falhas 

ou violações de 

sistemas, portanto, é 

necessário aplicar 

controle e restrições.

Segundo o CIS Controls, é necessário um processo e ferramentas para criar, atribuir, gerenciar e revogar credenciais de acesso e privilégios para contas de 

usuário, administrador e serviço para ativos e softwares corporativos.

Introdução

Principais controles:
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O gerenciamento do ciclo de vida da identidade é a base para a governança de identidade , e uma governança eficaz em escala requer a modernização da 

infraestrutura de gerenciamento do ciclo de vida da identidade para aplicativos. O Identity Lifecycle Management (ILM) tem como objetivo gerenciar todo o processo de 

ciclo de vida da identidade digital para indivíduos afiliados a uma organização.

Gestão do Ciclo de Vida da Identidade

1. Nova Identidade

Estabelecer uma nova 

relação com uma 

identidade

6. Revogar Acesso

Remover o acesso quando 

um relacionamento se  

encerra

5. Gerenciar Acesso

Atualizar o acesso conforme 

a evolução da relação

2. Comprovar

Comprovar que a pessoa 

por trás da identidade é 

verdadeira

3. Verificar 

Autenticar a identidade para 

transações futuras

4. Registrar

Registrar a identidade nos 

serviços com base no valor 

da relação

In
íc

io
da Relação
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rm
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Ferramentas  que podem  ser  utilizadas  em gestão  de identidades : Sailpoint, SAP, Salesforce, Oracle, CyberArk, entre outras. 

Abordagem recomendada para gerenciar credenciais de identidade atribuídas a funcionários e terceiros.
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O gerenciamento do ciclo de vida da identidade é a base para a governança de identidade , e uma governança eficaz em escala requer a modernização da 

infraestrutura de gerenciamento do ciclo de vida da identidade para aplicativos. O Identity Lifecycle Management (ILM) tem como objetivo gerenciar todo o processo de 

ciclo de vida da identidade digital para indivíduos afiliados a uma organização.

Gestão do Ciclo de Vida da Identidade

Ferramentas  que podem  ser  utilizadas  em gestão  de identidades : Sailpoint, SAP, Salesforce, Oracle, CyberArk, entre outras. 

A gestão de identidades permite:

O registro e o monitoramento de contas são componentes críticos das 

operações de segurança.

Centralizar a gestão de contas por meio de serviço de diretório ou de 

identidade.

Excluir ou desabilitar quaisquer contas inativas após um 

período de 45 dias de inatividade, onde for suportado.

Realizar análises de contas de serviço para validar se todas as 

contas ativas estão autorizadas em uma programação recorrente, no 

mínimo trimestralmente ou com mais frequência.

Restringir os privilégios de administrador a contas de 

administrador dedicadas nos ativos corporativos.
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Modelos de Controle de Acesso

Controle de acesso discricionário (DAC)
O controle de acesso discricionário concede ou restringe o acesso a um objeto de 

acordo com a política determinada pelo proprietário, grupo ou sujeitos de um objeto. O 

DAC oferece aos usuários controle total sobre seus recursos, tornando-o menos 

restritivo do que outras opções de controle de acesso.

Controle de Acesso Obrigatório (MAC)
O controle de acesso obrigatório limita o acesso aos recursos de acordo com a 

sensibilidade das informações e o nível de permissões dos usuários. Os administradores 

definem critérios para MAC. A imposição do MAC é tratada pelo sistema operacional ou 

por um kernel de segurança, que os usuários não podem alterar.

Lista de controle de Acesso (ACL)
Uma lista de controle de acesso é uma tabela que lista as permissões associadas a um 

recurso. Para cada usuário, há uma entrada que detalha os atributos de segurança de 

cada objeto. A ACL também avalia as atividades e se elas são permitidas pela rede. Os 

sistemas de arquivos usam a ACL para filtrar e gerenciar o acesso a arquivos e diretórios 

por meio do sistema operacional.

Controle de acesso baseado em atributos (ABAC)
O controle de acesso baseado em atributos é uma solução de autorização de usuário 

que avalia os atributos ou características dos usuários, em vez de funções, para 

determinar privilégios de acesso com base nas diretivas de segurança de uma 

organização. Com o ABAC, as regras de acesso podem ser hiper granulares.

Controle de acesso baseado em função (RBAC) 
O RBAC concede acesso com base nas necessidades do usuário de acordo com sua 

posição. As funções e os privilégios associados são definidos e as permissões são 

atribuídas para controlar o acesso, o escopo das operações aprovadas e o tempo de 

sessão.

Modelos de 

Controle de Acesso

Os modelos  de controle  de acesso  são estruturas  ou abordagens  utilizadas  para gerenciar  o acesso  a recursos, sistemas ou informações em ambientes 

tecnológicos. Esses modelos são projetados para garantir que apenas usuários autorizados obtenham acesso aos recursos necessários, de maneira que os acessos 

estejam em conformidade  com  as políticas  de segurança  da organização .
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Federação

Permite que os usuários se autentiquem 

entre diferentes domínios e / ou empresas 

por meio de tokens ou "asserções",  sem 

precisar expor senhas ou todos os atributos de 

identidade.

Permite compartilhar alguns atributos entre 

diferentes domínios / empresas.

Senha e PIN

A senhas servem para autenticar um 

usuário permitindo direito de acesso ao 

ambiente  desejado, a senha também 

garante autenticidade e não repudio da 

ação  realizada pelo usuário.

SSO (Single Sign -On)

Permite que os usuários façam login uma vez usando 

um único conjunto de credenciais e acessem várias 

aplicações  durante a mesma sessão.

MFA

Método de verificação de identidade, que exige 

que os usuários forneçam pelo menos um fator 

de autenticação além de uma senha  ou pelo 

menos dois fatores de autenticação em vez de 

uma senha.

Biometria

Verificação de identidade usando recursos biológicos , como por 

exemplo, utilizando a digital ou escaneamento de rosto e retina.

Token e Smartcard

Geração de um número exclusivo chamado TOTP (PIN 

avulso por tempo limitado) a cada 30 segundos . Se os 

números coincidem, o sistema verifica que o usuário está com 

o dispositivo. O Smartcard é um hardware capaz de gerar e 

armazenar as chaves criptográficas , responsáveis por 

liberar um acesso.

Segundo a ISO 27002, os acessos  aos sistemas  e aplicações  devem  ser controlados  por  um procedimento  seguro  de entrada  no sistema  (log -on), por meio de 

técnicas de autenticação adequadas para validar a identificação dos usuários.

Mecanismo de Autenticação 
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Segurança com as Senhas
É NOSSA RESPONSABILIDADE criar senhas de qualidade, que permitam garantir 

aspectos de proteção da Confidencialidade, Disponibilidade e Integridade das 

informações.

Além disso, é importante seguir as políticas estabelecidas para segurança das senhas 

de acesso ao ambiente interno e de clientes.

As boas práticas de segurança sugerem que as senhas sigam os seguintes aspectos.

Complexidade: nível de complexidade de uma senha 

utilizando por exemplo, letras maiúsculas, letras minúsculas, 

números e caracteres especiais (!,@,#,$,%, entre outros).

Armazenamento: não salvar senhas em arquivos 

desprotegidos locais ou na rede.

Tamanho mínimo: utilizar senhas com a quantidade de 

caracteres que compõem a senha, com no mínimo 12 

caracteres. 

Duplo Fator de Autenticação (MFA): utilizar duplo fator de 

autenticação para logins seguros. 

Tempo de vida e Rotacionamento de Senhas: período de 

expiração ou troca das senhas, por exemplo, entre 60 - 90 

dias. 

Histórico: quantidade das últimas senhas não permitidas para 

reutilização.
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Contas  administrativas  ou privilegiadas  são um alvo  específico  porque  permitem  que atacantes  adicionem  outras  contas  ou façam  alterações  em ativos  que

podem  torná -los  mais  vulneráveis  a outros  ataques . Segundo a ISO 27002, a concessão e uso de direitos de acesso privilegiado devem ser restritos e controlados.

Segurança em Contas Administrativos 

Os direitos de acesso privilegiado devem ser concedidos a usuários conforme a necessidade de uso  e com base 

em eventos alinhados com a política de controle de acesso, baseado nos requisitos mínimos para sua função

Os direitos de acesso privilegiados devem ser atribuídos a um ID de usuário diferente daqueles usados nas 

atividades normais do negócio . As atividades normais do negócio não devem ser desempenhadas usando contas 

privilegiadas

Utilizar cofre de senhas para os acessos privilegiados . Um cofre de senha (às vezes chamado de gerenciador de 

senha ou armário de senha) é um espaço criptografado usado para armazenar dados, como senhas e credenciais de 

login (as informações usadas para acessar aplicativos e contas digitais), documentos, imagens e outras informações 

confidenciais em um local digital protegido

Os direitos de acesso privilegiados , associados a cada sistema ou processo, por exemplo, sistema operacional, 

sistemas de gerenciamento de banco de dados e cada aplicação, e de categorias de usuários para os quais estes 

necessitam ser concedido, devem ser identificados

Acessos 

Administrativos
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Política de Controle de Acesso
Segundo a ISO 27002, a política  de controle  de acesso  deve ser  estabelecida,  documentada  e analisada  criticamente , baseada nos requisitos de segurança da 

informação e dos negócios. A política deve incluir as seguintes considerações:

Aspectos Gerais Aspectos Técnicos

Å Diretrizes para requisitos de segurança de 

aplicações de negócios individuais;

Å Diretrizes para gerenciamento de direitos de 

acesso em um ambiente distribuído e 

conectado à rede que reconhece todos os 

tipos de conexões disponíveis;

Å Diretrizes para requisitos para autorização 

formal de pedidos de acesso;

Å Diretrizes para requisitos para análise crítica 

periódica de direitos de acesso;

Å Diretrizes para remoção de direitos de 

acesso;

Å Diretrizes para regras para o acesso 

privilegiado; entre outros. 

Å Identificação dos repositórios de identidade;

Å Definição da estrutura de identidade digital;

Å Identificação da origem da informação e 

fontes autorizadas;

Å Definir a arquitetura detalhada da solução de 

gestão de identidades;

Å As regras para definição da matriz SoD 

(Segregação de Funções);

Å Integração das funções com IDM e 

aplicativos;

Å Tecnologias para gestão de identidades 

comuns e administrativas; 

Å Integração com aplicativos externos;

Å Definir conectores (unidirecional ou 

bidirecional) com aplicativos, entre outros. 
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Considerações Finais
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Frameworks e Normas de Referência

Para apoiar no entendimento e implementação de toda a metodologia apresentada neste material, a seguir são apresentados as normas e 

frameworks de referência no tema:

Frameworks Padrão Utilizados

Conformidade : Dado o uso extensivo de padrões amplamente aceitos pela indústria, a gestão de identidades e controle de acesso devem ser alinhadas com 

alguns dos requisitos de conformidade mais exigentes, permitindo estimar o nível de conformidade com PCI-DSS, ISO, Bacen 4.893, NIST, entre outros.
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Relembrando os principais conceitos

Agora que aprendemos sobre as atividades relacionadas ao processo de gestão de identidades, relembre os principais termos e conceitos 

apresentados neste material:

Ciclo de vida da identidade : base para a governança de identidade, e uma governança eficaz em escala requer a modernização da infraestrutura de 

gerenciamento do ciclo de vida da identidade para aplicativos. O Identity Lifecycle Management (ILM) tem como objetivo gerenciar todo o processo de 

ciclo de vida da identidade digital para indivíduos afiliados a uma organização.

Modelos de controle de acesso : são estruturas ou abordagens utilizadas para gerenciar o acesso a recursos, sistemas ou informações em ambientes 

tecnológicos. Esses modelos são projetados para garantir que apenas usuários autorizados obtenham acesso aos recursos necessários, de maneira que 

os acessos estejam em conformidade com as políticas de segurança da organização, exemplos: RBAC, ABAC, DAC, MAC e ACL.

Mecanismo  de autenticação : mecanismo usado para identificar um usuário por meio da associação de uma solicitação de entrada a um conjunto de 

credenciais de identificação Exemplo: MFA, Token, Biometria, entre outros.

Senhas  seguras : Criar senhas de qualidade, que permitam garantir aspectos de proteção da Confidencialidade, Disponibilidade e Integridade das 

informações.
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Módulo: Gestão de Continuidade 

dos Negócios










































































































































































































































































































































































































































































































































































































































































































