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Introducao

Esse estudo tem o objetivo de mostrar de forma pragmatica uma visdo do cenario de
ameacas cibernéticas, buscando tragar as principais tendéncias de ataques cibernéticos ao
setor financeiro e global, utilizando como base nossa ferramenta de Threat Intelligence e
insumos de nossas pesquisas para entender esse cenario, tragando seu panorama.

aumento explosivo dos ataques cibernéticos tem trazido um duplo desafio para as

organizagcdes. Ao mesmo tempo que dependem das tecnologias digitais para se
manterem atualizadas e competitivas no mercado, elas precisam proteger as
informacgdes e garantir a integridade de seus ambientes.

Frente a esse novo cenario, em que controlar e proteger maquinas e softwares ja ndo é
suficiente e é preciso estar preparado para detectar e responder aos ataques de forma rapida

e assertiva, € necessario identificar e mapear as ameacas de forma preventiva e até mesmo
preditiva, oferecendo um caminho de construcéo de resiliéncia cibernética.

Existe uma vasta quantidade de ameacas cibernéticas, que de maneira geral podem oferecer
riscos as organizacdes e seus clientes, e antecipar o entendimento dessas ameacas com 0 USO
da inteligéncia de ameacas tras um grande diferencial.

Diariamente é percebido nos grupos de Telegram e na deep web o crescimento das ameacas,
onde sdo oferecidos acessos, exploits, malwares, contas de laranjas e também ataques como
servico, como ransomware as a service, DDoS as a service (Distributed Denial of Services)
facilitando para os agentes de ameaca aplicarem seus golpes.

Tipos de Ameacas

O aumento de ataques persistentes e avancados (APTs), o crescimento de ameagas que
exploram inteligéncia artificial e o aprendizado de maquina, tem sido uma constante nos
registros de incidentes globais. Nesse contexto analisaremos como as ameacas estao sendo
classificadas e entendidas na literatura e pelas instituicoes.

Evolugcao das ameacas

O cenario de ameacas cibernéticas mantem-se em constante evolucao, refletindo a crescente
sofisticacdo dos atacantes e a ampla variedade de téaticas, técnicas e procedimentos (TTPs) que
eles empregam. As ameacas cibernéticas podem ser categorizadas de varias maneiras, mas
uma abordagem comum é dividi-las em tipos de ameacas e atores de ameacas. Na Tabela 1,
mostramos algumas ameacas mais comuns com 0s respectivos impactos e alvos.



TIPO DE AMEACA DESCRICAO IMPACTO POTENCIAL ALVOS COMUNS

ellEE G1E G ErE A Ee @ odEE - Perda de acesso a dados criticos - Empresas de todos os portes
Ransomware que Criptog 9 € exig ) ) . |
pagamento de resgate para descriptografar - Interrupcdo de operacdes - Orgdos governamentais
- Prejuizos financeiros - Instituicbes de saude e educacéo

- Roubo de credenciais e dados - Funcionarios de empresas
E-mails fraudulentos que induzem vitimas a
revelar informacdes sensiveis ou instalar - Comprometimento de sistemas

Malware

- Clientes de bancos e
e-commerces

Ataques de Phishing

- Perdas financeiras por fraudes .
- Usuarios em geral

PN — Atividades maliciosas ou negligentes por - Vazamento de informagodes confidenciais - Empresas de qualquer setor
¢ parte de funcionarios ou ex-funcionarios - Sabotagem de sistemas - Orgéos publicos
- Fraudes e desvios - Instituicoes financeiras
- Comprometimento de sistemas - Funcionérios com acesso
Atagues Manipulacéo psicologica para obter acesso privilegiado
de - Roubo de dados

Engenharia Social nao autorizado ou mformac;oes sensivels - Usuarios em geral

- Fraudes e golpes
- Clientes e parceiros

- Acesso nao autorizado a redes - Empresas com sistemas
Ataques que exploram falhas em sistemas, desatualizados

Exploracodes aplicativos e dispositivos - Instalagéo de malware

de
Vulnerabilidades

. - Dispositivos 10T vulneraveis
- Roubo ou destruicdo de dados P

- Aplicacdes web mal configuradas

Tabela 1 - Tipos de ameacas e seus potenciais alvos






Ameacas que se destacaram em 2024 até o momento

Destacamos abaixo, 10 ameacas cibernéticas mais criticas percebidas em diversas notificacdes
em midia e plataformas de inteligéncia de ameacas.

1. Ransomware

O ransomware permanece como uma das
ameacas mais destrutivas no ambiente digital.
Esse tipo de software malicioso é projetado
para criptografar os dados da empresa
tornando-os inacessiveis, exigindo de suas
vitimas um pagamento ou "resgate” para
restaurar suas informacdes. Nos ultimos anos,
0s ataques de ransomware tém se tornado
cada vez mais sofisticados, o que exige das
empresas uma preparacdo mais sofisticada,
incluindo a aquisicdo de ferramentas, a
realizacdo de backups regulares dos dados até
mesmo com a utilizacdo da “imutabilidade”, e
a implementacdo de um plano eficiente de
resposta a incidentes. Além disso, é essencial
treinar e conscientizar os colaboradores para
que sejam capazes de reconhecer sinais de
possiveis ataques e golpes.

2. Phishing

O phishing continua sendo uma técnica
amplamente utilizada por cibercriminosos para
enganar funcionérios, induzindo-os a fornecer
informacdes confidenciais, como credenciais de
login ou dados financeiros. Esses ataques
frequentemente utilizam e-mails falsos, que
aparentam ser legitimos, para atingir suas
vitimas. A conscientizacdo dos colaboradores e
0 treinamento continuo para detectar sinais de
phishing sdo ferramentas fundamentais para
prevenir esse tipo de ameaca. Implementar
medidas de verificacdo em varias etapas, como
a autenticacdo multifator, adiciona uma
camada extra de seguranca, Visto que se O
atacante buscar capturar as credenciais do
alvo num ataque de phishing, ainda restara a
barreira do MFA (Multi-factor Authentication).

3. Engenharia Social

A engenharia social envolve a manipulacao
psicolégica de individuos para obter acesso a
informacdes sensiveis. Cibercriminosos se
aproveitam da confianca e da boa-fé das
pessoas para conseguir os dados desejados.

Técnicas comuns incluem o pretexting, onde o
atacante se passa por uma figura de
autoridade ou confidvel, e o baiting, que usa
iscas atrativas para induzir as vitimas a revelar
informacdes. Para mitigar esses riscos, €
essencial que as empresas implementem
estratégias de seguranca que abordem o
comportamento humano e invistam em
treinamento continuo para  todos 0s
colaboradores.

4. Ataque de Dia Zero

Os ataques de dia zero sd8o uma ameaca
especialmente perigosa, pois exploram falhas
ou vulnerabilidades em softwares que ainda
nao foram identificadas ou corrigidas pelos
desenvolvedores. Como essas brechas sao
desconhecidas, as empresas podem ser pegas
de surpresa, tornando-se alvos faceis. Para
minimizar os impactos de ataques de dia zero,
é crucial manter todos os sistemas atualizados,
implementar solu¢cbes de seguranca proativas,
como firewalls avancados e sistemas de
deteccdo de intrusbes, e adotar uma postura
de seguranca preventiva.

5. Ataques DDoS (Distributed Denial of
Services)

Os ataques DDoS visam interromper o
funcionamento normal de servigos ou redes ao
sobrecarrega-los com um volume massivo de
trafego. Isso torna os sistemas da empresa
indisponiveis para seus usuarios legitimos,
causando interrupgcdes nos servigos e possiveis
perdas financeiras. Para enfrentar essa
ameaca, as empresas precisam investir em
uma infraestrutura de rede robusta e em
solugcbes especificas de mitigacdo de DDoS,
como provedores de protecdo de trafego e
balanceamento de carga. Além disso, o
monitoramento continuo da rede pode ajudar a
detectar e neutralizar esses ataques antes que
causem danos significativos.



Ameacas que se destacaram em 2024 até o momento

6. Malware em Dispositivos Moveis

Com o aumento do uso de dispositivos modveis
no ambiente corporativo, esses aparelhos se
tornaram um alvo atraente para atacantes
cibernéticos. O malware em dispositivos
moéveis pode comprometer dados sensiveis
armazenados em smartphones e tablets,
especialmente quando ndo ha politicas
adequadas de seguranca em vigor. Para
mitigar os riscos associados a dispositivos
moéveis, as empresas devem adotar politicas
de seguranca claras que definam como os
dispositivos devem ser usados no ambiente
corporativo, politicas de BYOD, utilizacdo de
sistemas de MDM (Mobile Device
Management), além de garantir que software
de protecdo atualizado estejam instalados em
todos os aparelhos que tiverem acesso a
sistemas e/ou ambiente sistémico da empresa.

7. Vulnerabilidades em IoT (Internet of
Things)

Dispositivos de Internet das Coisas (IoT) estédo
cada vez mais presentes em empresas, mas
muitos desses dispositivos ainda carecem de
seguranca adequada, o que pode abrir portas
para ataques. Se nao forem protegidos
corretamente, esses dispositivos podem ser
usados como pontos de entrada em redes
corporativas. Para mitigar esses riscos, as
empresas devem implementar medidas de
seguranca especificas, como a segmentacao de
rede para isolar dispositivos loT (Internet of
Things) e a utilizacdo de autenticacdo forte
para garantir que apenas usuarios autorizados
possam acessar esses dispositivos.

8. Exploracéao de Inteligéncia Artificial

A inteligéncia artificial (1A) esta
desempenhando um papel duplo no cenario
cibernético. Por um lado, as empresas podem
usar IA (Inteligéncia Artificial) para fortalecer
suas defesas, automatizando a deteccdo de
ameacas e a resposta a incidentes.

Por outro lado, os cibercriminosos também
estdo aproveitando a IA para aumentar a
eficacia dos ataques, automatizando processos
maliciosos e identificando vulnerabilidades
mais rapidamente. Nesse contexto, é essencial
que as empresas adotem solucbes de IA
avancadas para se manterem a frente dos
atacantes, ao mesmo tempo que investem em
profissionais qualificados para gerenciar essas

tecnologias.
9. Fraudes Financeiras

As fraudes financeiras continuam a ser uma
ameaca comum e significativa para as PME"s
(Pequenas e Médias Empresas), especialmente
aquelas que realizam transacdes bancarias
online. Transferéncias fraudulentas e o roubo
de dados financeiros podem causar prejuizos
severos. Para prevenir esse tipo de ameaca, €
fundamental que as empresas adotem medidas
de seguranca robustas, como a autenticacao
multifator para todas as transacoes
financeiras, além de implementar sistemas de
monitoramento para detectar atividades
suspeitas e manter um programa de
conscientizacdo junto a seus colaboradores,
fornecedores e terceirizados.

10. Vazamento de Dados

O vazamento de dados é uma grave ameacas,
pois pode resultar em perda de confianca dos
clientes, danos a reputacdo da marca e
prejuizos financeiros. Para proteger as
informacdes sensiveis, as empresas devem
implementar politicas rigidas de protecdo de
dados, garantir o uso de tecnologias de
criptografia e realizar auditorias de seguranca
regularmente para identificar  possiveis
vulnerabilidades e/ou fragilidades sistémicas. A
conformidade com regulamentacdes de
protecdo de dados, como a Lei Geral de
Protecdo de Dados (LGPD), também é crucial
para evitar sancoes legais.






Casos Factuais

Para estudar como nossos dados podem corroborar todas as informacdes advindas de fontes
diversas, sera utilizada nossa ferramenta de Threat Intelligence para mapear os casos que foram
registrados no ano 2024, e como esses numeros ratificam nossas conclusdes.

onsiderando as ocorréncias em nossa ferramenta de threat intelligence o ransomware é
apresentado como uma das maiores ameagas em 2024, com 525 vitimas relatadas,
sendo o tipo de ataque mais mencionado e

~

com grande impacto. O ransomware se destaca devido a sua capacidade de causar enormes
prejuizos financeiros, paralisar operagOes criticas de empresas e até mesmo infraestruturas
essenciais, como hospitais e sistemas de transporte.

Outro ponto de preocupacdo crescente em 2024 foi a exploracdo de inteligéncia artificial (1A)
tanto por atacantes quanto defensores. A IA (Inteligéncia Artificial) tem sido usada para criar
ataques mais sofisticados e inovadores, tornando-os mais dificeis de prever e mitigar. Isso levou
a um aumento na complexidade dos ciberataques e na necessidade de defesas cibernéticas mais
robustas.

Além disso, os vazamentos de dados com mais de 223 milhdes de registros expostos no Brasil,
também representam uma grande preocupacao, destacando a vulnerabilidade de dados pessoais
e a possibilidade de roubo de identidades e fraudes financeiras em grande escala.

Esses fatores mostram que o ransomware e a crescente sofisticacdo nos ataques por meio de IA
foram as ameacas mais preocupantes em 2024 em conjunto com o aumento dos vazamentos de
dados, causados por uma combinacado de fatores que incluem:

1. Ataques de Ransomware:

Muitas campanhas de ransomware agora
adotam uma estratégia de "dupla extorsao",
na qual os cibercriminosos ndo apenas
criptografam os dados, mas também os
roubam. Se o resgate ndao é pago, os dados
roubados sdo divulgados ou vendidos em
mercados da dark web. Isso contribui
diretamente para o aumento de vazamentos
de dados.

2. Exploracao de Vulnerabilidades:

O documento menciona varias falhas em
sistemas, como vulnerabilidades no PHP, VPNSs,
e servidores de e-mail, que foram exploradas
para obter acesso a dados sensiveis. Ataques a
vulnerabilidades zero-day, como em sistemas
Windows e macOS, também facilitaram
vazamentos de grandes quantidades de dados.

3. Ameacas a Cadeia de Suprimentos:

Ataques sofisticados, como o caso do GitHub e
a exploracéo de bibliotecas como a Notepad++
para implantar malware, demonstram como a
cadeia de suprimentos de software pode ser
usada para comprometer sistemas de varias
empresas simultaneamente, levando ao acesso
nao autorizado a dados sensiveis.

4. Engenharia Social e Phishing:

As técnicas de phishing continuam sendo uma
das principais formas de comprometer dados,
com criminosos enganando individuos e
funcionarios para obter credenciais ou acesso a
sistemas criticos. Isso permite a exfiltracdo de
grandes volumes de dados.



5. Crescimento no uso de Dispositivos 10T
e Dispositivos Moveis:

Com mais dispositivos conectados a internet,
muitos deles com seguranca insuficiente, os
cibercriminosos encontraram mais
oportunidades para invadir redes corporativas
e pessoais, resultando em mais dados
expostos. Dispositivos de 10T (Internet of
Things) vulneraveis se tornaram alvos faceis
para o roubo de informacdes.

6. Ataques Direcionados por Hackers e
Grupos Criminosos:

O documento também destaca que grupos de
hackers altamente organizados, como o APT28
(ligado a Rdussia), estavam cada vez mais
focados em ataques direcionados a
infraestruturas criticas e grandes corporacoes,
comprometendo redes inteiras e roubando
dados sensiveis.

Em resumo, o aumento nos vazamentos de dados em 2024 foi impulsionado por uma
combinacéo de ransomware mais agressivo, exploracdo de vulnerabilidades, ataques a cadeia
de suprimentos, phishing e a falta de seguranca em dispositivos conectados.

Na tabela 2 abaixo, apresentamos os registros de boletins em nossa ferramenta durante os trés

ultimos trimestres de 2024.

Ameacas Ocorréncias

Ransomware 525
Phishing 240
Vazamento de Dados 223
Malware em Dispositivos Moveis 170
Exploracado de Inteligéncia Artificial 101
Ataques de Dia Zero 84
Engenharia Social 60
Vulnerabilidades em 1oT 60
Fraudes Financeiras 45
Atagues DDoS 30
Atagues a Cadeia de Suprimentos 6

Tabela 2 - Ameacas registradas na ferramenta BttNG com numero de ocorréncias

Os grupos de ransomware em 2024, como visto acima continuam a evoluir, adotando novas
tecnologias e taticas para maximizar o impacto de seus ataques. O uso de dupla extorsdo e até
mesmo tripla extorsdo, combinado com a crescente sofisticacdo das ferramentas maliciosas
empregadas, aumentou o risco e 0os danos causados por esses grupos, afetando setores criticos
como o financeiro, de saude e infraestruturas. Além disso, a criagdo de versdes modificadas de
ransomwares existentes permitiu a rapida disseminagdo de novos ataques, colocando empresas e

governos sob constante ameaca.



Vimos diversos grupos de ransomware ativos em 2024, cada um com caracteristicas e métodos
distintos. Abaixo esta uma abordagem detalhada dos principais grupos mencionados:

1. LockBit 3. Play

Atividade: O LockBit foi responsavel
por 525 vitimas, tornando-se o grupo
de ransomware mais ativo em 2024.

Método de Operacao: LockBit opera
como um Ransomware-as-a-Service
(RaaS), oferecendo suas ferramentas
para outros cibercriminosos em troca
de uma parte dos lucros. Esse modelo
permitiu uma ampla disseminagdo de
seus ataques.

Taticas: O grupo utiliza técnicas de
dupla extorsdo, roubando dados e
ameacando divulga-los se o resgate
nao for pago. Eles também publicam
dados das vitimas que nao pagam o
resgate em seu site na dark web.

Desarticulacao: Apesar das
tentativas de desativar sua
infraestrutura e prender seus
membros, o LockBit continuou a
operar, adaptando-se rapidamente as
acoes das forcas da lei.

. RansomHub

Atividade: O grupo RansomHub foi
responsavel por 240 vitimas em 2024.

Método de Operacao: Semelhante ao
LockBit, o RansomHub também opera
em um modelo de RaaS, focando em
grandes corporacdes. Suas campanhas
visam obter grandes quantias em
resgate, frequentemente em
criptomoedas.

Taticas: Utiliza engenharia social para
acessar redes e, apos a infiltracdo,
criptografa os sistemas, exigindo um
resgate para a restauracdo dos dados.

Atividade: O grupo Play atingiu 197
vitimas em 2024.

Método de Operacdo: Play é um
grupo emergente que usa criptografia
avancada para bloquear o acesso dos
usuarios aos seus proprios sistemas e
dados.

s

Taticas: O grupo é conhecido por
explorar vulnerabilidades em VPNs e
sistemas de acesso remoto para obter
acesso inicial. Eles frequentemente
miram empresas de médio e grande
porte, causando interrupgodes
significativas em suas operacoes.

4. Akira

Atividade: Responsavel por 168
vitimas, o Akira é outro grupo notavel
em 2024.

Método de Operacdo: O Akira se
especializa em ataques rapidos e
precisos, com foco em empresas que
nado possuem defesas robustas de
seguranca cibernética.

Taticas: Além de criptografar os
dados, o grupo rouba informacgdes
sensiveis e ameaca publica-las em
foruns da dark web para forcar o
pagamento de resgates.



. Black Basta

Atividade: Com 145 vitimas, o Black
Basta é conhecido por sua
agressividade em 2024.

Método de Operacao: O Black Basta
segue 0 modelo de dupla extorséo,
priorizando empresas com
infraestrutura  critica ou grandes
quantidades de dados sensiveis.

Taticas: Utilizam técnicas avancadas
de infiltracdo e mantém um site
dedicado a vazar os dados das vitimas
que ndo pagam o resgate. O grupo é
conhecido por afetar empresas de
setores criticos, como saude e energia.

. Medusa

Atividade: O grupo Medusa foi
responsavel por 139 ataques
registrados em 2024.

Método de Operacdo: Medusa
também utiliza o modelo de dupla
extorsao, focando em setores
altamente sensiveis, como o financeiro
e o de saude.

Taticas: O grupo tem uma abordagem
agressiva de negociacfes de resgate,
ameacando expor dados confidenciais
em plataformas publicas.

7. ALPHV (BlackCat)

Atividade: Com 60 vitimas
confirmadas, o ALPHYV, também
conhecido como BlackCat, € um dos
grupos mais notorios.

Método de Operacao: ALPHV é
conhecido por ser o primeiro grupo de
ransomware a utilizar a linguagem de
programacao Rust, o que torna suas
campanhas mais dificeis de serem
detectadas e analisadas.

Taticas: Além de criptografar os dados
das vitimas, o ALPHV usa técnicas
avancadas de evasdo de deteccdo e
tem como alvo empresas de todos os
tamanhos, desde pequenas startups
até grandes corporac¢des globais.

8. Cactus

. Atividade: O grupo Cactus foi
responsavel por 139 vitimas.

. Método de Operacao: Cactus utiliza
vulnerabilidades em sistemas de
autenticacdo e acessos remotos para
se infiltrar nas redes das vitimas.

. Taticas: Uma vez dentro da rede, o
grupo blogqueia o acesso dos usuarios e
ameaca vazar os dados caso o0 resgate
nao seja pago.

9. BrianLian

. Atividade: O grupo BianLian foi
associado a 101 vitimas em 2024.

. Método de Operacdo: O BianLian é
conhecido por realizar ataques
direcionados, muitas vezes focando em
grandes empresas que possuem ativos
criticos.

. Taticas: Eles sao especialistas em
criptografar grandes volumes de dados
e, em seguida, exigir resgates
exorbitantes para desbloquea-los.

10. Rhysida

. Atividade: O grupo Rhysida atingiu 65
vitimas em 2024.

. Método de Operacado: Rhysida é
relativamente novo, mas ja se destaca
por sua habilidade de explorar
vulnerabilidades desconhecidas (zero-
day) para se infiltrar em sistemas.

. Taticas: Utilizam um ransomware que
se propaga rapidamente pelas redes,
criptografando arquivos essenciais e
dificultando a recuperacdo sem o
pagamento do resgate.



Em 2024, os setores mais afetados por ameacas cibernéticas, conforme andlise dos
dados coletados em nossa ferramenta de Threat Intelligence, foram:

1.

Setor Financeiro: O setor bancario foi alvo de diversos ataques, incluindo
ransomware, fraudes financeiras, e malware especializado, como o Coyote e o
Grandoreiro. Esses malwares focaram em roubar credenciais bancarias e realizar
fraudes em larga escala. Phishing e campanhas direcionadas também atingiram
clientes de instituicdes financeiras, resultando em perdas financeiras significativas.

Infraestrutura Critica: Setores como energia, telecomunicacfes, e transportes
sofreram ataques devastadores. Grupos como o APT44 (ligado a RduUssia)
direcionaram ataques a infraestrutura de energia e agua na Ucrania, com o objetivo
de amplificar os danos causados pelos ataques fisicos. Além disso, sistemas de
transporte em diversos paises europeus foram afetados por tentativas de
sabotagem cibernética.

Saude: Hospitais e servicos de saude enfrentaram ataques de ransomware, que
levaram ao cancelamento de operagbes meédicas, especialmente no Reino Unido.
Isso demonstrou a vulnerabilidade da infraestrutura de saude a interrupcdes
cibernéticas, com consequéncias potencialmente fatais.

Tecnologia e Comunicacao: Empresas de tecnologia e provedores de servigos,
como a AnyDesk e o Banco Pichincha, sofreram ataques direcionados. Esses
ataques visaram tanto o roubo de dados quanto a interrupcdo de servigos
essenciais, destacando a vulnerabilidade dos provedores de software e
telecomunicagdes.

Setor Industrial: Sistemas de controle industrial (ICS) e Operacional (OT) foram
alvos crescentes em 2024, com ataques a grandes empresas de energia, como a
Halliburton, comprometendo a continuidade de operacdes. A vulnerabilidade de
sistemas de loT (Internet of Things) e industriais foi explorada para realizar
ataques de grande impacto, especialmente em infraestruturas criticas.

Governo: Governos foram alvos de vazamentos de dados e fraudes cibernéticas.
No Brasil, por exemplo, houve exposicdes massivas de dados de cidadaos e
tentativas de espionagem em O6rgdos governamentais. Ataques a sistemas
governamentais continuaram a ser uma preocupacdo significativa em diversos
paises, tanto por motivos politicos quanto por espionagem.

Esses setores foram particularmente visados devido a criticidade de suas operagdes, a
grande quantidade de dados sensiveis que administram, e as potenciais interrupgdes
que ataques bem-sucedidos podem causar.

Uma pesquisa realizada pela Deloitte mostra uma visdo de varias ameacas cibernéticas
que afetam o setor financeiro que pode estar altamente vulneravel a elas, devido ao
manuseio constante de informagbes privadas e grandes quantias de dinheiro. Os
principais tipos de ameacas encontrados nesse documento incluem ataques de phishing,
fraudes em transferéncias de valores, como o PIX, e o foco dos criminosos em dados de
mercado. Esses ataques sao exacerbados por violacdes de politicas de seguranca,
malware em redes e aplicativos, anomalias sistémicas, e engenharia social.



Fazendo-se uma divisdo por fatores de vulnerabilidades que influenciaram o
desenvolvimento dessas ameacas, 0s tipos mais emergentes, impactos e como mitiga-
las teremos:

Fatores de vulnerabilidade:

. Subinvestimento em seguranca: 7 em cada 10 instituigcdes financeiras dedicam
menos de 12% de seus orgcamentos de tecnologia a seguranga, o que deixa
sistemas criticos vulneraveis a ataques. A falta de uma estratégia clara de

cybersecurity agrava o cenario.

. Deficiéncias regulatodrias: 42% das instituicbes ndo possuem regulamentacdes
especificas para lidar com riscos cibernéticos e de tecnologia, aumentando a
exposicao a incidentes graves.

Principais ameacas emergentes: Impacto e custos das ameacas:

. Aumento do ransomware: . Incidentes globais em 2023
Criminosos estdo cada vez mais expuseram a fragilidade das defesas

sofisticados em técnicas de roubo de
dados financeiros, e o0 wuso de
ransomware nas instituicdes
financeiras cresceu 62%,
representando uma ameaca crescente.

Fraudes e inadimpléncia: A adocao
da inteligéncia artificial para deteccdo
de fraudes tem sido uma resposta,
mas quase 75% das empresas ainda
estdo apenas testando ou comecando
a utilizar a tecnologia para combater
essas ameagas.

Migracao para a nuvem: A transicao
de dados e aplicativos para a nuvem
facilita o compartilhamento, mas
também introduz novos vetores de
ataque. A falta de uma estratégia de
seguranca robusta para ambientes de
multiplas nuvens pode criar um ponto
unico de falha.

cibernéticas no setor financeiro. Em
média, leva-se 233 dias para detectar
e conter um vazamento de dados, o
que aumenta significativamente o
custo de resposta.

A digitalizacdo acelerada e o uso de
rob6é-advisors também aumentam a
superficie de ataque, com uma
estimativa de crescimento anual de
17% em ativos geridos por essas
ferramentas, expondo mais sistemas a
potenciais riscos.

Mitigacdo e resposta:

As instituicdes  precisam adotar
medidas mais proativas, como a
implementacdo de uma arquitetura de
Zero Trust, o uso de machine
learning adversarial para detectar
anomalias, e o fortalecimento das
estratégias de seguranca em
ambientes de nuvem.

Empresas pioneiras que adotam IA
para prevencdo a fraudes tém 12
vezes mais chances de mitigar
ameacas de forma mais eficiente em
comparagdo a outras empresas que
ainda n&o adotaram IA.



Ameacas com Inteligéncia Artificial

A pesquisa da Deloitte foca nos diversos métodos em que a IA esta sendo utilizada para
aprimorar e automatizar ameacas cibernéticas, destacando as implicagdes para a seguranca
das organizacgdes e individuos, como apresentamos abaixo:

1. Deepfakes e Imagens Falsas:

A IA é capaz de criar imagens e videos
falsos altamente convincentes. Atores de
ameacas usam essas técnicas para
disseminar propaganda, enganar
funcionarios ou manipular transacodes
financeiras. Exemplos incluem videos de
deepfake ao vivo que se passam por
executivos, levando funcionarios a transferir
grandes gquantias de dinheiro para contas
fraudulentas.

2. Phishing Automatizado com IA:

Ferramentas de IA aprimoram campanhas de

phishing, produzindo e-mails fraudulentos com

linguagem impecavel, simulacdes de
comunicacdes corporativas e mensagens de
whaling (golpes direcionados a executivos).

Além disso, os chatbots de IA podem interagir

em tempo real com vitimas, coletando
informacdes pessoais ou induzindo acdes
maliciosas, como a instalagcdo de malware.

3. Clonagem de Voz (VCaaS - Voice

Cloning as a Service):

A clonagem de voz baseada em IA permite
que agentes de ameacas imitem a voz de
executivos ou familiares para aprovar
transacfes fraudulentas ou enganar
sistemas de autenticacdo biométrica. Isso
pode ser usado para acesso n&o autorizado
a sistemas protegidos ou para instruir
funcionarios a realizar transferéncias
financeiras indevidas.

4. Ataques de Engenharia Social com

1A:

A IA pode ser usada para automatizar e
personalizar ataques de engenharia social,
criando personas online convincentes e
cenarios realistas para enganar alvos. Essas
técnicas buscam manipular individuos para
compartilhar dados confidenciais ou
conceder acesso a sistemas criticos.

5. Ransomware Habilitado por IA:

A IA pode ser usada em ataques de
ransomware para identificar
vulnerabilidades e criptografar dados de
maneira mais eficaz. Ferramentas de IA
permitem que o0 ransomware se adapte e
evolua, dificultando sua deteccdo e
mitigacdo pelas ferramentas tradicionais de
seguranca cibernética.

6. GPTs Maliciosos:

Modelos de 1A como 0s GPTs
(transformadores generativos pré-
treinados) podem ser alterados para criar
conteudos maliciosos, como malware ou e-
mails fraudulentos. Essas ferramentas
geram textos coerentes que apoiam
ataques cibernéticos e desinformacéo,
aumentando a sofisticacdo e o alcance das
ameacas.



7. IA/ML Adversaria: Esse tipo de ataque visa comprometer o desempenho dos
sistemas de IA/Machine Learning (ML), manipulando dados de treinamento ou modelos
preexistentes. Técnicas adversarias incluem:

o Ataques de envenenamento: Adicdo de dados falsos aos conjuntos de
treinamento para prejudicar a precisdo do modelo.

o Ataques de evasao: Modificacdes nos dados de entrada para que o modelo faca
classificacdes incorretas.

o Adulteracdo de modelo: Alteracdo ndo autorizada nos parametros ou na
estrutura de modelos preexistentes, comprometendo suas previsdes.

Segundo essa pesquisa, as tendéncias indicam uma evolucdo continua no uso de IA para
aprimorar ataques cibernéticos, como deepfakes, phishing automatizado e clonagem de voz,
além do desenvolvimento de GPTs maliciosos e IA adversaria.

Algumas Ocorréncias

Para ilustrar as ameagcas destacadas nesse documento separamos alguns exemplos das
diversas ocorréncias identificadas em nossa ferramenta de Threat Intelligence.

Foi identificado um ataque de ransomware movido pelos operadores do Kill Security tendo como
vitima o Portal de Notas Fiscais Eletrénicas (https://www.nfe.fazenda.gov.br). O Portal NF-e
tem como objetivo fornecer informagdes sobre a Nota Fiscal Eletronica (NFE), coordenada pela
ENCAT e desenvolvida em parceria com a Receita Federal do Brasil. Seu objetivo é fazer a
transicdo de notas fiscais em papel para notas fiscais eletrénicas, que tém validade legal para
todos os fins.

Figura 1 - Exemplo de Ransomware identificado nos ultimos meses.


https://www.nfe.fazenda.gov.br/portal/principal.aspx

Neste outro exemplo foi identificado ataque de ransomware, movido pelos operadores do
Ransomhub, tendo como vitima a Usina Coruripe - (https://www.usinacoruripe.com.br/). A
Usina Coruripe foi fundada no inicio do século XX, em 12 de fevereiro de 1925, a partir da uniao
de diversas usinas, atuando na producdo de acucar, etanol e energia de forma segura e
sustentavel.

Figura 2 - Exemplo de Ransomware identificado no setor de energia.

Aqui é mostrado um ataque onde o grupo LockBit publicou links para 33 TB de dados em uma
postagem m 26 de junho, ‘federalreserve.gov’ em seu site, mas uma analise mostrou que a
informacdo provavelmente vem do Evolve Bank & Trust, uma empresa de servigos financeiros
relativamente pequena, e nao de o banco central dos Estados Unidos.

Figura 3 - Exemplo de ataque de Ransomware ao Sistema Financeiro.
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https://www.usinacoruripe.com.br/

Exemplos dedicados ao uso de Inteligéncia Artificial, exclusivamente nos ataques, ndo sao
comuns. Normalmente sdo utizadas técnicas de phishing, ou mesmo a utilizacdo de algoritmos
de adversarial machine learning (Adversarial Attacks) para implementar modificacOes e
malwares, facilitando assim sua passagem por controles de seguranca. No exemplo abaixo,
vemos uma importante plataforma de desenvolvimento de inteligéncia artificial, o Hugging
Faze, onde foram encontrados diversos modelos de IA maliciosos (cerca de mais de 100
modelos I1A/ML).

Figura 4 - Modelo malicioso encontrado no Hugging Face.
O que tras grande preocupacéao € o fato de que estes modelos podem ser transformados em

armas para fornecer informac¢des maliciosas a novas aplicactes, explorando a conectividade
dentro do ecossistema generativo de IA.

Figura 5 - Modelo de Adversarial Attacks encontrado no Hugging Face.
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Um exemplo um pouco mais antigo de ataque utilizando inteligéncia artificial foi o WormGPT,
que é um modelo de IA baseado no modelo de linguagem GPTJ, desenvolvido em 2021 e
reformulado para as versdes mais novas de GPT. Possui uma variedade de recursos, incluindo
suporte ilimitado a caracteres, retencdo de memaoria de bate-papo e recursos de formatacao de
codigo. Segundo postagem do autor da ferramenta, a mesma foi supostamente treinada em
uma variedade de fontes de dados, concentrando-se especificamente em dados relacionados a
malware.

Figura 6 - Um dos primeiros ataques utilizando as técnicas de
inteligéncia artificial.

Para vazamento de dados também sdo encontradas inumeras ocorréncias em nossa ferramenta
de threat intelligence. Recentemente vimos a divulgacdo de dados pelo ator ‘ZeroSevenGroup',
conhecido por publicar dados de empresas brasileiras, sendo disponibilizado em férum XSS,
supostos dados da empresa brasileira Schadek (www.schadek.com.br).

Figura 7 - Vazamento de dados de empresas brasileiras.
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http://www.schadek.com.br/

No exemplo a seguir apresentamos um outro ator nomeado 'vaaderr', que anunciou no férum
Ramp a venda de um suposto acesso pertencente a uma empresa brasileira. Poucas
informacdes foram divulgadas em sua postagem, como a quantidade de hosts, antivirus
utilizado e as permissfdes do acesso.

Figura 8 - Um outro ator de ameacas oferecendo dados de empresas
brasileiras.
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Conclusao

Em 2024, o cenéario de ameacas cibernéticas foi marcado por uma crescente sofisticacdo e
frequéncia de ataques, com ransomware e vazamentos de dados liderando as preocupacdes. Os
vazamentos de dados aumentaram exponencialmente, expondo milhdes de registros pessoais e
corporativos, resultado de ataques cibernéticos bem-sucedidos e falhas na seguranca da
informacao.

Um ponto central na evolucdo das ameacas em 2024 foi o uso crescente da inteligéncia artificial
(IA) tanto por defensores quanto por atacantes. A IA se consolidou como uma ferramenta
estratégica nas campanhas cibernéticas, permitindo que agentes maliciosos criassem ataques
mais automatizados, sofisticados e dificeis de detectar.

Houve um aumento na complexidade do ambiente cibernético. O uso da IA, embora tenha
melhorado as capacidades defensivas, também armou os cibercriminosos com ferramentas mais
poderosas, tornando o combate a essas ameacas um desafio crescente para empresas e
governos.
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