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A implementação de soluções de Big Data tem 

crescido nos últimos anos devido a necessidade 

de consolidação de informações em uma 

plataforma que permita um crescimento rápido 

com pesquisa ágeis e correlacionadas entre as 

mais diversas fontes de informação de uma 

empresa. 

 

Mas qual o problema? 

Introdução 



Fonte: https://seginfo.com.br/2016/06/01/relatorio-do-idc-preve-crescimento-de-50-no-mercado-de-big-data-e-analise-ate-2019/ 

Big Data em números 



Fonte: https://www.alienvault.com/blogs/labs-research/elasticzombie-botnet-exploiting-elasticsearch-vulnerabilities 

Big Data + Botnets 



Fonte: http://www.forbes.com/sites/thomasbrewster/2015/12/28/us-voter-database-leak/#5062a3de1bb9 / http://www.bbc.com/news/technology-36013713 / 

http://www.nytimes.com/2015/02/05/business/hackers-breached-data-of-millions-insurer-says.html?_r=0 

Big Data em problemas 



Fonte: http://www.informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks/ 

Big Data em problemas 



Fonte: http://www.shodanhq.com 
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Principais sistemas NoSQL utilizados em soluções de BigData – 05/2016 

Big Data em números 



Fonte: https://latesthackingnews.com/2016/06/04/around-36-million-records-from-110-mongodb-servers-leaked-by-ghostshell/ 

Big Data em problemas 



Fonte: https://blog.shodan.io/its-the-data-stupid/ 

Problemas – Exposição de dados 



Fonte: http://www.shodanhq.com 

Problemas – Exposição de dados 



Fonte: http://www.shodanhq.com 

Problemas – Exposição de dados 



Fonte: http://www.shodanhq.com 

294 Servidores MongoDBs – Somente Brasil 

Problemas – Vulnerabilidades 



Fonte: http://www.cvedetails.com 

Problemas – Vulnerabilidades 

294 Servidores MongoDBs – Somente Brasil 



Fonte: http://www.shodanhq.com 

6.448 Servidores Elasticseach Global – 05/2016 

Problemas – Vulnerabilidades 



Elasticseach RCE – CVE-2015-1427 

Fonte: http://www.cvedetails.com 

Problemas – Vulnerabilidades 



Fonte: http://www.shodanhq.com 

57 Servidores Elasticseach Vulneráveis Global – CVE-2015-1427 

Problemas – Vulnerabilidades 



Fonte: https://www.exploit-db.com/ 

Problemas – Vulnerabilidades 

Exploit público – CVE-2015-1427 



Problemas – Vulnerabilidades 

Servidores Elasticseach Vulneráveis Global – CVE-2015-5531 

Fonte: http://www.cvedetails.com 



Fonte: http://www.shodanhq.com 

434 Servidores Elasticseach Vulneráveis Global - CVE-2015-5531 

Problemas – Vulnerabilidades 



Problemas – Vulnerabilidades 

Exploit público – CVE-2015-5531 

Fonte: https://www.exploit-db.com/ 



E os grandes players? 

Fonte: https://www.exploit-db.com/ 

Oracle – 36.463 Servidores expostos 



E os grandes players? 

Fonte: https://www.exploit-db.com/ 

Microsoft SQL Server – 28.288 Servidores expostos 



E os grandes players? 

Fonte: https://www.exploit-db.com/ 

Splunk – 182 Servidores expostos 



1. Fragilidade nos mecanismos de autenticação/autorização 

2. Fragilidade nos controle de acessos administrativos 

3. Implementações default 

4. Implementações com múltiplas interfaces em modo listen 

5. Ausência de criptografia 

6. Falsa inferência que sistemas NoSQL são mais seguros que 

banco de dados relacionais que são suscetíveis a ataques SQL 

Injection 

7. Ausência de aplicação de técnicas de “Hardening” 

8. Ausência de atualizações constantes 

9. Não implementação de sensores de monitoramento como SIEM, 

IDS, IPS 

10. Ausência de segmentação de tráfego 

Principais problemas 



Fonte: https://www.isaca.org/Groups/Professional-English/big-data/GroupDocuments/Big_Data_Top_Ten_v1.pdf 

1. Secure computations in distributed programming frameworks 

2. Security best practices for non-relational data stores 

3. Secure data storage and transactions logs 

4. End-point input validation/filtering 

5. Real-time security/compliance monitoring 

6. Scalable and composable privacy-preserving data mining and 

analytics 

7. Cryptographically enforced access control and secure 

communication 

8. Granular access control 

9. Granular audits 

10. Data provenance 

Principais desafios 



Obrigado 
Thiago Bordini 

thiago.bordini@nsprevention.com.br 


