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Cloud Computing

Aspectos Juridicos e Legais na Computacao em Nuvem
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“Hackers can capture a lot of customer
information in clouds. When you put
more eggs in one basket, the prize is

much bigger.”

Jim Reavis, Cloud Security Alliance
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O termo cloud computing remete a dados na internet e acessiveis
em qualquer lugar. Mas a maioria dos servigos na nuvem compartilha
o modelo de hospedagem tradicional. I1sso significa que os dados
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Que tal ... Cloud Computing? ot
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Google prepara data center em alto mar

Felipe Zmoginski, de INFO Online
3 de fevereiro de 2009

@ Mova escola ensina a lidar com a tecnologia
@ |BM prepara sucessor do super PC Sequoia
@ Movatecnologia replantara florestas pelo ar

@ Carbono podera substituir silicio em chips

@ Adescoberta do planeta mais indspito
@ Clonagerm de cfes waificar mais barata

@ Satélite da Amazénia deixou de funcionar

Data center localizado em alto mar pode gerar a propria energia com o
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Estudo revela que 43% das empresas responsaveis pela tomada
de decisdoes em TI ja registrou uma falha de seguranca com seu
provedor de cloud.

A seguranca é o principal obstaculo quando chega a hora de
apostar na adocao de cloud computing. Alem disso, empresas
consideram o rendimento e a disponibilidade variaveis relevantes.

Segundo o estudo quando a empresa esta disposta a adotar um

sistema de cloud, para tentar salvaguardar os dados sensiveis,
85% das empresas apostam na criptografia.

Fonte: http://idgnow.uol.com.br/seguranca/2011/06/15/mais-de-40-das-empresas-ja-teve-problemas-de-seguranca-com-a-cloud/
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A queda do servico de armazenamento na nuvem da Amazon causou diversos
danos.

Embora a maioria dos dados tenha sido recuperada, certas informacdes foram
perdidas, o que pode prejudicar as empresas que utilizam os produtos.

O incidente deixou sites importantes como o Foursquare temporariamente fora
de servico, além de ter causado transtornos a muitos usuarios.

Com o transtorno que causou, a Amazon pediu desculpas aos clientes e ofereceu
compensacoes pelo transtorno.

Fonte: http://idgnow.uol.com.br/computacao corporativa/2011/04/29/dados-armazenados-na-nuvem-da-amazon-foram-perdidos-

para-sempre/
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Se a empresa planeja ter operagdes na “nuvem” existem questoes que precisam ser analisadas.

-Privacidade: é necessario conferir se os provedores sao capazes de atender as regras, nao
divulgando dados.

- Conformidade com multiplas jurisdi¢des: os usuarios de nuvem devem saber a localizacao do
fornecedor e de seus servidores para determinar onde poderia sofrer com problemas juridicos.

- Mandados de Busca: a empresa precisa ter garantias do data centers de que as informacoes
estdo particionadas de forma a nao afetar os dados de outros clientes caso apenas um deles se
envolva em uma questao judicial.

- Informagoes Legais: o detentor de uma informacao tem a obrigacao de preservar qualquer dado
que possa ser relevante em litigios.

- Seguranca da Informacao: Algumas empresas adotaram um novo modelo de seguranga,
permitindo que suas informacdes sejam “distribuidas” a diversas localizacées, dessa forma, se um
hacker tiver acesso a esses dados, ele nao terd as informacdes completas, apenas pecas de um
quebra-cabeca.

Fonte: http://cio.uol.com.br/gestao/2011/05/04/considere-os-riscos-legais-antes-de-contratar-o-servico-de-cloud/
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CONTRATOS - Fornecedor X Cliente X Usuario

- Contratos deverao incluir clausulas de confidencialidade e
seguranca, além disso devem exigir a devolucao de qualquer
copia de dados.

- Deve haver uma disposicdo apds o término do acordo que
proiba a retencao de dados pelo fornecedor, porém, o provedor de
nuvem pode reter dados quando uma empresa deixa de pagar.

- Todos o0s problemas podem ser tratados com contratos
eficazes e bem elaborados, como parte de uma estrategia, antes
que os dados de sua empresa sejam colocados na “nuvem”.

Fonte: http://itechlaw.org/docs/Milligan___Robert-Managing and Protection Informaiton in the Cloud Paper.pdf
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Salesiarce

Fonte: http://www.google.com.br/imgres?q=cloud+computing&hl=pt-
BR&sa=G&gbv=2&tbm=isch&tbnid=rNBRtYLKhGX6yM:&imgrefurl=http://blog.openviewpartners.com/cloud-computing-saas-paas-or
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PROJETO DE LEI N® 5344, DE 2013
(Do Sr. RUY CARNEIRO)

Dispoe sobre diretrizes gerais e normas para a promoc¢ao,
desenvolvimento e exploracao da atividade de
computacao em nuvem no Pais.

Renato Opice Blum
renato@opiceblum.com.br

11




PL 5344/2013 OPICE BLUM

JPICE BLUM | BRUNO | ABRUSIO | VAINZOI

Art. 32. O contrato de armazenamento, guarda e deposito de contetudo de que trata esta
lei devera conter, pelo menos, as seguintes informacaoes:

| - os dados referentes ao depositante e ao titular do contetido ou seu detentor, seja
pessoa fisica ou juridica, indicado pelo depositante;

Il - os dados ou definicdo de categorias de pessoas fisicas e/ou juridicas autorizadas a
receber, acessar, alterar ou de qualquer forma tratar o conteudo, inclusive aqueles
responsaveis por realizar bloqueio e cancelamento de autorizacdes ou adotar as decisoes
quanto as finalidades e modalidades de tratamento;

[1I - a possibilidade do fornecimento a terceiros por meio de transferéncia ou
interconexao a base de dados do conteudo total ou parcial, quando e na forma
especificamente autorizada;

[V - as caracteristicas do servico e em especial aquelas relativas a seguranca dos seus
dados, a possibilidade de optar por armazenamento ou nao, ao tempo do
armazenamento e condicoes, a possibilidade de tratamento do conteudo e as
caracteristicas do funcionamento operacional do servico, incluindo limitacées no

processo da contratacao.

Renato Opice Blum 12
renato@opiceblum.com.br




PL 5344 /2013 OPICE BLUM

OPICE BLUM | BRUNO | ABRUSIO | VAINZOF

V - responsabilidade do fornecedor do servico e suas limitacoes: garantias que
podem ser concedidas sobre o conteudo objeto do armazenamento, guarda e deposito e
recuperacao deste, em especial sobre padroes de qualidade do servico e laténcia.

VI - responsabilidade do contratante e do titular do conteudo
VII - forma e condigoes de cobranc¢a e pagamento
VIII - forma de sigilo e confidencialidade

[X - condigcoes de rescisao e encerramento do contrato, devolu¢ao e remocao de
conteudo.

Paragrafo unico. A revogacao, rescisao, renuncia, modificacdo ou alteracdo de qualquer
das disposicoes de autorizacoes somente sera valida se efetuada expressamente pelo
depositante ou seu representante legal, ou pela pessoa autorizada no contrato celebrado.
Quando realizadas de forma virtual sera considerado o depositante se assim se
identificar aquele que corretamente incluir os dados e senhas elegiveis.

Renato Opice Blum
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Art. 42. O depositario € obrigado a ter no armazenamento, guarda e
conservacao dos bens depositados o cuidado e diligéncia que
costuma ter com o que lhe pertence, devendo adotar providéncias
para possibilitar a recuperacao dos bens e informacoes e sua
completa restituicao, quando o exija o depositante.

§ 12. O responsavel pelo deposito do conteudo deve utilizar medidas
técnicas e administrativas capazes de proteger o mesmo que se
encontra sob sua responsabilidade da destruicao, perda, extravio,
alteracao e difusdo, acidentais ou ilicitas, ou do acesso nao
autorizado. Estas medidas devem ser proporcionais ao estado do
conhecimento tecnico disponivel e devem ser informadas ao
depositario ou usuario do conteudo, devendo incluir ao menos um
sistema de cOpia de seguranca e reserva.

Renato Opice Blum
renato@opiceblum.com.br
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§ 22 0O conteido do deposito tera carater sigiloso, nao podendo ser revelado ou
fornecido pelo depositario, salvo por ordem judicial, a requerimento do depositante ou
mediante sua autorizacao ou consentimento prévio e expresso,

exceto se:

(i) o depositdrio e provedor do servico ja estivessem legalmente na posse do contetudo,
ou que ja fosse de conhecimento de referida parte, sem qualquer obrigacio de
confidencialidade, antes que ela a recebesse do depositante;

(ii) o conteudo seja ou se torne legalmente publico ou caso a divulgacao decorrente de
violacado ocorra por mecanismos e meios que nao sejam de responsabilidade ou
associados ao depositario;

(iii) o conteudo seja legalmente obtido pelo depositario de uma fonte outra que nao o
depositante, sem qualquer obrigacao de confidencialidade;

(iv) o conteudo seja desenvolvido pela ou para o depositario sem o uso do conteudo do
depositante;

(v) o conteudo torne-se disponivel ao depositario em razao de determinacao ou inspecao
judicial.
Renato Opice Blum
renato@opiceblum.com.br
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Art. 49, Os direitos, obrigacoes e responsabilidades civil e penal
sobre o conteudo ou definicdoes quanto ao seu acesso, alteracao
ou qualquer forma de tratamento do mesmo, que sejam objeto de
armazenamento, guarda e deposito, pertencem e sao exclusivas
do depositante, inclusive sua exploracao economica e dever de
remocao.

Art. 52, Salvo disposicao em contrario em contrato, a restituicao
do conteudo objeto do armazenamento, guarda e deposito, sob a
forma de computacao em nuvem, deve dar-se no lugar em que
for celebrado o contrato, conforme contratado, correndo as
despesas por conta do depositante.

Renato Opice Blum
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Art. 72. Ainda que o contrato fixe prazo a restituicao, o depositario
entregara o conteudo do depdsito ao depositante ou seu sucessor
legal logo que se lhe exija, salvo se tiver o direito de nao fornecer em
razdo de ordem judicial ou se houver motivo razoavel de suspeitar
que o conteudo do deposito foi dolosa e ilegalmente obtido em
violacao as leis de protecao de dados e propriedade intelectual.

§12. Ao fim do contrato ou mediante requerimento do depositante ou
seus

autorizados, o depositario do conteudo devera remover todo ou parte
do conteudo, nao lhe sendo permitido manter copia ou qualquer
outro tipo de reproducao do conteudo, exceto se prévia e
expressamente autorizado ou disposto de forma diversa em contrato.

Renato Opice Blum
renato@opiceblum.com.br
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§2¢. Os dados de propriedade do depositante deverao ser restituidos a
este, tomando como base a atualizacao imediatamente anterior ao
comunicado formal de extincdo do contrato ou requerimento
especifico, sem qualquer custo adicional.

§3. O disposto no caput nao se aplica a metadados, dados que foram
objeto de tratamento ou enviados a terceiros com a prévia aprovacao
do seu proprietario ou detentor legal, ou em caso de perda de dados.

Art. 82. O depositario, que houver perdido o conteudo do depdsito é
obrigado a indenizar o depositante mediante devolucao em dobro
dos valores recebidos para o depdésito nos ultimos 12 meses anteriores
a ocorréncia, para fins de perdas e danos de quaisquer naturezas.

Renato Opice Blum
renato@opiceblum.com.br
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Art. 99, Sendo dois ou mais depositantes, a cada um s0 entregara o depositario a
respectiva parte, salvo se houver entre eles solidariedade.

Art. 102. Exceto se de outra forma especificado no contrato, sob pena de responder por
perdas e danos, nao podera o depositario, sem licenca expressa do depositante,
utilizar, tratar ou de qualquer forma dispor do conteiido do depoésito para
quaisquer fins, incluindo o fornecimento do contetdo em depdsito a outrem.

Paragrafo unico. Se o depositario, devidamente autorizado, confiar o bem em depoésito
a terceiro, sera responsavel se agiu com culpa na escolha deste.

Art. 119. Se o depositante se tornar incapaz, a pessoa que lhe assumir a administracao
dos bens devera demonstrar a condicao legal de representacao para ter direito a
restituicio do bem depositado e, ndo querendo ou nao podendo o depositante recebé-
la, recolhé-la-a ao Depodsito Publico ou promovera nomeacao deoutro depositario.

Art. 12°. O depositario nao responde pelos casos de forca maior, devendo para que
se lhe valha a escusa, prova-los.

Renato Opice Blum
renato@opiceblum.com.br
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Art. 13° O depositario ndo podera reter o conteudo do
deposito por inadimplemento do preco.

Art. 142. O deposito provar-se-a pela aceitacao do contrato por
via escrita ou eletronica.

Art. 15°. E obrigacdo do provedor de servico informar ao
depositante a ocorréncia de qualquer divulgacao ou
utilizacao indevidas do conteudo que venha a descobrir ou
que venha a tomar conhecimento.

Renato Opice Blum 20
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Os trés modelos de Cloud Computing OPICE BLUM

Infra-estrutura como servico
(IaaS)

Plataforma como um Servico
(PaaS)

Software como Servico
(SaaS)

Renato Opice Blum
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Tribunal de Justica do Parana OPICE BLUM

Noticias da Intenet causam prejuizo a honra de um cidadao.

Ele era inocente, mas nao havia noticias sobre isso, apenas que havia um processo
pendente em seu nome.
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Alguns desafios OPICE BLUM

- Insuficiéncia da simples apreensao das maquinas.

- Necessidade de melhor rastreamento das informacoes.
- Dificuldade na aplicacao do hash.

- Rapidez na exclusao dos dados.

- Necessidade de previsoes contratuais especificas.

Renato Opice Blum
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Fonte: Boredpanda
Renato Opice Blum
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http://www.boredpanda.com/smartphone-addiction-9/

“Que Deus lhes dé serenidade para aceitar as coisas que nao possam
mudar, coragem para mudar as que coisas que possam mudar e sabedoria
para saber a diferenca.”

AVANTE!
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